国密SSL之Nginx集成
1编译
1） 准备gmssl_openssl
解压gmssl_trustasia_bxx.tar.gz
tar xzfm gmssl_trustasia _b1.tar.gz -C /usr/local
则/usr/local/gmssl为国密版openssl目录
2） 准备nginx
下载页面http://nginx.org/download/nginx-1.18.0.tar.gz
拷贝到/root/目录
解压
	tar xzfm nginx-1.18.0.tar.gz
则/root/nginx-1.18.0为nginx目录
cd /root/nginx-1.18.0
3） 指向静态gmssl
nginx-1.18.0目录下
vi auto/lib/openssl/conf，将全部$OPENSSL/.openssl/修改为$OPENSSL/并保存
4） 编译
./configure \
--without-http_gzip_module \
--with-http_ssl_module \
--with-http_stub_status_module \
--with-http_v2_module \
--with-file-aio \
--with-openssl="/usr/local/gmssl" \
--with-cc-opt="-I/usr/local/gmssl/include" \
--with-ld-opt="-lm"
make install
则/usr/local/nginx为生成的国密版nginx目录
注：可能需要安装需要的pcre-devel包。
2部署
server
{
  listen 0.0.0.0:443 ssl;
  ssl_protocols TLSv1 TLSv1.1 TLSv1.2;
  ssl_ciphers ECC-SM4-GCM-SM3:ECC-SM4-CBC-SM3:ECDHE-RSA-AES128-GCM-SHA256:AES128-SHA:DES-CBC3-SHA;
  ssl_verify_client off;

ssl_certificate /usr/local/nginx/conf/demo1.rsa.crt.pem;
  ssl_certificate_key /usr/local/nginx/conf/demo1.rsa.key.pem;

  ssl_certificate /root/sm2.demo1/sm2.demo1.gmssl.cn.sig.crt.pem;
  ssl_certificate_key /root/sm2.demo1/sm2.demo1.gmssl.cn.sig.key.pem;

  ssl_certificate /root/sm2.demo1/sm2.demo1.gmssl.cn.enc.crt.pem;
  ssl_certificate_key /root/sm2.demo1/sm2.demo1.gmssl.cn.enc.key.pem;

  location /
  {
    root html;
    index index.html index.htm;
  }
}
[bookmark: _GoBack]配置说明
1. 需要先配置国密签名证书/私钥，再配置国密加密证书/私钥
2. 证书及其私钥需要连续配置
3. 国密算法支持ECC-SM4-GCM-SM3, ECC-SM4-CBC-SM3,ECDHE-SM4-GCM-SM3, ECDHE-SM4-CBC-SM3
4. 国密协议内置，无需配置
5. 纯国密也需配置上标准算法（兼容性原因）
6. 国密证书链配置到国密签名证书里面
3许可
许可文件
/etc/gmssl_xxxx.lic
其中xxxx为签名证书的序号的hex字符串，小写，如果长度不是2的整数倍，前面补“0”字符。
