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1 产品简介

1.1 产品定义

人脸识别服务，是基于人的脸部特征信息，利用计算机对人脸图像进行处理、分析和理

解，进行身份识别的一种智能服务。人脸识别以开放API（应用程序编程接口）的方式提供

给用户，用户通过实时访问和调用API获取人脸处理结果，帮助用户自动进行人脸的识别、

比对以及相似度查询等，打造智能化业务系统，提升业务效率。

当前人脸识别提供了以下子服务：人脸检测、人脸属性识别、是否戴口罩识别、

人脸活体检测、人脸比对

人脸检测

通过用户输入人脸照片，高效快速地检测图像中的人脸，给出人脸的数量、位置等信息

，方便用户后续应用。

https://www.ctyun.cn/products/10007116
https://www.ctyun.cn/products/10007133
https://www.ctyun.cn/products/10007139
https://www.ctyun.cn/products/10007155
https://www.ctyun.cn/products/10007161


2

人脸属性识别

在人脸检测基础上，分析检测后的人脸性别、年龄属性，扩展用户使用人脸检测服务的

应用场景。

是否戴口罩识别

准确高效识别图像中人脸是否正确佩戴口罩，支持多种类型口罩识别，并可对图片中多

张人脸实时检测。



2

人脸活体检测

基于深度学习方法，分析人脸图像的摩尔纹、成像畸形等信息，实现静默活体判断，有

效防止照片等非活体攻击。

人脸比对

通过对用户输入的两张人脸图像进行比对，分析是否为同一个人，同时可返回两张图像

人脸的相似度以及比对结果。
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动作活体识别

分析视频中的人物动作与传入动作类型是否一致来识别视频中人物是否眨眼、左摇头、

右摇头、上下点头或张嘴，以及是否活体人脸。

1.2 产品优势

识别高效且精准

 支持实时识别，具备出色的多人脸检测能力。

 能在复杂自然场景中提供高精度的人脸识别。

支持戴口罩识别

 可判断是否戴口罩，识别人脸数量、位置及是否佩戴口罩等关键信息。

 对戴口罩人脸并可处理一定程度的遮挡，进行精准人脸匹配。

支持活体检测和属性识别

 有效对抗活体攻击，并可识别人脸属性。

 支持扩展用户使用人脸检测服务的应用场景，完善场景解决方案。
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支持跨平台部署

 支持服务端和移动端，覆盖多种业务场景。

 提供易于集成的API，使开发人员能够轻松地将人脸属性识别功能整合到其应用程序中

1.3 功能特性

人脸检测

 通过用户输入人脸照片，高效快速地检测图像中的人脸，给出人脸的位置和可信度阈值

，方便用户后续应用。

 具备出色的多人脸检测能力，系统在处理不同角度和光照条件下仍然表现出色。对于一

定程度的遮挡，也能有效应对。

 跨平台兼容性使其适用于各种硬件和操作系统，并通过可配置的安全选项确保数据的保

密性。

人脸属性识别

 在人脸检测基础上，分析检测后的人脸的数量、人脸性别、年龄属性，扩展用户使用人

脸检测服务的应用场景。

 产品设计考虑了多样的场景，包括不同角度、光照条件以及一定程度的遮挡，保证人脸

属性识别的准确性。

 提供易于集成的API，使开发人员能够轻松地将人脸属性识别功能整合到其应用程序中

是否戴口罩识别

 准确高效识别图像中人脸是否正确佩戴口罩，支持多种类型口罩识别，并可对图片中多

张人脸实时检测。

 对于公共卫生各种场景下，如公共交通、医疗机构和商业场所，进行有效的口罩佩戴监

测。
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 产品支持多人脸检测，具备角度和光照鲁棒性，并可处理一定程度的遮挡。

人脸活体检测

 基于深度学习方法，分析人脸图像的摩尔纹、成像畸形等信息，实现静默活体判断，有

效防止静态图像等非活体攻击。

 通过分析眼部活动、面部表情和其他活体迹象，确保在验证过程中只有真实的活体能够

通过。

 适用于各种应用场景，包括金融、安防和身份验证领域，具备高实时性和可靠性，有助

于提升安全性和防范欺诈。

人脸比对

 通过对用户输入的两张人脸图像进行比对，分析是否为同一个人，同时可返回两张图像

人脸的相似度以及比对结果。

 支持多种场景下的人脸比对，包括不同角度、光照条件和表情变化。

 跨平台兼容性使其适用于各种硬件和操作系统，并通过可配置的安全选项确保数据的保

密性。

动作活体识别

 分析视频中是否包含眨眼、左摇头、右摇头、上下点头或张嘴五种人脸动作，对动作过

程进行判断。

 可配合基于图片的静默活体检测进一步过滤攻击。

1.4 应用场景

门禁人脸识别

随着人们生活水平的提高，人们更加注重家居环境的安全，安防观念不断加强。伴随着

这种需求的提高，智能门禁系统应运而生，越来越多的企业、商铺、家庭都安装了各种各样
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的门禁系统。人脸检测内置于智能门禁系统，能准确识别进来人员人脸信息，提供出行方便

的服务，同时有效的杜绝外来无关人员进入，保证环境安全。

市场营销-企业商务

面部识别技术在营销上主要有两方面的应用：首先，可以识别一个人的基本个人信息，

例如性别、大致年龄，以及他们看过什么，看了多久等。户外广告公司，例如 Val Morgan

Outdoor（VMO），开始采用面部识别技术来收集消费者数据。其次，该技术可以用于识别

已知的个人，例如小偷，或者已经加入系统的会员。这方面的应用已经引起一些服务提供商

和零售商的注意。

商业银行

利用人脸识别技术准确认定持卡人的真实身份，确保持卡人的资金安全。



2

1.5 术语解释

人脸检测

人脸检测算法的原理简单来说是一个“扫描”加“判定”的过程。在整个图像范围内扫描，再

逐个判定候选区域是否是人脸的过程。

人脸属性识别

识别出人脸的性别、年龄、姿态、表情等属性值的一项技术，可以自动识别摄像头视野

中人物的性别、年龄等特征并标注出来。

人脸活体

判断人脸图像是真人还是其他假体,确保在验证过程中只有真实的活体能够通过。

活体攻击

翻拍人脸图片，或使用印刷人脸照片检测，判断是否具备生物特征，提高验证的安全性

。

人脸比对

人脸比对算法的输入是两个人脸特征，人脸特征由前面的人脸提取特征算法获得，输出

两个特征之间的相似度，衡量两个人脸之间相似度。

人脸比对1:1，判定两个人脸图是否为同一人的算法。它的输入是两个人脸特征，通过

人脸比对获得两个人脸特征的相似度，通过与预设的阈值比较来验证这两个人脸特征是否属

于同一人。

人脸配准
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定位出人脸上五官关键点坐标。基于人脸检测的坐标框，按某种事先设定规则将人脸区

域抠取出来，缩放到固定尺寸，然后进行关键点位置的计算。

提取特征

将一张人脸图像转化为可以表征人脸特点的特征，具体表现形式为一串固定长度的数值

。首先将五官关键点坐标进行旋转、缩放等等操作来实现人脸对齐，然后再提取特征并计算

出数值串。

人脸聚类

将一个集合内的人脸根据身份进行分组的算法。在没有进行人工身份标注前，只知道分

到一个组的人脸是属于同一个身份，但不知道确切身份。

特征脸

从统计的观点，寻找人脸图像分布的基本元素，即人脸图像样本集协方差矩阵的特征向

量，以此近似地表征人脸图像。这些特征向量称为特征脸。

弹性图匹配

一种基于几何特征和对灰度分布信息进行小波纹理分析相结合的识别算法。

神经网络方法

通过学习的过程获得对人脸规律和规则的隐性表达，将人脸作为一个一维向量输入。
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2 计费说明

2.1 计费模式

计费说明如下：

人脸识别产品以资源包计费，部分产品已经商用。

 人脸识别产品采用封顶资源包的计费方式，若有已购买且在有效期内的商品资源包，则

可进行抵扣。

 目前人脸识别的人脸检测、人脸属性识别、人脸比对这三个能力处于商用状态，需要付

费购买使用。

 目前人脸识别的人脸活体检测、是否戴口罩识别这两个能力处于公测阶段，公测期间0

元购买不收费。

 为满足客户不同业务使用量需求，每类API设置四档套餐，如：用户评估认为应用每年

人脸属性识别的API调用大概为500万次，则可以购买五个100万次/年的调用资源包，若

大概为1000万次，则可以购买一个1000万次/年的调用资源包。

 人脸检测和人脸属性识别按照所检测的图像张数进行计数，检测一张扣减一次；人脸比

对按照API调用次数进行收费（用户在比对时会指定两张照片），调用一次接口扣减一

次。

 用户预先购买N个固定额度的资源包，后续使用过程中产生的接口调用次数从资源包中

抵扣，有效期内未使用的资源不会流转至下一年。有效期内资源包中的次数用完之后，

用户无法再调用AI产品API。对于有效期内未使用的资源包剩余调用次数，且购买时间

超过7天，本产品不支持退订。

调用量的抵扣顺序
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 调用量的抵扣顺序为：购买资源包后，将按照资源包下单顺序抵扣额度。

人脸检测计费详情

付费资源包价格表

产品名称 调用量规格 调用有效期 单价

人脸检测 100万次 1年 450元

人脸检测 1,000万次 1年 4,100元

人脸检测 5,000万次 1年 17,500元

人脸检测 10,000万次 1年 25,000元

人脸属性识别计费详情

付费资源包价格表

产品名称 调用量规格 调用有效期 单价

人脸属性识别 100万次 1年 450元

人脸属性识别 1,000万次 1年 4,100元

人脸属性识别 5,000万次 1年 17,500元

人脸属性识别 10,000万次 1年 25,000元

人脸比对计费详情

付费资源包价格表

产品名称 调用量规格 调用有效期 单价

人脸比对 100万次 1年 3,100元
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产品名称 调用量规格 调用有效期 单价

人脸比对 1,000万次 1年 30,400元

人脸比对 5,000万次 1年 142,500元

人脸比对 10,000万次 1年 255,000元

是否戴口罩识别计费详情

付费资源包价格表

产品名称 调用量规格 调用有效期 单价

是否戴口罩识别 100万次 1年 0元

是否戴口罩识别 1,000万次 1年 0元

是否戴口罩识别 5,000万次 1年 0元

是否戴口罩识别 10,000万次 1年 0元

人脸活体检测计费详情

付费资源包价格表

产品名称 调用量规格 调用有效期 单价

人脸活体检测 100万次 1年 0元

人脸活体检测 1,000万次 1年 0元

人脸活体检测 5,000万次 1年 0元

人脸活体检测 10,000万次 1年 0元

注意:表格价格仅供参考，具体购买价格以价格发文为准。
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2.2 产品续订

续订和续费说明：

 续订说明：当已订购的资源包订单即将到期或即将用完时，可订购新的资源包。

 续费模式：手动续费，产品价格与订购价格保持一致。

 使用详情：在已购买的产品使用详情中，可再次购买次数包，也可查看使用状态、有效

期、使用量。

https://ai.ctyun.cn/console/my-capability/list?categoryId=006001
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2.3 产品退订

退订说明：人脸识别产品支持7天未使用的情况下申请退订。

● 退订地址：控制台—费用中心—订单管理—退订管理。

● 另外，您可通过天翼云官网工单或者客服电话【400-810-9889】沟通申请退款，款项

会原路退回。

https://www.ctyun.cn/console/expense/order/refund
https://www.ctyun.cn/console/smartservice/ticket/workorder/submit
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3 快速入门

3.1 入门指引

人脸识别服务，是基于人的脸部特征信息，利用计算机对人脸图像进行处理、分析和理

解，进行身份识别的一种智能服务。

人脸识别以开放API的方式提供给用户，用户通过实时访问和调用API获取人脸处理结果

，帮助用户自动进行人脸的识别、比对以及相似度查询等，打造智能化业务系统，提升业务

效率。

商用/公测产品步骤流程

限免产品步骤流程

3.2 服务创建

步骤一：成为天翼云用户

注册天翼云账号

打开天翼云官网，点击右上角【免费注册】按照操作提示完成账号注册。

天翼云账号实名认证

天翼云账号需要进行实名制认证后，才可以购买和使用产品，请务必完成实名认证操作。

https://www.ctyun.cn/
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 进入账号中心页面，在左侧导航栏，点击【实名认证】，按照操作提示完成账号实名认

证。

 如果您是企业用户，推荐进行企业认证，以便获取更多便利。更多实名认证操作信息，

请参见实名认证。

步骤二：产品购买

产品购买详细步骤请查看产品购买。

步骤三：创建应用及开通应用

创建应用及开通应用操作步骤请查看创建应用及开通应用。

3.3 入门操作

步骤一：鉴权及调用API

以人脸检测为例，更多详情请查看认证鉴权。

https://www.ctyun.cn/console/user/info
https://www.ctyun.cn/console/user/realname/list
https://www.ctyun.cn/document/10007766/10007869
https://www.ctyun.cn/document/10007766/10007875
https://www.ctyun.cn/document/10264960/10022621
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1.选择合适自己的开发工具，在这里用Python为例，点击Python3调用示例，选择复制全部

代码；

2. 粘贴刚复制的代码块，接下来替换URL、AccessKey和SecurityKey、AppKey、入参类型；

3. 当状态码为200，则表示调用成功，下方显示成功数量、失败数量、审核结果等信息。

https://www.ctyun.cn/document/10007766/10022643
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步骤二：查看调用次数

打开控制台，总览页面可以查看到已开通能力、能力调用排行榜以及平均响应时间等内容，

更多操作台详情请查看用户控制台。

 已开通能力：已经加入到应用并已开通成功的能力。

 能力调用排行榜：规定时间内，已调用的原子能力按照调用次数进行排序。

 能力异常分布情况：规定时间内，原子能力异常分布的圆形统计图。

 平均响应时间：选取应用分组原子能力后在规定时间内，查看其平均响应时间。

 能力调用省份分布：规定时间内，按照省份分布，鼠标悬浮可显示次数。

3.4 入门实践

产品实践名称 实践描述 章节目录

人脸活体检测 通过人脸活体检测业务实例，详细介绍业务接入的基本

流程和操作方案建议，消除客户业务操作实践困惑。

参 考 下 面 最 佳 实

践章节

人脸比对 通过人脸比对业务实例，详细介绍业务接入的基本流程

和操作方案建议，消除客户业务操作实践困惑。

参 考 下 面 最 佳 实

践章节

https://www.ctyun.cn/document/10264960/10007781
https://www.ctyun.cn/document/10264960/10211386
https://www.ctyun.cn/document/10264960/10211475
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4 用户指南

4.1 产品购买

购买操作步骤

步骤一：成为天翼云用户

注册天翼云账号

打开天翼云官网，点击右上角【免费注册】按照操作提示完成账号注册。

天翼云账号实名认证

天翼云账号需要进行实名制认证后，才可以购买和使用产品，请务必完成实名认证操作。

 进入账号中心页面，在左侧导航栏，点击【实名认证】，按照操作提示完成账号实名

认证。

 如果您是企业用户，推荐进行企业认证，以便获取更多便利。更多实名认证操作信息，

请参见实名认证。

步骤二：选择服务

1.点击【产品-人工智能】，根据需要选择人脸识别下的对应产品（以人脸检测为例）。

https://www.ctyun.cn/
https://www.ctyun.cn/console/user/info
https://www.ctyun.cn/console/user/realname/list


23

2.跳转到服务详情页后，点击【立即购买】。

步骤三：选择资源包
1. 选择自己需要购买的资源包规格，点击购买数量，点击【下一步：确认配置】。
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2. 点击勾选同意相关协议，点击【立即购买】。

步骤四：支付订单
点击【立即支付】，跳转到支付成功界面即购买成功。
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4.2 创建应用及开通应用

本文以人脸检测为示例作为说明。

操作步骤如下：

成为天翼云用户

注册天翼云账号

打开天翼云官网，点击右上角【免费注册】按照操作提示完成账号注册。

https://www.ctyun.cn/
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天翼云账号实名认证

天翼云账号需要进行实名制认证后，才可以购买和使用产品，请务必完成实名认证操作。

 进入账号中心页面，在左侧导航栏，点击【实名认证】，按照操作提示完成账号实名认

证。

 如果您是企业用户，推荐进行企业认证，以便获取更多便利。更多实名认证操作信息，

请参见实名认证。

开通服务

1. 点击【产品-人工智能】，根据需要选择人脸识别下的对应产品（以人脸检测为例）。

2.跳转到服务详情页后，点击【立即开通】；

创建新应用

https://www.ctyun.cn/console/user/info
https://www.ctyun.cn/console/user/realname/list
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1. 进入控制台【我的应用】，点击【新增应用】，页面出现新建应用的弹窗，填写应用名称

及应用概述，点击【确定】按钮。

2. 再次弹出小弹窗，提示应用创建成功，请保存好AppKey和AppSecret，点击【知道了】

即新应用创建成功。

加入应用

1. 根据需要选择应用，点击【开通】，跳转到应用详情页。

2. 点击【去开通】，添加能力。
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查看应用

点击确认开通，即反馈【能力已开通】，并返回应用详情，在能力管理中展示了已开通的能

力。
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获取应用的AppKey、AppSecret

点击应用，在应用详情页可以查看对应的AppKey、AppSecret。
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4.3 用户控制台

控制台

点击产品详情页左上角的【管理控制台】，页面跳转到控制台总览页面。

总览

点击左侧菜单栏【总览】，可以查看已开通能力、API调用排行榜以及平均响应时间等内容。

能力列表

点击左侧菜单栏【能力列表】，可以查看已有能力。

https://ai.ctyun.cn/console/overview/overviewIndex
https://ai.ctyun.cn/console/overview/overviewIndex
https://ai.ctyun.cn/console/my-capability/list
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我的应用

点击左侧菜单栏【我的应用】，可以查看已经开通的应用。

应用监控

点击左侧菜单栏【应用监控】，可以查看所创建应用的请求次数、响应时间与请求流量。

https://ai.ctyun.cn/console/apps/list
https://ai.ctyun.cn/console/appMonitor/monitorIndex
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4.4 API调用指南

1.选择产品聚合页

点击【产品-人工智能】，选择【人脸识别】，打开对应的产品聚合页。

2.打开产品文档

点击【产品文档】，跳转到对应的文档中心，文档中心中【API参考】章节介绍了API调用的

相关说明。

https://www.ctyun.cn/products/86510171
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3.查看API的请求地址

API的请求地址格式为：{终端节点地址}+{对应接口URI}。

3.1终端节点地址

https://ai-global.ctapi.ctyun.cn。

3.2对应接口URI

以人脸检测为例，选择【API参考-API-人脸检测】，右侧即可查看URI。
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4.查看接口文档

以人脸检测为例：点击【API参考】-【API】，选择【人脸检测】，右侧即可查看、请求方

法、接口要求、请求URL、请求参数、返回值说明、状态码等信息。

5.构造请求

点击【API参考-如何调用API】，选择【构造请求】。

https://www.ctyun.cn/document/10264960/10022620
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6.认证鉴权

在帮助中心菜单中点击【认证鉴权】，可根据右侧步骤完成认证鉴权。

具体步骤：信息的获取——基本签名流程——创建待签名字符串——构造动态密钥——签

名应用及示例。

7.调试接口并查看状态码

调试后，如果API返回状态码为200，表示请求成功，API调试结束。

https://www.ctyun.cn/document/10264960/10022621


36



37

5 最佳实践

5.1 人脸活体检测

背景信息

对于首次使用人脸活体检测业务的用户，如希望快速的解决业务需求问题，可参照本实践案

例，通过应用场景、产品功能、前提条件、前期准备、实践步骤等说明，实现业务快速接入。

应用场景

金融服务： 在银行、金融机构和支付应用中，活体检测可以用于确保用户在开设账户、进行

交易或验证身份时是真实的人，从而增强账户安全性。

智能门禁： 在办公大楼、住宅小区等场所的门禁系统中，活体检测可以防止未经授权的人员

通过使用照片或假面具进入。

产品功能

基于复杂的神经网络模型深度学习方法，分析人脸图像的摩尔纹、成像畸形等信息，实现静

默活体判断，通过使用人脸活体检测技术，可以有效地防止恶意用户使用非真实的人脸进行

欺骗和冒充。

实践流程

前提条件

 购买人脸活体检测相关产品，订购流程详情请查看产品购买；

https://www.ctyun.cn/document/10264960/10264963
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 创建人脸活体检测应用及开通人脸检测应用，开通服务流程详情请查看创建应用及开通

应用；

 查看购买人脸活体检测产品情况，产品整体情况请查看用户控制台。

前期准备

构造请求

 请求地址：{终端节点地址}+{对应接口URL}，详情查看构造请求；

 终端节点地址：https://ai-global.ctapi.ctyun.cn；

 对应接口URI：

/v1/aiop/api/2f6hqix09mv4/face/PERSON/person/detectFaceFromBase64。

认证鉴权

认证鉴权详细版本，查看认证鉴权章节。

1.信息的获取

 登录云网门户，在“控制台”->“账号中心”->“安全设置”->“用户AccessKey”点

击“查看”获取。

2.基本签名流程

 待签字符串：使用规范请求和其他信息创建待签字符串；

 计算密钥：使用header、ctyun-eop-sk、ctyun-eop-ak来创建hmac算法的密钥；

 计算签名：使用第三步的密钥和待签字符串在通过hmacsha256来计算签名；

 签名应用：将生成的签名信息作为请求消息头添加到HTTP请求中。

3.创建待签名字符串

 待签名字符串=需要进行签名的header排序后的组合列表+ "\n" + 排序的query + "\n"

+ toHex(sha256(原封的body))；

 假设你需要将ctyun-eop-request-id、eop-date、host都要签名，则待签名的header

构造出来是：ctyun-eop-request-id:123456789\neop-

date:20210531T100101Z\nhost:1.1.1.1:9080\n；

 如果你加入一个ccad的header，同时这个header也需要进行签名，则待签名的header

组合：ccad:123\nctyun-eop-request-id:123456789\neop-

date:20210531T100101Z\nhost:1.1.1.1:9080\n。

4.构造动态密钥

https://www.ctyun.cn/document/10264960/10264987
https://www.ctyun.cn/document/10264960/10264987
https://www.ctyun.cn/document/10264960/10007781
https://www.ctyun.cn/document/10264960/10022620
https://www.ctyun.cn/document/10264960/10022621
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 发起请求时，需要构造一个eop-date的时间，这个时间的格式是

yyyymmddTHHMMSSZ，言简意赅一些，就是年月日T时分秒Z；

 先是用申请的ctyun-eop-sk作为密钥，eop-date作为数据，算出ktime；

 用ktime作为密钥，申请的ctyun-eop-ak作为数据，算出kAk；

 用kAk作为密钥，eop-date的年月日值作为数据，算出kdate。

5.签名应用

 由“构造动态密钥”和“创建待签名字符串”分别得出来的待签名字符串

string_signature、kdate生成出Signature；

 得到Eop-Authorization，然后将数据整合成header放在http_client内，发出即可。

实践步骤

实践步骤详情查看API人脸活体检测。

5.2 人脸比对

背景信息

https://www.ctyun.cn/document/10264960/10022628
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对于首次使用人脸比对业务的用户，如希望快速的解决业务需求问题，可参照本实践案例，

通过应用场景、产品功能、前提条件、前期准备、实践步骤等说明，实现业务快速接入。

应用场景

身份验证： 在银行、金融机构、医疗机构等场所，人脸比对可以用于验证用户的身份，确保

他们具有合法的访问权限。

考勤管理： 在企业、学校等地方，人脸比对可以用于员工或学生的考勤管理，准确记录出勤

情况。

产品功能

高精度1：1人脸匹配，轻松应对身份验证、门禁系统的人脸比对等业务场景。通过高维度特

征抽取，计算相似度，可以根据设定阈值自主准确判断是否为同一人。

实践流程

前提条件

 购买人脸比对相关产品，订购流程详情请查看产品购买；

 创建人脸比对应用及开通人脸比对应用，开通服务流程详情请查看创建应用及开通应用；

 查看购买人脸比对产品情况，产品整体情况请查看用户控制台。

前期准备

构造请求

 请求地址：{终端节点地址}+{对应接口URL}，详情查看构造请求；

 终端节点地址：https://ai-global.ctapi.ctyun.cn；

https://www.ctyun.cn/document/10264960/10264963
https://www.ctyun.cn/document/10264960/10264987
https://www.ctyun.cn/document/10264960/10007781
https://www.ctyun.cn/document/10264960/10022620
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 对应接口URL：

/v1/aiop/api/2f7awxekgvls/face/compare/PERSON/person/compareFromBase64。

认证鉴权

认证鉴权详细版本，查看认证鉴权章节。

1.信息的获取

 登录云网门户，在“控制台”->“账号中心”->“安全设置”->“用户AccessKey”点

击“查看”获取。

2.基本签名流程

 待签字符串：使用规范请求和其他信息创建待签字符串；

 计算密钥：使用header、ctyun-eop-sk、ctyun-eop-ak来创建hmac算法的密钥；

 计算签名：使用第三步的密钥和待签字符串在通过hmacsha256来计算签名；

 签名应用：将生成的签名信息作为请求消息头添加到HTTP请求中。

3.创建待签名字符串

 待签名字符串=需要进行签名的header排序后的组合列表+ "\n" + 排序的query + "\n"

+ toHex(sha256(原封的body))；

 假设你需要将ctyun-eop-request-id、eop-date、host都要签名，则待签名的header

构造出来是：ctyun-eop-request-id:123456789\neop-

date:20210531T100101Z\nhost:1.1.1.1:9080\n；

 如果你加入一个ccad的header，同时这个header也需要进行签名，则待签名的header

组合：ccad:123\nctyun-eop-request-id:123456789\neop-

date:20210531T100101Z\nhost:1.1.1.1:9080\n。

4.构造动态密钥

 发起请求时，需要构造一个eop-date的时间，这个时间的格式是

yyyymmddTHHMMSSZ，言简意赅一些，就是年月日T时分秒Z；

 先是用申请的ctyun-eop-sk作为密钥，eop-date作为数据，算出ktime；

 用ktime作为密钥，申请的ctyun-eop-ak作为数据，算出kAk；

 用kAk作为密钥，eop-date的年月日值作为数据，算出kdate。

5.签名应用

https://www.ctyun.cn/document/10264960/10022621


42

 由“构造动态密钥”和“创建待签名字符串”分别得出来的待签名字符串string_sigture、

kdate生成出Signature；

 得到Eop-Authorization，然后将数据整合成header放在http_client内，发出即可。

实践步骤

实践步骤详情查看API人脸比对。

6 API参考

https://www.ctyun.cn/document/10264960/10022626
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6.1 调用前必知

6.1.1概述

人脸识别是天翼云自研AI平台提供的产品之一，通过自主研发人脸识别算法模型，提供

人脸系列API服务，包括人脸检测定位，人脸属性识别，人脸比对等能力。通过订购天翼云

人脸识别产品，可将此服务快速高效的部署到您的应用中，为开发者和企业提供高性能的在

线API服务和解决方案，针对图片进行分析，可应用于人脸识别和认证、安防考勤等各种场

景。本说明提供了人脸识别产品API的描述、语法、参数说明及示例等内容。

6.1.2API概览

功能名称 描述

人脸检测
对自然场景下的人脸进行快速检测，返回检测到的人脸区域坐标，可实时

检测多张人脸

人脸属性识别
针对检测到的人脸，准确识别多种人脸属性信息，包括年龄、性别等，支

持多人脸属性实时高效检测，可用于安防监控等业务场景

人脸比对

对检测到的人脸进行高维度的特征抽取，计算相似度，业务侧可以根据设

定阈值判断是否为同一个人。可进行1 : 1高精度人脸匹配，应用于人脸比

对等业务场景

人脸活体检测
基于深度学习方法，分析人脸图像的摩尔纹、成像畸形等信息，实现静默

活体判断，有效防止照片等非活体攻击

是否戴口罩识 准确高效识别图像中人脸是否正确佩戴口罩，支持多种类型口罩识别，并
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功能名称 描述

别 可对图片中多张人脸实时检测，有效应对大流量人员场景

人脸实名认证
将姓名+身份证号+现场采集的人脸图像，与权威数据源进行比对，完成

实人身份验真

动作活体识别
分析视频中是否包含眨眼、左摇头、右摇头、上下点头或张嘴五种人脸动

作，对动作过程进行判断。

6.1.3状态码

1、 请求状态码

正常状态码 描述

200 请求成功

3** 请求转移

4** 客户端错误

5** 服务端错误

2、 全局请求返回错误码

错误码 描述

10002 生成签名时官网ak信息错误

10020 签名错误

40002 缺少appkey头
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40006 无效的appkey

40008 不支持的请求类型

40009 IP未被APP授权

40010 IP未被API授权

50000 服务内部错误

50001 服务未注册

50002 应用未开通

50003 API中无效的URL请求

51001 购买服务已过期

51002 收费API未购买

51003 API可用次数已不足

6.2 如何调用API

6.2.1终端节点

 主要作用：用户信息的发送和接收，信令信息的控制处理、安全保护等作用。

 https://ai-global.ctapi.ctyun.cn。

6.2.2构造请求

请求地址

 {终端节点地址}+{对应接口URL}。

 终端节点地址：https://ai-global.ctapi.ctyun.cn。
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 对应接口URL：每个API对应一个接口URL，请参考各个接口URL。

通信协议

 接口通过 HTTPS 进行通信，保护用户数据的机密性和完整性，确保网络通信的安全性。

请求方法

 支持的 HTTP 请求方法：POST。

 POST 请求支持的 Content-Type 类型：application/json。

请求头及说明

Key Value(说明)

Content-Type application/json

ctyun-eop-request-

id

用户请求id，通过uuid生成，形如33dfa732-b27b-464f-b15a-

21ed6845afd5

Eop-Authorization
由天翼云官网accessKey和securityKey经签名后生成，签名逻辑

详见后续说明

eop-date 请求时间，形如yyyymmddTHHMMSSZ，例如20211221T163014Z

host 终端节点域名

appkey
控制台-我的应用中每个应用具有的AppKey信息，鉴权时需要加入

header

decrypted 接口加密功能开关，需要启用接口加密时，设置decrypted=true

6.2.3认证鉴权

具体应用可参考调用示例。

信息的获取

云网平台获取
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登录云网门户，在“控制台”->“账号中心”->“安全设置”->“用户AccessKey”点击

“查看”获取。

基本签名流程

ctyun-eop-ak/ctyun-eop-sk基本签名流程：

1.待签字符串：使用规范请求和其他信息创建待签字符串。

2.计算密钥：使用header、ctyun-eop-sk、ctyun-eop-ak来创建hmac算法的密钥。

3.计算签名：使用第三步的密钥和待签字符串在通过hmacsha256来计算签名。

4.签名应用：将生成的签名信息作为请求消息头添加到HTTP请求中。

创建待签名字符串
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待签名字符串的构造规则如下：

待签名字符串=需要进行签名的header排序后的组合列表+ "\n" + 排序的query + "\n" +

toHex(sha256(原封的body))

需要进行签名的header

排序后的组合列表（排

序的header）

header 以 header_name:header_value来一个一个通过\n拼接起

来，EOP是强制要求ctyun-eop-request-id和eop-date这个头作为

header中的一部分，并且必须是待签名header里的一个。需要进

行签名算法的header需要进行排序（将它们的header_name以26个

英文字母的顺序来排序），将排序后得到的列表进行遍历组装成

待签名的header。

排序的query
query以&作为拼接，key和值以=连接，排序规则使用26个英文字

母的顺序来排序，Query参数全部都需要进行签名

toHex(sha256(原封的

body))

传进来的body参数进行sha256摘要，对摘要出来的结果转十六进

制

排序的header例子：

 假设你需要将ctyun-eop-request-id、eop-date、host都要签名，则待签名的header

构造出来是：

ctyun-eop-request-id:123456789\neop-

date:20210531T100101Z\nhost:1.1.1.1:9080\n

ctyun-eop-request-id、eop-date和host的排序就是这个顺序。

 如果你加入一个ccad的header，同时这个header也要是进行签名，则待签名的header

组合：ccad:123\nctyun-eop-request-id:123456789\neop-

date:20210531T100101Z\nhost:1.1.1.1:9080\n

构造动态密钥

发起请求时，需要构造一个eop-date的时间，这个时间的格式是yyyymmddTHHMMSSZ。

言简意赅一些，就是年月日T时分秒Z。

1.先是拿你申请来的ctyun-eop-sk作为密钥，eop-date作为数据，算出ktime。

2.拿ktime作为密钥，你申请来的ctyun-eop-ak数据，算出kAk。
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3.拿kAk作为密钥，eop-date的年月日值作为数据，算出kdate。

eop-

date
yyyymmddTHHMMSSZ（20211221T163614Z）(年月日T时分秒Z)

Ktime
使用ctyun-eop-sk作为密钥，eop-date作为数据，算出ktime；Ktime =

hmacSha256(ctyun-eop-sk, eop-date)

kAk
使用ktime作为密钥，你申请来的ctyun-eop-ak数据，算出kAk；kAk =

hmacsha256(ktime,ctyun-eop-ak)

kdate
使用kAk作为密钥，eop-date的年月日值作为数据；算出kdate；kdate =

hmacsha256(kAk, eop-date)

签名应用及示例

由“构造动态密钥”和“创建待签名字符串”分别得出来的待签名字符串string_signature、

kdate生成出Signature。

Signature

待签名字符串string_signature、kdate；再根据

hmacsha256(kdate,string_signature)得出的结果，再将结果进行base64

编码得出Signature

Eop-

Authorization

{ctyun-eop-ak} headers=你构造待签名字符串时的header排序

Signature={Signature}(ctyun-eop-ak后及Signature前都有一个空格

)header排序以分号”;”拼接例子：你待签名的字符串header顺序是 eop

-date和host；那么你加到header里的值就是Eop-Authorization: {ctyun

-eop-ak} headers=eop-date;host Signature=xad01/ada

由上得到Eop-Authorization，然后将数据整合成header放在http_client内，发出即可。

http_client所需请求头部如下：

Eop-Authorization: ctyun-eop-ak headers=ctyun-eop-request-id;eop-date

Signature=xad01/ada

eop-date:20211221T163614Z
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ctyun-eop-request-id: 123456789

注意：若需要进行签名的header不止默认的ctyun-eop-request-id和eop-date，需要在

http_client的请求头部中加上，并且Eop-Authorization中也需要增加。

6.2.4接口加密

1 如何启用加密功能

客户端发起请求时添加请求Header头，decrypted=true 即可启用接口加密功能。

2 加密算法说明

该功能涉及到三种国密算法，分别为非对称加密SM2、对称加密SM4及特征码算法Hmac-

SM3。

2.1 非对称加密SM2

类似RSA的非对称加密，用来加密客户生成的对称加密SM4密钥。SM2公钥在AI能力开放平

台(https://ai.ctyun.cn/console)中我的应用中应用详情下获取，控制台显示内容为经过

Base64加密后的公钥字符串。算法标准约定：SM2算法采用BC包(BouncyCastle)，

sm2p256v1标准，格式为PKCS8，拼接方式C1C3C2，非压缩格式。

2.2 对称加密SM4

客户端自行生成128或者256位SM4密钥，采用BC包(BouncyCastle),格式为

SM4/ECB/PKCS5Padding。

2.3 特征码算法Hmac-SM3

Hmac和SM3算法配合生成特征码串，防止接口被拦截篡改，生成特征码时的密钥需使用。

encryptedHashKey字段传递到服务端。

2.4 客户端加密步骤

1、从控制台获取公钥串，使用Base64解密获取公钥字节数组。

2、生成SM4对称密钥字节数组，使用第1步的公钥加密对称密钥，并使用Base64加密结果，

填入ciphertextBlob字段。

3、使用第2步生成的对称密钥加密接口原版Body体JSON串，并使用Base64加密结果，填
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入encryptedBody字段。

4、生成Hmac-sm3哈希密钥，使用公钥进行加密，并使用Base64加密结果，填

encryptedHashKey字段。

5、使用Hmac-sm3及第4步哈希密钥，提取ciphertextBlob字段特征码并使用Base64加密

结果，填入ciphertextBlobHash字段。

6、使用Hmac-sm3及第4步哈希密钥，提取encryptedBody字段特征码并使用Base64加密

结果，填入encryptedBodyHash字段。

2.5 请求体结构

入参结构体如下，下列五个参数都需要经过Base64加密处理：
{

"ciphertextBlob":"使用SM2公钥加密后的客户生成SM4对称密钥",

"encryptedBody":"使用对称密钥SM4加密后的接口原版Body体JSON串，编码UTF-8",

"encryptedHashKey":"使用公钥加密后的进行hmac-sm3哈希时使用的密钥",

"ciphertextBlobHash":"ciphertextBlob字段的hmac-sm3结果",

"encryptedBodyHash":"encryptedBody字段的hmac-sm3结果"

}

2.6 返回体结构

若接口返回非0错误，则不进行加密，结构同未使用加密功能时一致，客户端可根据返回体

是否包含statusCode进行区分。

若接口请求成功且返回statusCode为0，则会进行加密处理，返回值如下，下列两个参数都

经过Base64加密处理：
{

"encryptedResultHash": "encryptedResult字段的hmac-sm3结果，哈希密钥与客户端一致",

"encryptedResult": "SM4对称密钥加密后的接口响应结果"}

客户端获取返回值后可选择性校验encryptedResultHash确保请求结果未被篡改。

获取encryptedResult字段后，使用请求时的sm4对称密钥进行解密，即可获取到未启用加

密时接口的正常返回体内容（JSON串），编码UTF8。

2.7 加解密相关错误码说明

encryptedResult字段通过SM4对称密钥解密后可获取到不启用加密功能格式的返回值，相

比未使用加密功能的请求方式，会有以下几种特殊错误码：

错误码 错误信息 错误描述
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错误码 错误信息 错误描述

AI_OP_40017 加密参数不符合要求 入参格式不符合加密功能要求

AI_OP_40018
ciphertextBlob哈希值不匹配

/encryptedBody哈希值不匹配
相关字段哈希值不匹配，存在被篡改可能

AI_OP_40019 SM2解密失败 SM2非对称解密出现异常

AI_OP_40020 SM4加密失败/SM4解密失败 SM4对称密钥加解密出现异常

3 参考代码(JAVA，jdk1.8及以上)

3.1 maven工程引入以下依赖

<!-- BC包，若jdk为1.8以下可替换对应版本及artifactId-->

<dependency>

<groupId>org.bouncycastle</groupId>

<artifactId>bcprov-jdk18on</artifactId>

<version>1.78.1</version>

</dependency>

<!--Base64功能包，推荐使用此包内Base64类进行加解密，生成加密结果不能包含换行-->

<dependency>

<groupId>commons-codec</groupId>

<artifactId>commons-codec</artifactId>

<version>1.17.1</version>

</dependency>

3.2 SM2工具类

import org.bouncycastle.jce.provider.BouncyCastleProvider;import javax.crypto.Cipher;import java.security.*;import

java.security.spec.ECGenParameterSpec;import java.security.spec.PKCS8EncodedKeySpec;import

java.security.spec.X509EncodedKeySpec;public class SM2Util {static {

Security.addProvider(new BouncyCastleProvider());

}// 生成SM2密钥对public static KeyPair generateKeyPair() {try{KeyPairGenerator keyPairGenerator =

KeyPairGenerator.getInstance("EC", "BC");

keyPairGenerator.initialize(new ECGenParameterSpec("sm2p256v1"));return keyPairGenerator.generateKeyPair();

} catch (Exception e) {//TODO 做异常处理

}

}// 加密
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public static byte[] encrypt(byte[] publicKey, byte[] data) {

try{

PublicKey pubKey = KeyFactory.getInstance("EC", "BC")

.generatePublic(new X509EncodedKeySpec(publicKey));

Cipher cipher = Cipher.getInstance("SM2", "BC");

cipher.init(Cipher.ENCRYPT_MODE, pubKey);

return cipher.doFinal(data);

} catch (Exception e) {

//TODO 做异常处理

}

}

// 解密

public static byte[] decrypt(byte[] privateKey, byte[] encryptedData) {

try{

PrivateKey priKey = KeyFactory.getInstance("EC", "BC")

.generatePrivate(new PKCS8EncodedKeySpec(privateKey));

Cipher cipher = Cipher.getInstance("SM2", "BC");

cipher.init(Cipher.DECRYPT_MODE, priKey);

return cipher.doFinal(encryptedData);

} catch (Exception e) {

//TODO 做异常处理

}

}

public static void main(String[] args) {

KeyPair keyPair = generateKeyPair();

byte[] a = keyPair.getPublic().getEncoded();

byte[] b = keyPair.getPrivate().getEncoded();

}

}

3.3 SM4工具类

import org.bouncycastle.jce.provider.BouncyCastleProvider;

import javax.crypto.Cipher;import javax.crypto.KeyGenerator;import javax.crypto.SecretKey;import

javax.crypto.spec.SecretKeySpec;import java.security.Security;
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public class SM4Util {

static {

Security.addProvider(new BouncyCastleProvider());

}

// 生成SM4密钥

public static byte[] generateKey() {

try{

KeyGenerator keyGenerator = KeyGenerator.getInstance("SM4", "BC");

keyGenerator.init(128); // 可选 128 或 256

SecretKey secretKey = keyGenerator.generateKey();

return secretKey.getEncoded();

} catch (Exception e) {

//TODO 处理异常

}

}

// 加密

public static byte[] encrypt(byte[] keyBytes, byte[] data) {

try{

SecretKeySpec keySpec = new SecretKeySpec(keyBytes, "SM4");

Cipher cipher = Cipher.getInstance("SM4/ECB/PKCS5Padding", "BC");

cipher.init(Cipher.ENCRYPT_MODE, keySpec);

return cipher.doFinal(data);

} catch (Exception e) {

//TODO 处理异常

}

}

// 解密

public static byte[] decrypt(byte[] keyBytes, byte[] encryptedData) {

try{

SecretKeySpec keySpec = new SecretKeySpec(keyBytes, "SM4");

Cipher cipher = Cipher.getInstance("SM4/ECB/PKCS5Padding", "BC");

cipher.init(Cipher.DECRYPT_MODE, keySpec);

return cipher.doFinal(encryptedData);

} catch (Exception e) {

//TODO 处理异常
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}

}

}

3.4 Hmac-sm3工具类

import org.apache.commons.codec.binary.Base64;import org.bouncycastle.crypto.digests.SM3Digest;import

org.bouncycastle.crypto.macs.HMac;import org.bouncycastle.crypto.params.KeyParameter;

import java.security.SecureRandom;

public class HmacSM3Util {

/**

* 计算 HMAC-SM3

*

* @param key 密钥

* @param data 数据

* @return HMAC-SM3 值

*/

public static byte[] hmacSM3(byte[] key, byte[] data) {

HMac hmac = new HMac(new SM3Digest());

hmac.init(new KeyParameter(key));

hmac.update(data, 0, data.length);

byte[] result = new byte[hmac.getMacSize()];

hmac.doFinal(result, 0);

return result;

}

/**

* 生成指定长度的随机密钥

*

* @param length 密钥长度（字节）

* @return 随机生成的密钥

*/

public static byte[] generateRandomKey(int length) {

SecureRandom random = new SecureRandom();

byte[] key = new byte[length];

random.nextBytes(key);

return key;
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}

// 示例用法

public static void main(String[] args) {

// 生成随机密钥

byte[] key = generateRandomKey(16); // 16字节长度的随机密钥

// 待计算的数据

byte[] data = "Hello, HMAC-SM3!".getBytes();

// 计算 HMAC-SM3 值

byte[] hmacValue = hmacSM3(key, data);

// 打印结果

System.out.println("HMAC-SM3 值: " + Base64.encodeBase64String(hmacValue));

}

}

3.5 生成请求体

//未启用加密功能时的请求体json串,查询对应接口文档确定格式

String body = "{\"ImageData\":\"imagedatabase64xxxx\"}";

//控制台-应用详情下获取的公钥

String encKey = "xxxxxxx";

Map<String,String> requestBody = new HashMap<>();

//公钥转换为字节数组备用

byte[] publicKey = Base64.decodeBase64(encKey);

//生成ciphertextBlob字段

byte[] sm4Key = SM4Util.generateKey();

requestBody.put("ciphertextBlob", Base64.encodeBase64String(SM2Util.encrypt(publicKey, sm4Key)));

//生成encryptedBody字段

requestBody.put("encryptedBody", Base64.encodeBase64String(SM4Util.encrypt(sm4Key, body.getBytes())));

//生成Hmac-sm3密钥

byte[] hmacSm3Key = HmacSM3Util.generateRandomKey(16);

//生成encryptedHashKey字段

requestBody.put("encryptedHashKey", Base64.encodeBase64String(SM2Util.encrypt(publicKey, hmacSm3Key)));

//生成ciphertextBlobHash字段

requestBody.put("ciphertextBlobHash", Base64.encodeBase64String(HmacSM3Util.hmacSM3(hmacSm3Key,

requestBody.get("ciphertextBlob").getBytes())));

//生成encryptedBodyHash字段
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requestBody.put("encryptedBodyHash", Base64.encodeBase64String(HmacSM3Util.hmacSM3(hmacSm3Key,

requestBody.get("encryptedBody").getBytes())));

//TODO requestBody即为加密请求体，遵循鉴权逻辑调用接口即可，鉴权部分逻辑请参考鉴权相关说明文档

6.2.5Python3调用示例

附件下载链接：https://www.ctyun.cn/document/10264960/10022622

6.2.6Java调用示例

附件下载链接：https://www.ctyun.cn/document/10264960/10029522

6.2.7PHP调用示例

附件下载链接：https://www.ctyun.cn/document/10264960/10583402

6.2.8C#调用示例

附件下载链接：https://www.ctyun.cn/document/10264960/10612501

6.3 API
6.3.1人脸检测

接口描述

用于检测输入图像中的人脸，输出人脸位置坐标。

请求方法

POST

接口要求

 图片大小限制：图片单张大小小于2MB；

 图片格式限制：图片格式支持jpg/jpeg/png/bmp格式。

URI

/v1/aiop/api/2f6hqix09mv4/face/PERSON/person/detectFaceFromBase64

请求参数

https://www.ctyun.cn/document/10264960/10022622
https://www.ctyun.cn/document/10264960/10029522
https://www.ctyun.cn/document/10264960/10583402
https://www.ctyun.cn/document/10264960/10612501
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1.请求头header参数

参数

是

否

必

填

参数类

型
说明 示例

下

级

对

象

Content-Type 是 String json格式 application/json

appkey 是 String 平台应用appkey 562b89493b1a4XXXXXXXXX

ctyun-eop-

request-id
是 String

用户请求 id，由用户构造，用户

可以通过 uuid 等方法自行生成唯

一字符串，用于日志请求追踪。

详见文档：Python3调用示例

33dfa732-b27b-464f-

b15a-21ed6845afd5

eop-date 是 String

请求时间，由用户构造，形如

yyyymmddTHHMMSSZ。

详见文档：Python3调用示例

20211221T163014Z

host 是 String 终端节点域名，固定字段
ai-

global.ctapi.ctyun.cn

version 是 String 固定值，v3

Eop-

Authorization
是 String

由天翼云官网 accessKey 和

securityKey 经签名后生成，参与

签名生成的字段包括天翼云官网

accessKey 、securityKey、平台

应用的appkey（非必须），用户请

求id（非必须），请求时间，终端

节点域名（非必须）以及请求体内

容。

签名逻辑详见文档：认证鉴权和

Python3调用示例

https://www.ctyun.cn/document/10264960/10022622
https://www.ctyun.cn/document/10264960/10022622
https://www.ctyun.cn/document/10264960/10022621
https://www.ctyun.cn/document/10264960/10022622
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2.请求体body参数

参数
是

否必填

参数类

型
说明 示例

下

级对象

Action 是 String
服务名称，固定值

DetectFace
DetectFace

ImageData 是 String 图⽚的 BASE64 编码

FaceThresh 否 Float

⼈脸分数阈值。 取

值范围 [0,1]，默认值为

0.5。

检测分数低于该阈值

的⼈脸会被过滤 （不返

回结果），建议使⽤默认

值。

0.5

NeedFaceAngle 否 Bool

是否返回⼈脸⻆度信

息。 默认为 False，不返

回⼈脸⻆度。

若该值设为 True，

则返回⼈脸⻆度。

请求代码示例

Curl -X POST "https://ai-global.ctapi.ctyun.cn/v1/aiop/api/2f6hqix09mv4/face/PERSON/person/detectFaceFromBase64"

-H "Content-Type: application/json"

-H "ctyun-eop-request-id:33dfa732-b27b-464f-b15a-21ed6845afd5"

-H "appkey:XXX"

-H "version:v3"
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-H "Eop-Authorization:XXX"

-H "eop-date:20211109T104641Z"

-H "host:ai-global.ctapi.ctyun.cn"

--data '{"Action": "DetectFace", "ImageData": "AAAAAAA.......", "FaceThresh": 0.5,"NeedFaceAngle": true}'

返回值说明

1.请求成功返回响应参数

参数
是

否必填

参数类

型
说明 示例 下级对象

statusCode 是 String

接口状态码，返回状

态，返回 0 表示成功，

返回错误代码参考下面的

错误代码列表

0

message 是 String

如果statusCode 为

0，返回 success；如果

statusCode 非 0，返回

error

success

returnObj 是 Object
返回的人脸检测结果

对象
returnObj

2.表returnObj

参数
参数

类型
说明 示例

下

级对象

DetectCount Int 检测到的⼈脸数量 2

DetectBoxes Array

⼈脸位置信息。 位

置信息包括 box = [left,

top, width, height]。

[[741, 117, 45, 72],

[567, 148, 45, 60]]
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参数
参数

类型
说明 示例

下

级对象

如有两个人脸，则返

回 [box1, box2]，数组的

维度 为 2 x 4，以此类推

DetectScores Array

⼈脸检测分数。 每

个检测框返回⼀个分数

score，取值范围 [0,1]。

如有两个人脸，则返

回 [score1, score2]，数

组的 维度为 1 x 2，以此

类推

[0.9974, 0.9964]

DetectClses Array

⼈脸检测类别。 每

个检测框返回⼀个类别

cls。

如有两个人脸，则返

回 [cls1, cls2]，数组的维

度 为 1 x 2，以此类推。

类别为 face 表示⼈脸

["face", "face"]

LandmarkCount Int

⼈脸关键点数⽬。

单个⼈脸关键点固定为 5

点。 关键点包括眼睛 2

5
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参数
参数

类型
说明 示例

下

级对象

点，⿐⼦ 1 点，嘴巴 2

点

Landmarks Array

人脸关键点位置信息

。 每个⼈脸返回⼀组关

键点坐标 landmark，表

示 ⽅式为 [x1, y1, x2, y2,

x3, y3, x4, y4, x5, y5]，

数组的维度为 1 x 10。

如有两个⼈脸，则返

回 [landmark1,

landmark2]，数组的维度

为 2 x 10，以此类推

[ [750,142,750,144,

736,157,750,172,

751,172],

[575,175,582,174,

571,187,579,196,

584,195] ]

FaceAngles Array

⼈脸⻆度信息。 仅

当请求时

NeedFaceAngle=True 才

返回。 单位为⻆度。单

个⼈脸⻆度信息包含

angle = [pitch, yaw, roll]

，分别为上下偏移，左右

偏 移，平⾯旋转。数组

[ [-2.1, 72.3, 0.6],

[-32.0, 62.6, -26.0]
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参数
参数

类型
说明 示例

下

级对象

的维度为 1 x 3。

如有两个⼈脸，则返

回 [angle1, angle2]，数

组 的维度为 2 x 3，以此

类推

3.请求失败返回响应参数

参数
参数类

型
说明 示例

下级对

象

statusCode String
错误码，放置API对应

的错误码
500001

message String 返回对应的错误信息
必传的参数未

传

details String 返回对应的错误描述 异常详情信息

error String 返回对应的错误码 AI_OP_500001

返回值示例

1.请求成功返回值示例

{ 'statusCode': 0,

'message': 'success',

'returnObj': {'DetectBoxes': [[1135, 181, 279, 274]],

'DetectClses': ['face'],

'DetectCount': 1,

'DetectScores': [0.6763],

'FaceAngles': [[-40.4, 1.2, 5.16]],
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'LandmarkCount': 5,

'Landmarks': [[1214,

290,

1335,

289,

1273,

380,

1235,

407,

1319,

407]]}

}

2.请求失败返回示例

{

'code': 400006,

'details': '必须的参数（Action、ImageData）未传',

'error': 'AI_OP_400006',

'message': '必传的参数未传',

'statusCode': 400006

}

错误码说明

6 位错误码。4 开头为业务错误码，5 开头为服务错误码。

错误码 错误信息 错误描述

CTAPI_10000 API Not Found

CTAPI_0009 无效json的body参数

AI_OP_400005 请求体类型错误 请求体需为字典，不能为其他类型

AI_OP_400006 必传的参数未传 必须的参数（Action、ImageData）未传

AI_OP_400008
请求体的参数字段类

型错误

Action、ImageData 字段应该是 string

类型
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错误码 错误信息 错误描述

FaceThresh 字段应该是 float 类型

NeedFaceAngle 字段应该是 bool 类型

AI_OP_400009
请求体的参数字段值

为空
Action、ImageData 字段值为空字符

AI_OP_400010
请求体的参数字段值

设置错误

Action 值设置错误

FaceThresh 字段不符合规范，请参考接

⼝⽂档说明

AI_OP_400011 base64 数据处理异常
ImageData 字段的 base64 字符串转换

字节码异常

AI_OP_400012 ⽂件格式不合法 仅⽀持 jpeg/png/jpg/bmp 格式

AI_OP_400013 ⽂件⼤⼩不符合要求
该⽂件⼤⼩不符合要求，图⽚要求⼩于

7M

AI_OP_410001 图⽚解码错误 字节码解码为图⽚错误

AI_OP_410002 图⽚尺⼨不符合要求
分辨率⻓宽尺⼨应不⾼于 5000 不低于

32

AI_OP_500001
服务接⼝异常，请联

系管理员
需要联系管理员处理

base64 编码规则：使用常规的 safe base64 编码方式

 python 中推荐使用 base64.urlsafe_b64encode() 函数进行编码。

 java 中推荐使用 BASE64.getUrlEncoder().encodeToString() 函数进行编码。

6.3.2人脸属性识别

接口描述

用于检测输入图像中的人脸年龄、性别等属性。
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请求方法

POST

接口要求

 图片大小限制：图片单张大小小于2MB。

 图片格式限制：图片格式支持jpg/jpeg/png/bmp格式。

URI

/v1/aiop/api/2f6hw5o5t7gg/face/PERSON/person/detectAgeGenderFromBase64

请求参数

1.请求头header参数

参数
是否

必填
参数类型 说明 示例 下级对象

Content-

Type
是 String json格式 application/json

appkey 是 String 平台应用appkey
562b89493b1a40e1b97ea0

5e50dd8170

ctyun-eop-

request-id
是 String

用户请求 id，由

用户构造，用户

可以通过 uuid

等方法自行生成

唯一字符串，用

于日志请求追踪

。

33dfa732-b27b-464f-

b15a-21ed6845afd5

eop-date 是 String
请求时间，由用

户构造，形如
20211221T163014Z
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参数
是否

必填
参数类型 说明 示例 下级对象

yyyymmddTHHMMSS

Z。

host 是 String
终端节点域名，

固定字段

ai-

global.ctapi.ctyun.cn

Eop-

Authorizati

on

是 String

由天翼云官网

accessKey 和

securityKey 经

签名后生成，参

与签名生成的字

段包括天翼云官

网 accessKey 、

securityKey、平

台应用的appkey

（非必须），用

户请求id（非必

须），请求时间

，终端节点域名

（非必须）以及

请求体内容。

2.请求体body参数

参数

是

否

必

填

参数类

型
说明

示

例

下

级

对

象
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参数

是

否

必

填

参数类

型
说明

示

例

下

级

对

象

imageContent 是 String

传入图片的base64编码，图片使用常规的base64编码

方式，编码后，不包含前缀，剔除前缀例如

“data:image/jpeg;base64,”

-

请求代码示例

Curl -X POST "https://ai-global.ctapi.ctyun.cn/v1/aiop/api/2f6hw5o5t7gg/face/PERSON/person/detectAgeGenderFromBase64"

-H "Content-Type: application/json"

-H "ctyun-eop-request-id:33dfa732-b27b-464f-b15a-21ed6845afd5"

-H "appkey:XXX"

-H "Eop-Authorization:XXX"

-H "eop-date:20211109T104641Z"

-H "host:ai-global.ctapi.ctyun.cn"

--data '{"imageContent":"AAAAAAAAA...."}'

返回值说明

1.请求成功返回响应参数

参数
是否

必填

参数类

型
说明 示例 下级对象

statusCode 是 Int
返回状态，返回 0 表示成功，返回错误

代码参考下面的错误代码列表。
0

message 是 String
如果 code 为 0，返回 success；如果

code 非 0，则返回对应的可读错误信息
success

returnObj 是 Object 返回的人脸属性识别结果对象 returnObj

2.表returnObj
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参数 是否必填 参数类型 说明 示例 下级对象

face_num 是 Int 图片中人脸的数量 -

face_list 是 List 每个人脸的详细信息 -

face_list[].face_location 是 Object 人脸所处位置 -

face_list[].gender 是 String 人脸的性别属性 -

face_list[].age 是 String 人脸的年龄属性 -

3.请求失败返回响应参数

参数
是否必

填

参数类

型
说明 示例

下级对

象

statusCode 是 String
错误码，放置API对应

的错误码
4101

message 是 String 返回对应的错误信息 请求内容错误

details 是 String 返回对应的错误描述
传入内容为空，或者传入的参

数名错误

error 是 String 返回对应的错误码 AI_OP_4101

返回值示例

1.请求成功返回值示例

{

"statusCode": 0,

"message": "success",

"returnObj":{

"face_num" : 1,

"face_list" : [{

"face_location" : {

"top" : 36,
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"left" : 48,

"width" : 58,

"height" : 72

},

"gender" : "Male",

"age" : "23"

}]

}}

2.请求失败返回值示例

{

'code': 4101, 'message': '请求内容错误',

'details': '传入内容为空，或者传入的参数名错误',

'statusCode': 4101, 'error': 'AI_OP_4101'

}

状态码

http状态码 描述

200 表示请求成功

错误码说明

4 位错误码，4 开头为业务错误码，5 开头为服务错误码。

错误码 错误信息 错误描述

AI_OP_4101 请求内容错误 传入内容为空，或者传入的参数名错误

AI_OP_4102 请求参数格式错误 参数格式不满足要求，如请求参数字段类型错误等

AI_OP_4103 图片大小超过2M 图片大小超过2M

AI_OP_4104 图片解码失败 图片为空，base64编码内容有误，或图片格式不支持

AI_OP_4105 未检测到人脸 上传图片中不包含人脸

base64 编码规则：使用常规的 safe base64 编码方式

 python 中推荐使用 base64.urlsafe_b64encode() 函数进行编码。
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 java 中推荐使用 BASE64.getUrlEncoder().encodeToString() 函数进行编码。

6.3.3人脸比对

接口描述

用于检测输入的两张图像中的人脸相似度，并返回相似度分数、两个人脸的坐标信息和两个

人脸的五官关键点坐标信息，关键点包括眼睛2点、鼻子1点、嘴巴2点。

请求方法

POST

接口要求

 图片大小限制：图片单张大小小于2MB。

 图片格式限制：图片格式支持jpg/jpeg/png/bmp格式。

URI

/v1/aiop/api/2f7awxekgvls/face/compare/PERSON/person/compareFromBase64

请求参数

请求头header参数

参数
是否

必填
参数类型 说明 示例

下级

对象

Content-

Type
是 String json格式 application/json

appkey 是 String 平台应用appkey
562b89493b1a40e1

b97ea05e50dd8170
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参数
是否

必填
参数类型 说明 示例

下级

对象

ctyun-eop

-request-id
是 String

用户请求 id，由用户

构造，用户可以通过 uuid

等方法自行生成唯一字符

串，用于日志请求追踪。

详见文档：Python3调用示

例

33dfa732-b27b-

464f-b15a-

21ed6845afd5

eop-date 是 String

请求时间，由用户构

造，形如

yyyymmddTHHMMSSZ。详见

文档：Python3调用示例

20211221T163014Z

host 是 String
终端节点域名，固定

字段

ai-

global.ctapi.ctyun.c

n

version 是 String

服务版本号，固定值

v2（目前产品有v1和v2两

个版本，v1版本不需要传

入此字段信息，建议使用

v2版本）

v2

https://www.ctyun.cn/document/10264960/10022622
https://www.ctyun.cn/document/10264960/10022622
https://www.ctyun.cn/document/10264960/10022622
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参数
是否

必填
参数类型 说明 示例

下级

对象

Eop-

Authorization
是 String

由天翼云官网

accessKey 和

securityKey 经签名后生

成，参与签名生成的字段

包括天翼云官网

accessKey 、securityKey

、平台应用的appkey（非

必须），用户请求id（非

必须），请求时间，终端

节点域名（非必须）以及

请求体内容。签名逻辑详

见文档：认证鉴权

和Python3调用示例

请求体body参数

参数
是否

必填

参数类

型
说明

示

例

下

级

对

象

img1Bas

e64
是

St

ring

人脸比对的第一张图片，图片使用常规的base64编码

方式，编码后，不包含前缀，剔除前缀例如”

data:image/jpeg;base64,”

-

img2Bas

e64
是

St

ring

人脸比对的第二张图片，图片使用常规的base64编码

方式，编码后，不包含前缀，剔除前缀例如”

data:image/jpeg;base64,”

-

https://www.ctyun.cn/document/10264960/10022621
https://www.ctyun.cn/document/10264960/10022622
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请求代码示例

Curl -X POST "https://ai-

global.ctapi.ctyun.cn/v1/aiop/api/2f7awxekgvls/face/compare/PERSON/person/compareFromBase64"

-H "Content-Type: application/json"

-H "ctyun-eop-request-id:33dfa732-b27b-464f-b15a-21ed6845afd5"

-H "appkey:XXX"

-H "version:v2"

-H "Eop-Authorization:XXX"

-H "eop-date:20211109T104641Z"

-H "host:ai-global.ctapi.ctyun.cn"

--data '{"img1Base64":"AAAAAAAAA....","img2Base64":"BBBBBBBBBB...."}'

返回值说明

1.请求成功返回响应参数

参数
是否必

填
参数类型 说明 示例 下级对象

statusCode 是 Int

返回状态，返回 0 表示

成功，返回错误代码参考下面

的错误代码列表。

0

message 是 String

如果 code 为 0，返回

success；如果 code 非 0，

则返回对应的可读错误信息。

success

returnObj 是 Object 返回的结果数据内容 returnObj

2.表returnObj

参数 参数类型 说明 示例
下级对

象
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Score Float

两张图片中的中心

人脸属于同一个人的置

信度，取值范围 [0,

1]。

0.8642

RectAList Array

图片1的人脸位置

信息。 中心人脸的位

置信息 box = [left,

top, width, height]

。

[106,61,86,112]

RectBList Array

图片2的人脸位置

信息。 中心人脸的位

置信息 box = [left,

top, width, height]

。

[771, 118, 222, 303]

LandmarkA Array

图片1的中心人脸5

个人脸关键点位置信息

。表示方式为[x1, y1,

x2, y2, x3, y3, x4,

y4, x5, y5]，数组的

维度为 1 x 10。

[106, 112, 146, 113,

130, 137, 106, 154, 143,

155]

LandmarkB Array

图片2的中心人脸5

个人脸关键点位置信息

。表示方式为[x1, y1,

x2, y2, x3, y3, x4,

y4, x5, y5]，数组的

维度为 1 x 10。

[103, 108, 147, 116,

120, 142, 99, 147, 139, 155]

3.请求失败返回响应参数
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参数
是否必

填
参数类型 说明 示例

下级对

象

statusCode 是 Int
错误码，放置API对应的

错误码
500001

message 是 String 返回对应的错误信息 请求内容错误

details 是 String 返回对应的错误描述

传入内容为空

，或者传入的参数

名错误

error 是 String 返回对应的错误码 AI_OP_500001

返回值示例

1.请求成功返回值示例

{

"statusCode": 0,

"message": "success",

"returnObj": {

"LandmarkA": [104, 109, 146, 112, 122, 137, 102, 146, 145, 148],

"LandmarkB": [103, 108, 147, 116, 120, 142, 99, 147, 139, 155],

"RectAList": [80, 67, 94, 116],

"RectBList": [75, 62, 104, 118],

"Score": 0.6841

}

}

2.请求失败返回值示例

{"code": 400005,

"message": "请求体类型错误",

"details": "请求体需为字典，不能为其他类型",
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"statusCode": 400005,

"error": "AI_OP_400005"

}

状态码

http状态码 描述

200 表示请求成功

错误码说明

v2版本错误码：6位错误码，4 开头为业务错误码，5开头为服务错误码。

错误码 错误信息 错误描述

CTAPI_10000 API Not Found

CTAPI_0009 无效json的body参数

AI_OP_400005 请求体类型错误 请求体需为字典，不能为其他类型

AI_OP_400006 必传的参数未传 必传的参数（img1Base64或img2Base64）未传

AI_OP_400008
请求体的参数字段类型错

误
img1Base64、img2Base64字段应该是string类型

AI_OP_400009 请求体的参数字段值为空 img1Base64、img2Base64字段值为空字符

AI_OP_400011 base64数据处理异常
img1Base64 或 img2Base64 字段的 base64 字符

串转换字节码异常

AI_OP_400012 文件格式不合法 仅支持 jpeg/png/jpg/bmp 格式
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错误码 错误信息 错误描述

AI_OP_400013 文件大小不符合要求 该文件大小不符合要求，图片一要求小于2M

AI_OP_400013 文件大小不符合要求 该文件大小不符合要求，图片二要求小于2M

AI_OP_410001 图片一解码错误 字节码解码为图片错误

AI_OP_410001 图片二解码错误 字节码解码为图片错误

base64 编码规则：使用常规的 safe base64 编码方式

 python 中推荐使用 base64.urlsafe_b64encode() 函数进行编码。

 java 中推荐使用 BASE64.getUrlEncoder().encodeToString() 函数进行编码。

6.3.4人脸活体检测

接口描述

用于检测输入图像中的人脸是否为活体。

请求方法

POST

接口要求

 图片大小限制：图片单张大小小于2MB。

 图片格式限制：图片格式支持jpg/jpeg/png/bmp格式。

URI

/v1/aiop/api/2hfksnibjaos/face-fas-action/person/detectFasFromBase64

请求参数

请求头header参数
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参数
是否

必填
参数类型 说明 示例

下级

对象

Content-

Type
是 String json格式 application/json

appkey 是 String 平台应用appkey
562b89493b1a40e1b97ea

05e50dd8170

ctyun-eop-

request-id
是 String

用户请求 id，由用户构

造，用户可以通过 uuid

等方法自行生成唯一字

符串，用于日志请求追

踪

33dfa732-b27b-464f-

b15a-21ed6845afd5

eop-date 是 String

请求时间，由用户构造

，形如

yyyymmddTHHMMSSZ。

20211221T163014Z

host 是 String
终端节点域名，固定字

段

ai-

global.ctapi.ctyun.cn

Eop-

Authorizat

ion

是 String

由天翼云官网

accessKey 和

securityKey 经签名后

生成，参与签名生成的

字段包括天翼云官网

accessKey 、

securityKey、平台应用

的appkey（非必须），

用户请求id（非必须）

，请求时间，终端节点
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参数
是否

必填
参数类型 说明 示例

下级

对象

域名（非必须）以及请

求体内容。

请求体body参数

参数 是否必填 参数类型 说明 示例
下级

对象

imageContent 是 String

传入图片的base64编码，图片使用

常规的base64编码方式，编码后，

不包含前缀，剔除前缀例如

“data:image/jpeg;base64,”

-

请求代码示例

Curl -X POST "https://ai-global.ctapi.ctyun.cn/v1/aiop/api/2hfksnibjaos/face-fas-action/person/detectFasFromBase64"

-H "Content-Type: application/json"

-H "ctyun-eop-request-id:33dfa732-b27b-464f-b15a-21ed6845afd5"

-H "appkey:XXX"

-H "Eop-Authorization:XXX"

-H "eop-date:20211109T104641Z"

-H "host:ai-global.ctapi.ctyun.cn"

--data '{"imageContent":"AAAAAAAAA...."}'

返回值说明

1.请求成功返回响应参数

参数
是否

必填

参数类

型
说明 示例 下级对象



81

参数
是否

必填

参数类

型
说明 示例 下级对象

statusCode 是 String
返回状态，返回 0 表示成功，返回错误

代码参考下面的错误代码列表。
0

message 是 String
如果 code 为 0，返回 success；如果

code 非 0，则返回对应的可读错误信息
success

returnObj 是 Object 返回的人脸活体检测结果对象 returnObj

2.表returnObj

参数
是否

必填

参数类

型
说明 示例

下级

对象

face_num 是 Int 图片中人脸的数量 -

face_list 是 List 每个人脸的详细信息 -

face_list[].face_location 是 Object 人脸所处位置 -

face_list[].FaceAntiSpoofing 是 String
活体人脸/非活体人脸/人

脸清晰度差，无法判断
-

3.请求失败返回响应参数

参数 是否必填 参数类型 说明 示例
下级

对象

statusCode 是 String 错误码，放置API对应的错误码 4101

message 是 String 返回对应的错误信息 请求内容错误

details 是 String 返回对应的错误描述 请求内容错误



82

参数 是否必填 参数类型 说明 示例
下级

对象

error 是 String 返回对应的错误码 AI_OP_4101

返回值示例

1.请求成功返回值示例

{

"statusCode": "0",

"message": "success",

"returnObj":{

"face_num" : 1,

"face_list" : [{

"face_location" : {

"top" : 36,

"left" : 48,

"width" : 58,

"height" : 72

},

"FaceAntiSpoofing" : "活体人脸/非活体人脸/人脸清晰度较差，无法判断",

}]

}}

2.请求失败返回值示例

{

'code': 4101,

'details': '传入内容为空，或者传入的参数名错误',

'error': 'AI_OP_4101',

'message': '请求内容错误',

'statusCode': 4101}

状态码

http状态码 描述

200 表示请求成功

错误码说明
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4 位错误码，4 开头为业务错误码，5 开头为服务错误码。

错误码 错误信息 错误描述

CTAPI_0009 无效json的body参数

AI_OP_4102 请求参数格式错误 参数格式不满足要求，如请求参数字段类型错误等

AI_OP_4103 图片大小超过2M 图片大小超过2M

AI_OP_4104 图片解码失败 图片为空，base64编码内容有误，或图片格式不支持

AI_OP_4105 未检测到人脸 上传图片中不包含人脸

AI_OP_5000 服务内部错误 接口服务出现未知错误

base64 编码规则：使用常规的 safe base64 编码方式

 python 中推荐使用 base64.urlsafe_b64encode() 函数进行编码。

 java 中推荐使用 BASE64.getUrlEncoder().encodeToString() 函数进行编码。

6.3.5是否戴口罩识别

接口描述

用于检测输入图像中的人脸是否戴口罩。

请求方法

POST

接口要求

 图片大小限制：图片单张大小小于2MB。

 图片格式限制：图片格式支持jpg/jpeg/png/bmp格式。

URI

/v1/aiop/api/2f6hycj3a9z4/face/PERSON/person/detectMaskFromBase64

请求参数
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1.请求头header参数

参数
是否

必填
参数类型 说明 示例

下级

对象

Content-

Type
是 String json格式 application/json

appkey 是 String 平台应用appkey
562b89493b1a40e1

b97ea05e50dd8170

ctyun-eop-

request-id
是 String

用户请求 id，由用户构造，用

户可以通过 uuid 等方法自行

生成唯一字符串，用于日志请

求追踪

33dfa732-b27b-

464f-b15a-

21ed6845afd5

eop-date 是 String
请求时间，由用户构造，形如

yyyymmddTHHMMSSZ。
20211221T163014Z

host 是 String 终端节点域名，固定字段

ai-

global.ctapi.cty

un.cn

Eop-

Authorizati

on

是 String

由天翼云官网 accessKey 和

securityKey 经签名后生成，

参与签名生成的字段包括天翼

云官网 accessKey 、

securityKey、平台应用的

appkey（非必须），用户请求

id（非必须），请求时间，终

端节点域名（非必须）以及请

求体内容。
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2.请求体body参数

参数
是否

必填
参数类型 说明 示例

下级

对象

imageContent 是 String

传入图片的base64编码，图片使用常规的

base64编码方式，编码后，不包含前缀，剔

除前缀例如“data:image/jpeg;base64,”

-

请求代码示例

Curl -X POST "https://ai-global.ctapi.ctyun.cn/v1/aiop/api/2f6hycj3a9z4/face/PERSON/person/detectMaskFromBase64"

-H "Content-Type: application/json"

-H "ctyun-eop-request-id:33dfa732-b27b-464f-b15a-21ed6845afd5"

-H "appkey:XXX"

-H "Eop-Authorization:XXX"

-H "eop-date:20211109T104641Z"

-H "host:ai-global.ctapi.ctyun.cn"

--data '{"imageContent":"AAAAAAAAA...."}'

返回值说明

1.请求成功返回响应参数

参数
是否

必填

参数类

型
说明 示例 下级对象

statusCode 是 Int
返回状态，返回 0 表示成功，返回错误代

码参考下面的错误代码列表。
0

message 是 String
如果 code 为 0，返回 success；如果

code 非 0，则返回对应的可读错误信息。
success

returnObj 是 Object 返回的是否戴口罩识别结果对象 returnObj

2.表returnObj

参数 是否必填 参数类型 说明 示例 下级对象
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参数 是否必填 参数类型 说明 示例 下级对象

face_num 是 Int 图片中人脸的数量 -

face_list 是 List 每个人脸的详细信息 -

face_list[].face_location 是 Map 人脸所处位置 -

face_list[].Mask 是 Bool 是否佩戴口罩 -

3.请求失败返回响应参数

参数
是否必

填

参数类

型
说明 示例

下级对

象

statusCode 是 Int
错误码，放置API对应

的错误码
4101

message 是 String 返回对应的错误信息 请求内容错误

details 是 String 返回对应的错误描述
传入内容为空，或者传入的参

数名错误

error 是 String 返回对应的错误码 AI_OP_4101

返回值示例

1.请求成功返回值示例
{

"statusCode": 0,

"message": "success",

"returnObj":{

"face_num" : 1,

"face_list" : [{

"face_location" : {

"top" : 36,

"left" : 48,

"width" : 58,
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"height" : 72

},

"Mask" : false

}]

}}

2.请求失败返回值示例
{

'code': 4101, 'message': '请求内容错误',

'details': '传入内容为空，或者传入的参数名错误',

'statusCode': 4101, 'error': 'AI_OP_4101'

}

状态码

http状态码 描述

200 表示请求成功

错误码说明

4 位错误码，4 开头为业务错误码，5 开头为服务错误码。

错误码 错误信息 错误描述

AI_OP_4101 请求内容错误 传入内容为空，或者传入的参数名错误

AI_OP_4102 请求参数格式错误 参数格式不满足要求，如请求参数字段类型错误等

AI_OP_4103 图片大小超过2M 图片大小超过2M

AI_OP_4104 图片解码失败 图片为空，base64编码内容有误，或图片格式不支持

AI_OP_4105 未检测到人脸 上传图片中不包含人脸

base64 编码规则：使用常规的 safe base64 编码方式

 python 中推荐使用 base64.urlsafe_b64encode() 函数进行编码。

 java 中推荐使用 BASE64.getUrlEncoder().encodeToString() 函数进行编码。



88

6.3.6人脸实名认证

接口描述

提供基于权威库的实名认证服务，支持二代居民身份证的三要素（姓名、身份号码+人

像正脸照片）核验。

请求方法

POST

接口要求

 图片格式限制：支持 jpeg格式，BASE64 字符串无需包含格式头，注意去除换行符

 图片大小限制：原始尺寸需压缩至 10~40KB，否则可能会因为过小或过大而导致人像比

对不通，影响比对效率；

请求URI

/v1/aiop/api/348c0ca2pkw0/gcapi/simpauth66

请求参数

1.请求头header参数

参数

是

否必

填

参数

类型
说明 示例

下

级对

象

Conten

t-Type
是

Stri

ng
json 格式 application/json

appkey 是
Stri

ng

平台应用

appkey

562b89493b1a40e1b97ea05e5

0dd8170

ctyun-

eop-

request-id

是
Stri

ng

用户请求

id，由用户构造

，用户可以通过

uuid 等方法自

33dfa732-b27b-464f-b15a-

21ed6845afd5
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参数

是

否必

填

参数

类型
说明 示例

下

级对

象

行生成唯一字符

串，用于日志请

求追踪。

详见文档：

Python3调用示

例

eop-

date
是

Stri

ng

请求时间，

由用户构造，形

如

yyyymmddTHHMMS

SZ。

详见文档：

Python3调用示

例

20211221T163014Z

host 是
Stri

ng

终端节点域

名，固定字段
ai-global.ctapi.ctyun.cn

Eop-

Authorizat

ion

是
Stri

ng

由天翼云官

网 accessKey

和 securityKey

经签名后生成，

参与签名生成的

字段包括天翼云

官网 accessKey

、securityKey

https://www.ctyun.cn/document/10264960/10022622
https://www.ctyun.cn/document/10264960/10022622
https://www.ctyun.cn/document/10264960/10022622
https://www.ctyun.cn/document/10264960/10022622
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参数

是

否必

填

参数

类型
说明 示例

下

级对

象

、平台应用的

appkey（非必须

），用户请求id

（非必须），请

求时间，终端节

点域名（非必须

）以及请求体内

容。

签名逻辑详见文

档：认证鉴权和

Python3调用示

例

2.请求体body参数

参数

是

否必

填

参数

类型
说明 示例 下级对象

portra

it
是

Stri

ng

BASE64 编码的人像图;

原始尺寸需压缩至 10~40KB

，否则可能会因为过小或过

大而导致人像比对不通，影

响比对效率； BASE64 字符

串无需包含格式头，注意去

除换行符

"_9j_4A

AQSkZJRgA..

."

idNum 是 Stri 认证的用户身份证号码 13x6xx1

https://www.ctyun.cn/document/10264960/10022621
https://www.ctyun.cn/document/10264960/10022622
https://www.ctyun.cn/document/10264960/10022622
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参数

是

否必

填

参数

类型
说明 示例 下级对象

ng （号码最后一位 X 约定为

大写）

99x07xx98xx

fullNa

me
是

Stri

ng

认证的用户姓名（注意

去除空格等非常规字符）
龙傲天

请求代码示例

Curl -X POST

"https://ai-global.ctapi.ctyun.cn/v1/aiop/api/348c0ca2pkw0/gcapi/simpauth66"

-H "Content-Type: application/json"

-H "ctyun-eop-request-id:33dfa732-b27b-464f-b15a-21ed6845afd5"

-H "appkey:XXX"

-H "Eop-Authorization:XXX"

-H "eop-date:20211109T104641Z"

-H "host:ai-global.ctapi.ctyun.cn"

--data '{"portrait": "_9j_4AAQSkZJRgA...","idNum": "13x6xx199x07xx98xx","fullName": "龙傲天"}'

返回值说明

1.请求成功返回响应参数

参数
是

否必填

参数类

型
说明 示例

下级

对象

statusCode 是 Lnt

返回状态，返

回 0 表示成功，返

回错误代码参考下

面的错误代码列表

。

0

retMessage 是 String 接口调用结果/ "succe
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参数
是

否必填

参数类

型
说明 示例

下级

对象

认证结果文字说明 ss"

certToken 是 String

本次认证的记

录凭证，建议记录

起来，方便后续定

位排查，当code为0

、4101、4109时，

该字段不为空

resStr 是 String

本次认证结果

的具体说明，详看

“认证结果代码说

明”；若仅判断认

证是否成功，可直

接通过code判断，

当code为0、4101、

4109时，该字段不

为空

认证结果代码说明

结果字节 所表示的结果

第一字节 姓名，身份号码比对结果

第二字节 人像比对结果

第三字节 可忽略

第四字节 可忽略

第一字节说明
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返回

代码
代码说明 可能出现原因 下一步建议

0 身份信息有效 -- --

5 身份信息无效
1.身份信息不存在 2.身

份信息不匹配

检查身份信

息

6 参数错误 身份信息格式不正确
检查身份信

息

7 系统错误 系统错误或服务异常 --

A 穿网调用超时 内部接口穿网调用超时 --

E 接口调用异常 内部接口接口调用异常 --

T 接口调用超时 内部接口接口调用超时 --

X 未执行 未执行 --

其他

代码
其他 其他 --

第二字节说明

返

回代码
代码说明 可能出现原因 下一步建议

0 同一人 -- --

1 非同一人

1.照片为本人，但是照片可能有角

度、光线过暗、脸部区域有亮斑；2.照

片为本人，但是该照片尺寸太小

1.重新拍照

； 2.传入合格图

片

2 疑似为本人
1.照片为本人，但是照片可能有角

度、光线过暗、脸部区域有亮斑；2.照

1.重新拍照

；2.传入合格图
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返

回代码
代码说明 可能出现原因 下一步建议

片为本人，但是该照片尺寸太小；3.两

人长相类似

片

A
数据库操作

错误
人像比对数据库操作异常 --

B
人像比对异

常
人像比对系统异常 --

C 参数错误 身份证号为空或长度不是 18 位 --

D 无人像信息 数据库中无该人像信息
检查该人身

份信息是否正确

E
图像格式不

正式
非JPEG格式图像

检查传入的

图像数据是否为

JPEG格式

F
待比对图像

建模失败

1.照片可能有角度，光线过暗，脸

部区域有亮斑，模糊；2.照片尺寸太小

1.重新拍照

；2.传入合格图

片

G
现场照片质

量不合格
上传照片质量不合格

自检上传照

片质量

J
现场照片小

于5K字节
现场照片小于5K字节

检查图像原

始大小（非

BASE64编码）是

否小于5K字节，

重新拍照

K 照片质量不 库内照片质量不佳 系统人像信
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返

回代码
代码说明 可能出现原因 下一步建议

佳 息异常或者未录

入认证系统

T
人像引擎超

时

人像服务所有比对引擎同时超时或

一个引擎超时，另一个引擎故障
重试

W
系统其他错

误
认证超时 重试

X 未执行 未执行
重试或者联

系运维人员

其

他代码
其他 其他 --

返回值示例

1.请求成功返回值示例
{

"certToken": "d182ca85-xxxx-xxxx-xxxx-868cb258ceab",

"resStr": "00XX",

"statusCode": 0,

"retMessage": "成功"}

2.请求失败返回值示例
{

"statusCode": 1,

"retMessage": "接口调用失败"

"error":"AI_OP_4101"}

状态码

http状态码 描述

200 表示接口调用成功。

错误码说明
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错误码 错误信息 错误描述

AI_OP_1
接口调用失

败
接口调用失败

AI_OP_2 服务器错误 服务器错误

AI_OP_4002
参数错误，

见retMessage

如 portrait字段需为图片转

换的base64字符串、portrait字段

过长、不是有效的身份号码 等

AI_OP_4010
认证接口并

发已到上限
QPS达到上限

AI_OP_4101
身份认证未

通过
身份认证未通过

AI_OP_4103
身份认证服

务异常
身份认证服务异常

AI_OP_4104
认证接口调

用超时
认证接口调用超时

AI_OP_4109 非库内人员
非库内人员，该人员身份信息

未收录或姓名与身份证号不匹配

base64 编码规则：使用常规的 safe base64 编码方式

 python 中推荐使用 base64.urlsafe_b64encode() 函数进行编码。

 java 中推荐使用 BASE64.getUrlEncoder().encodeToString() 函数进行编码。

6.3.7 动作活体识别

接口描述
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用于判断视频中的人物动作与传入动作类型是否一致来识别视频中人物是否眨眼、左摇

头、右摇头、上下点头或张嘴，以及是否活体人脸。

请求方法

POST

接口要求

 目前仅支持检测视频的Base64编码，一次请求支持一个视频文件，不支持直接检测视频

流。

 视频Base64编码后大小不超过11MB，原视频大小不超过8M。

 限制视频时长1～8秒

 限制帧率10fps～30fps

 视频封装格式：mp4、avi、mov

URI

/v1/aiop/api/3j8ogbxxpce8/action-fas/predict

请求参数

请求头header参数

参数
是

否必填

参数

类型
说明 示例 下级对象

Cont

ent-Type
是

Str

ing

json

格式

appl

ication/

json

appk

ey
是

Str

ing

平台

应用

appkey

562b

89493b1a

40e1b97e

a05e50dd

8170

ctyu 是 Str 用户 33df
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参数
是

否必填

参数

类型
说明 示例 下级对象

n-eop-

request-

id

ing 请求 id，

由用户构

造，用户

可以通过

uuid 等方

法自行生

成唯一字

符串，用

于日志请

求追踪

详见文档

：Python3

调用示例

a732-

b27b-

464f-

b15a-

21ed6845

afd5

eop-

date
是

Str

ing

请求

时间，由

用户构造

，形如

yyyymmddT

HHMMSSZ

详见文档

：Python3

调用示例

2021

1221T163

014Z

host 是
Str

ing

终端

节点域名

，固定字

段

ai-

global.c

tapi.cty

un.cn

https://www.ctyun.cn/document/10007662/10022583
https://www.ctyun.cn/document/10007662/10022583
https://www.ctyun.cn/document/10007662/10022583
https://www.ctyun.cn/document/10007662/10022583
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参数
是

否必填

参数

类型
说明 示例 下级对象

Eop-

Authoriz

ation

是
Str

ing

由天

翼云官网

accessKey

和

securityK

ey 经签名

后生成，

参与签名

生成的字

段包括天

翼云官网

accessKey

、

securityK

ey、平台

应用的

appkey（

非必须）

，用户请

求id（非

必须），

请求时间

，终端节

点域名（

非必须）

以及请求

体内容
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参数
是

否必填

参数

类型
说明 示例 下级对象

签名逻辑

详见文档

：认证鉴

权和

Python3调

用示例

请求体body参数

参数
是

否必填

参数类

型
说明 示例

下级

对象

Action 是 String

服务名称

，固定值

ActionFas

ActionFas

VideoBase64 是 String

视频数据

，Base64编码

，Base64编码

后大小不超过

8MB

AAAAFGZ0eXBxdCAgAAACA

HF0ICAAAAAId2l

kZQBHooJtZGF0AAACrgYF//+q

3E......Wp4A==

ActionType 是 String

动作类型

的名称。

"Blink"代表

眨眼，

"OpenMouth"

代表张嘴，

"FaceLeft"代

表左摇头，

"FaceRight"

代表右摇头，

"FaceUpdown"

代表上下点头

。

Blink

https://www.ctyun.cn/document/10007662/10022574
https://www.ctyun.cn/document/10007662/10022574
https://www.ctyun.cn/document/10007662/10022583
https://www.ctyun.cn/document/10007662/10022583
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请求代码示例

Curl -X POST "https://ai-global.ctapi.ctyun.cn/v1/aiop/api/3j8ogbxxpce8/action-fas/predict"

-H "Content-Type: application/json"

-H "ctyun-eop-request-id:33dfa732-b27b-464f-b15a-21ed6845afd5"

-H "appkey:XXX"

-H "Eop-Authorization:XXX"

-H "eop-date:20211109T104641Z"

-H "host:ai-global.ctapi.ctyun.cn"

--data '{

"Action": "ActionFas",

"VideoBase64": "AAAAFGZ0eXBxdCAgAAACAHF0ICAAAAAId2lkZQBHooJtZGF0AAACrgYF//+q3E......Wp4A==",

"ActionType": "Blink",}'

返回值说明

请求成功返回响应参数

参数
是否

必填

参数类

型
说明 示例 下级对象

statusCode 是 Int

请求响应状态码，返回 0 表示成功

，返回错误代码参考下面的错误代码列

表

0

message 是 String 返回对应的可读消息 success

returnObj 是 Object

返回结果键值集合，键为是否检测

到当前期望动作”action_detected”；

值为动作检测结果bool值true/false，

其中true表明检测到期望动作，false表

示未检测到

returnObj

表returnObj

参数 参数类型 说明 示例 下级对象

eye String

是否检测到眨眼行为

True：检测到此行为

False：未检测到此行为

False

face_left String

是否检测到左摇头行为

True：检测到此行为

False：未检测到此行为

False

face_right String 是否检测到左摇头行为 False
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参数 参数类型 说明 示例 下级对象

True：检测到此行为

False：未检测到此行为

face_updown String

是否检测到上下点头行为

True：检测到此行为

False：未检测到此行为

False

mouth String

是否检测到上下点头行为

True：检测到此行为

False：未检测到此行为

True

valid String

是否为活体人脸

True：检测为活体人脸

False：检测为非活体人脸

True

请求失败返回响应参数

参数 是否必填 参数类型 说明 示例 下级对象

statusCode 是 String
错误码，放置API对应的错误

码
4213

message 是 String
请求失败时返回值固定为

"error"
error

details 是 String 返回对应的错误信息

error 是 String 返回对应的错误码 AI_OP_4213

返回值示例

请求成功返回值示例
{

"statuscode": 0,

"message": "success",

"returnObj": {

"eye": "True",

"face_left": "False",

"face_right": "False",

"face_updown": "False",

"mouth": "False",

"valid": "True"

}}
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请求失败返回值示例
{

"statuscode": 500001,

"message": "服务接口异常，请联系管理员",

"details": "需要联系管理员处理",

"error":"AI_OP_4101"}

状态码

http状态码 描述

200 表示请求成功

错误码说明

6 位错误码。4 开头为业务错误码，5 开头为服务错误码。

错误码 错误信息 错误描述

CTAPI_10000 API Not Found

CTAPI_0009 无效json的body参数

AI_OP_400005 请求体类型错误 请求体需为字典，不能为其他类型

AI_OP_400006 必传的参数未传 必须的参数（Action、ActionType 或 VideoBase64）未传

AI_OP_400008 请求体的参数字段类型错误

Action 字段应该是 string 类型

VideoBase64 字段应该是 string 类型

ActionType 字段应该是 string 类型

AI_OP_400009 请求体的参数字段值为空 Action、ActionType 或 VideoBase64 字段值为空字符

AI_OP_400010 请求体的参数字段值设置错误 Action、ActionType 值设置错误

AI_OP_400011 视频时长不符合要求 视频时长不符合要求，限制为 1 ~ 8秒

AI_OP_400012 视频编码后大小不符合要求 视频编码后大小不符合要求，要求小于11M

AI_OP_400013 视频帧率不符合要求 视频帧率限制为 10fps ~ 30fps

AI_OP_400015 视频封装格式不符合要求 视频封装格式请参考接口文档说明

AI_OP_400016 视频读取失败 视频文件损坏读取失败

AI_OP_400017 视频Base64数据处理异常 视频Base64字符串转换字节码异常
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错误码 错误信息 错误描述

AI_OP_400018 视频未检测到人脸 视频未检测到人脸

AI_OP_400019 视频光线过暗 视频光线过暗，请提高亮度

AI_OP_400020 视频光线过亮 视频光线过亮，请降低亮度

AI_OP_400021 视频清晰度过低 视频清晰度过低，请提高清晰度

AI_OP_500001 服务接口异常，请联系管理员 需要联系管理员处理

base64 编码规则：使用常规的 safe base64 编码方式

 python 中推荐使用 base64.urlsafe_b64encode() 函数进行编码

 java 中推荐使用 BASE64.getUrlEncoder().encodeToString() 函数进行编码
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7 常见问题
7.1 计费类

调用量在哪里查看

调用明细您可在控制台内查看，进入控制台选择【能力列表】里面对应能力的条目，点

击【使用详情】按钮即可查看。

 查看路径：控制台—能力列表—使用详情。

 查看步骤：

1. 在产品详情页，点击【管理控制台】，进入控制台。

2. 点击左侧【能力列表】，选择希望查看的原子能力。

3. 点击【使用详情】按钮即可查看已调用量、剩余可调用量、有效期。

调用量的抵扣顺序是？

 调用量的扣减顺序为： 购买资源包后，将按照资源包下单顺序抵扣额度。

人脸识别支持哪些计费方式？

 计费方式：目前我们只提供封顶资源包的计费方式，资源包有效期一年。

 相关人脸识别API资源包价格表如下，点击立即购买即可跳转到购买窗口。

API名称 100万次 1,000万次 5,000万次 10,000万次

人脸检测 450元 4,100元 17,500元 25,000元

人脸属性识别 450元 4,100元 17,500元 25,000元

人脸比对 3,100元 30,400元 142,500元 255,000元

是否戴口罩识别（公测） 0元 0元 0元 0元

人脸活体检测（公测） 0元 0元 0元 0元

注意：表格价格仅供参考，具体购买价格以价格发文为准

https://ai.ctyun.cn/console/my-capability/list?categoryId=006001
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什么情况下会扣资源包次数，识别报错会扣费吗？

 资源包扣费规则按照：成功调用算入计费次数，若因网络错误未成功调用则不计算次数，

其他错误则计算调用次数。

 计算规则：单张图片算作一次调用。

 若您的图片上存在多张图片，可能会导致对应接口识别报错，建议将所需图片自行拆解

成单张图片进行调用识别。

人脸识别服务剩余次数如何查询？

 如您已购买人脸识别资源包，资源包剩余次数可至控制台内查看，进入控制台选择对应

能力的条目，点击【使用详情】按钮查询。

 限免产品调用量不受限制，暂不支持查询剩余次数。

 如您的资源包已消耗完毕，会显示“已用完”；如资源包已超过使用日期，会显示“已过期”；

如资源包已退订，会显示“已退订”。

人脸识别资源包可以转移给到别人的账号么？

 该产品目前不支持转移，建议购买前评估真实调用量，资源包可以叠加购买。

 若后期支持转移功能，我们会发公告通知，请您留心注意。

人脸识别服务开通后能否关闭？不使用是否会产生费用？

https://ai.ctyun.cn/console/my-capability/list?categoryId=006001
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 人脸识别服务开通后无法关闭，如您后续无使用需求，不调用已开通的接口即无相关费

用产生。

 同时，请您保管好AppKey和AppSecret信息，保证后期无人调用。

7.2 购买类

人脸识别是否支持续订？

 资源包是一次性产品，不支持标准续订操作，可通过连续购买资源包实现续订相同的功

能。

 当已订购的资源包订单即将到期或即将用完时，可通过订购新的资源包进行续订，按照

资源包下单顺序抵扣额度。

资源包买错了可以退款吗？

 退订说明：人脸识别产品服务开通后7天内如无调用接口支持退订，退订后即可关闭。

 退订地址：控制台—费用中心—订单管理—退订管理。

 另外，您可通过天翼云官网工单或者客服电话【400-810-9889】沟通申请退款，款项会

原路退回。

资源包使用到一半可以退吗？

 资源包一经售卖且产生正常调用抵扣，不允许进行退款。

 资源包属于预付费产品，建议您在购买资源包的时候按实际调用情况预估调用量以免造

成资源浪费。

人脸识别服务是否支持代金券付款？

 操作方式：支持代金券付款，在卡券管理选择相应的代金券进行使用。

 操作地址：我的—费用中心—卡券管理。

https://www.ctyun.cn/console/expense/order/refund
https://www.ctyun.cn/console/smartservice/ticket/workorder/submit
https://www.ctyun.cn/console/expense/ticket/coupon
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人脸识别服务是否支持试用？

 商用产品暂不支持试用，公测产品可0元订购使用。

7.3 操作类

人脸识别在什么时候进入可使用状态？

 限免类产品：将该产品加入到应用后，即可进入使用状态。

 公测及商用类产品：将该产品加入到应用，并购买相应资源包，方可进入使用状态。

如何获取图片base64编码？

以Chrome浏览器为例作以下说明：

1.将需转码的图片拖拽至Chrome浏览器中，浏览器上显示该图片。

2.按下“F12”，在弹出窗口中选择“Sources”，在左侧导航树中选择需要编码的图片所在

路径，单击“{ } Pretty print”按钮。

3.图片的base64编码显示在右侧界面中，如下图箭头中内容，选中图片的base64编码

信息，Ctrl+A全选base64编码，Ctrl+C复制，注意不可使用鼠标右键方式进行复制，以免拷

贝不全。

人脸识别服务支持批量识别吗？

 人脸识别服务目前只支持调用一次接口识别一张图片（人脸比对调用一次识别一组两张

图片）。
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 批量识别需要进行二次开发，编码循环调用API，实现批量调用服务识别图片。

人脸识别的并发是多少？

 动作活体识别默认支持1个QPS，其他能力默认支持10个QPS，建议您在程序中可以进

行一定的请求限制，避免收到大量限流报错。

 如果因业务需要QPS超过默认数量，请提前线下咨询沟通再购买下单。

 注意：如果您的程序在失败时有重试机制，当您扩大并发量后接口返回错误码时，请不

要重试，否则可能加重限流报错情况。

7.4 使用限制

人脸识别对于上传的图片是否有要求？

 图片单张大小不超过 2MB。

 图片格式支持jpg、jpeg、png、bmp。

人脸识别是HTTP GET请求还是HTTP POST请求？

人脸识别产品以API的方式提供服务，支持HTTP POST请求。

HTTP POST提供了加密传输、身份验证和授权以及请求参数验证和过滤等机制，从而

可以更好的保障用户的数据安全。

人脸比对的API怎么用？上传几张图片？

 人脸对比的API主要是对比两张图片中的人脸是否为同一人，因此需上传2张人脸图片。

人脸识别的请求图像放置在HTTP请求的哪部分？

 请求图片应当放置于HTTP的body中，不能放置于query或者header中。

 HTTP请求的详细信息可以查看[构造请求]。

 请求地址：产品文档—API参考—如何调用API—构造请求。

人脸检测的API接口是否支持单次请求多张图片？

 接口只允许单张图片请求，不允许图片list，且按请求中的图片数量来进行计费。

 API接口的详细信息可以查看产品API文档。

 请求地址：产品文档—API参考—API—对应产品（如人脸检测）。

人脸识别能否提供100%识别准确率？

 人脸识别准确率与上传的图片质量相关，同时也存在一定概率的误差，无法做到100%

识别准确率。

https://www.ctyun.cn/document/10264960/10022620
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 如您对当前使用的人脸识别产品服务有识别准确率相关问题，您可通过天翼云官网工单

或者拨打客服电话【400-810-9889】联系我们。

QPS不够用怎么办？

 动作活体识别默认支持1个QPS，其他能力默认支持10个QPS，建议您在程序中可以进

行一定的请求限制，避免收到大量限流报错。

 如果因业务需要QPS超过默认数量，请提前线下咨询沟通再购买下单。

 注意：如果您的程序在失败时有重试机制，当您扩大并发量后接口返回错误码时，请不

要重试，否则可能加重限流报错情况。

人脸识别接口支持哪些格式？

 人脸识别接口均支持图片格式数据，包括：jpg、jpeg、png、bmp。

 每个API支持格式可能存在差异，详细请看API文档。

 请求地址：产品文档—API参考—API，选择具体的产品查看格式要求。

人脸识别服务是否支持私有化部署？

 人脸识别支持私有化部署。

 您可通过天翼云官网工单或者客服电话【400-810-9889转1】沟通私有化部署相关合作。

7.5 安全相关

是否可以设置IP白名单呢？

 人脸识别是API服务，暂不支持白名单设置，您可以在自己的服务器上调用我们的服务。

 调用过程中如遇到问题，可通过天翼云官网工单或者客服电话【400-810-9889】沟通。

人脸识别传输的数据是否经过加密呢？

https://www.ctyun.cn/console/smartservice/ticket/workorder/submit
https://www.ctyun.cn/console/smartservice/ticket/workorder/submit
https://www.ctyun.cn/console/smartservice/ticket/workorder/submit
https://www.ctyun.cn/console/smartservice/ticket/workorder/submit
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 天翼云人脸识别采用天翼云官网标准EOP网关，在整个数据传输过程中，从源端到目的

端，都采取了一系列的安全措施，包括身份验证、加密技术和授权机制、数据完整性保

护机制和数据恢复机制等，这些措施可以确保数据传输的安全性和可靠性，提高系统的

安全性。

 若您的数据比较敏感、安全保密性要求高的话，可考虑使用私有化部署。

使用人脸识别服务，图片数据是否会存储？

 天翼云一直注重保护客户隐私，图片数据不会存储。

 同时因相关规定限制，人脸识别公有云服务数据不落盘，用户的原始图片和识别数据均

不作保留，使用人脸识别服务后，图片数据就会立即释放，不会存储。
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