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1.1 产品定义

1 产品介绍

云下一代防火墙（CT-ECFW Extended Capacity Firewall）是专门为云计算环境设计的

虚拟化网络安全产品，以虚拟主机形态，提供高性价比的云安全部署方案，为客户提供了下

一代防火墙、高可用性 (HA)、入侵防御 (IPS)、病毒过滤 (AV)、服务质量保证 (QoS)、云

沙箱、僵尸网络 C&C 防护、IP 信誉等丰富功能。

1.2 术语解释

1.2.1 云计算

云计算是一种按使用量付费的模式，这种模式提供可用的、便捷的、按需的网络访问，

进入可配置的计算资源共享池（资源包括网络，服务器，存储，应用软件，服务），这些资源

能够被快速提供，只需投入很少的管理工作，或与服务供应商进行很少的交互。

1.2.2 NFV

NFV，即网络功能虚拟化，Network Function Virtualization。通过使用 x86 等通用性

硬件以及虚拟化技术，来承载很多功能的软件处理。

1.2.3 虚拟化技术

虚拟化（英语：Virtualization）是一种资源管理技术，是将计算机的各种实体资源，

如服务器、网络、内存及存储等，予以抽象、转换后呈现出来，打破实体结构间的不可切割

的障碍，使用户可以比原本的组态更好的方式来应用这些资源。

1.2.4 安全策略

安全策略是网络安全设备的基本功能，控制安全域间/不同地址段间的流量转发。默认情

况下，网络安全设备会拒绝设备上所有安全域/地址段之间的信息传输。

1.2.5 NAT

网络地址转换（Network Address Translation）简称为 NAT，是将 IP 数据包包头中的

IP 地址转换为另一个 IP 地址。当 IP 数据包通过设备时，设备会把 IP 数据包的源 IP 地址和/

或者目的 IP 地址进行转换。

https://baike.baidu.com/item/%E8%99%9A%E6%8B%9F%E5%8C%96
https://baike.baidu.com/item/%E8%8B%B1%E8%AF%AD/109997
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1.2.6 分布式拒绝服务（DDOS）

分布式拒绝服务(DDoS:Distributed Denial of Service)攻击指借助于客户/服务器技

术，将多个计算机联合起来作为攻击平台，对一个或多个目标发动 DDoS 攻击，从而占用目标

大量网络资源，最终会造成目标网络瘫痪。

1.2.7 病毒过滤

病毒过滤功能（Anti Virus）能够为用户提供高速、高性能以及低延迟的病毒过滤解决

方案。配置病毒过滤功能后，设备能够探测各种病毒威胁，例如恶意软件、恶意网站等，并

且根据配置对发现的病毒进行处理。

1.2.8 入侵防御

入侵防御系统（Intrusion Prevention System）简称 IPS，能够实时监控多种网络攻击

并根据配置对网络攻击进行阻断等操作。系统的入侵防御功能能够实现完整的基于状态的检

查，从而极大降低误报率。

1.2.9 攻击防护

网络中存在多种防不胜防的攻击，如侵入或破坏网络上的服务器、盗取服务器的敏感数

据、破坏服务器对外提供的服务，或者直接破坏网络设备导致网络服务异常甚至中断。作为

网络安全设备的云下一代防火墙安全产品，具备攻击防护功能来检测各种类型的网络攻击，

从而采取相应的措施保护内部网络免受恶意攻击。

1.2.10 云沙箱

1.2.1 当前的恶意软件大多具备强大的逃逸能力，而网络攻击可能使用零日攻击（APT）的

方式，传统的防病毒引擎很难发现它们。云沙箱通过云端海量的恶意样本库、集群的虚拟执行

检测引擎可以有效发现这些攻击行为，帮助客户有效的遏制由此带来的风险，如敏感信息泄

露、业务中断等。

1.2.11 僵尸网络 C&C 防护

僵尸网络，是指采用一种或多种传播手段，使大量主机感染僵尸程序，从而在控制者和

被感染主机之间所形成的一个可一对多控制的网络，对用户的网络安全以及数据安全造成很

大的威胁隐患。僵尸网络 C&C 防护功能能够根据特征库中的地址及时发现用户内网的僵尸主

机，并且根据配置对发现的僵尸主机进行处理，从而避免发生进一步的威胁攻击

1.2.12 IP 信誉

IP 信誉包括僵尸主机、垃圾邮件、Tor节点、失陷主机、暴力破解等特征的风险 IP，在

云下一代防火墙可按照 IP 信誉特征库进行安全防护。

https://baike.baidu.com/item/%E6%9C%8D%E5%8A%A1
https://baike.baidu.com/item/%E6%9C%8D%E5%8A%A1
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1.2.13 主备模式（HA）

部署 HA 需两台采用弹性云主机规格、云下一代防火墙版本、扩展功能完全相同进行配

置，流量通过云平台所提供的虚拟 IP（VIP）进行转发。当一台设备不可用或者不能处理来自

客户端的请求时，该请求会及时转到可用设备来处理，这样就保证了网络通信的不间断进

行，极大地提高了通信的可靠性。

1.3 产品功能

1.3.1 功能介绍

产品功能 功能解释

应用识别
在进行分析报文头的基础上，结合不同的应用协议特
征库综合判断所属的应用

监控统计

对设备数据进行统计，并以柱状图、折线图、表格、

报表、日志等方式呈现出来，帮助用户通过统计数据

掌握设备状况，排查问题

用户认证
对用户进行识别，通过认证的用户可以访问对应的管

理资源

访问控制
划分安全区域和非安全区域，区域之间的访问基于安
全策略进行控制。

入侵防御
实时监控多种网络攻击并根据配置对网络攻击进行阻
断等操作

病毒过滤
探测各种病毒威胁，例如恶意软件、恶意网站等，并
且根据配置对发现的病毒进行处理。

页面访问控制 针对不同用户的权限对页面的访问进行区别

带宽管理
能够管理和优化网络带宽，提高用户的网络体验和带

宽资源利用率。

高可用性 (HA)
在通信线路或设备产生故障时提供备用方案，从而保

证数据通信的畅通，有效增强网络的可靠性

授权管理 集中管理功能授权并可进行不同种类授权的统一下发

云沙箱

基于云端架构的恶意软件虚拟运行环境，发现未知威

胁，多重静态检测引擎快速过滤正常文件及已知威

胁，提升沙箱检测效率。

僵尸网络 C&C 防护
监控 C&C 连接发现内网肉鸡，阻断僵尸网络/勒索软件

等高级威胁进一步破坏。

IP 信誉
识别过滤各种已知风险 IP，根据配置对风险 IP 进行
记录或阻断处理。

1.3.2 应用识别

 全新一代基于应用特征、行为和关联信息的应用识别

 支持应用类别、风险等级等多维度的应用定义
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 支持多达几千种的应用特征库

 应用特征库支持网络实时更新

1.3.3 监控统计

 支持 URL 日志、NAT 日志、会话日志、威胁日志等

 支持实时流量统计和分析功能

 支持安全事件统计功能

 支持应用的多维度统计监控，包括应用风险、类别、特征、所用技术等

 支持云应用的多维统计监控

 支持报表功能

 支持日志本地存储

1.3.4 用户认证

 支持本地用户认证

 支持外部服务器用户认证(RADIUS、LDAP、MS AD)

 支持 AD/LDAP 用户/组织结构同步

 支持 Web 认证

 支持 MS AD 用户组同步

 支持 Web 认证后的 SSO

1.3.5 访问控制

 基于深度应用识别的访问控制

 基于应用/角色的安全策略

 丰富的路由特性

 强大的 NAT 及ALG

1.3.6 入侵防御

 基于状态、精准的高性能攻击检测和防御

 实时攻击源阻断、IP 屏蔽、攻击事件记录

 支持针对 HTTP、SMTP、IMAP、POP3、VOIP 等几十种协议和应用的攻击检测和防御

 支持自定义入侵防御特征
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 提供预定义防御配置模板

 提供几千种特征的攻击检测和防御，特征库支持网络实时更新

1.3.7 病毒过滤

 基于流、低延时、高并发、高性能的病毒过滤

 支持大病毒文件的扫描

 实时病毒连接阻断，病毒事件记录

 支持常见病毒传输协议 HTTP、FTP 及各种邮件协议扫描

 超百万的病毒特征库，病毒库可以在线更新、本地更新

1.3.8 页面访问控制

 基于角色、时间、优先级、页面类型等条件的 Web 网页访问控制

 支持自定义 URL 类别

 支持千万级的URL 特征库，URL 库支持网络实时更新

1.3.9 带宽管理

 根据安全域、接口、地址、用户/用户组、服务/服务组、应用/应用组、TOS、Vlan 等信息

划分管道

 支持两层八级管道嵌套的带宽限制和保证

 支持最大带宽限制、最小带宽保证、每 IP 或每用户的最大带宽限制和最小带宽保证

 基于时间和优先级的差分服务，支持带宽均分策略

 对剩余带宽根据优先级进行弹性分配

 主动抑制服务器端传送流量

1.3.10 高可用性 (HA)

 主/备模式（A/P）

 支持配置、会话同步

 支持 128 组HA 数量

 支持修改虚拟MAC 地址

1.3.11 授权管理

 支持迁移，重装时，不更换授权文件
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 支持公网授权验证方式

 支持内网授权验证方式

 支持授权自动分发

 支持授权回收、授权调度。

1.3.12 云沙箱

 支持 SMTP、POP3、IMAP4、FTP 等协议类型的检测。

 支持 APK、JAR、MS-OFFICE、PDF、SWF、RAR、ZIP 等文件类型的检测

 对 PE 文件在上传云沙箱前进行文件可信证书检测

 在云沙箱配置中新增全局、profile、预定义及自定义等配置选项

 独立出沙箱日志类型展示、支持行为报告 PDF 文件导出

1.3.13 僵尸网络 C&C 防护

 通过监控 C&C 连接发现内网肉鸡，阻断僵尸网络/勒索软件等高级威胁进一步破坏

 定期僵尸网络服务器地址升级更新

 支持 C&C IP 和域名两种方式检测

 支持 TCP 和HTTP、DNS 协议检测

 支持 C&C IP 和域名白名单

1.3.14 IP 信誉

 对僵尸肉鸡、垃圾邮件发送者、Tor 节点、失陷主机、暴力破解等风险 IP 的流量进行识别

和过滤

 可对不同类别风险 IP 流量进行记录日志、丢弃数据包或阻断一定时间。

 定期 IP 信誉特征库升级更新

1.4 产品优势

1.4.1 具有全面适应能力的软件防火墙

在虚拟化环境中，用户的计算、存储、数据资源都是运行在服务器的虚拟机上，在考虑安

全防护的设计时，云下一代防火墙安全产品可在虚拟机上实现快速灵活的部署，支持在

VMware、KVM、XEN、Hyper-V 等主流虚拟化平台上运行，可串联或单臂连接到虚拟网络中

（如：虚拟应用服务器前端的网关，或者是 VPC 网络的边界网关），为虚拟网络或应用提供专

业的边界网络安全防护功能。
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以虚拟化的形式部署设备，能够克服物理防火墙的限制，在虚拟化环境中可部署于更加靠

近 VM 的位置，对于 VM 主机内部流量进行过滤，实现同时对于南北向和东西向流量的安全

防护。同时，用户可以根据网络搭建需求，弹性调配和管理网络资源等，并且能够按需进行灵

活迁移，充分发挥虚拟化优势。

1.4.2 拥有专业 NGFW 安全防护功能

云下一代防火墙安全产品拥有与 NGFW 相同的操作系统，具有丰富的网络安全防护功

能，对网络威胁进行防御，能够满足企业分支及公有云多租户环境中的网络安全需求。

 具备精细化应用管控，可为用户提供多维的应用风险分析和筛选，以及灵活的安全控制，包括

策略阻止、会话限制、应用引流和智能流量管理等。同时，还具备入侵防御、病毒过滤、攻

击防护、NAT 等功能，满足客户对安全访问、应用识别和控制等需求。

 具备 HA 组网能力，满足配置和会话同步的要求，从而实现高可靠的冗余部署，保障用户业

务的不间断连续运营。

1.4.3 结合云平台的安全可视化管理

数据中心在云化过程中给网络安全管理带来了挑战，云下一代防火墙安全产品进行便捷的

虚拟网络管理，为云环境中的独立租户提供专属的安全隔离和策略保护。同时，可实现基于快

照的系统快速恢复，在虚拟设备出现问题或宕机的情况下，可通过快照存储的上一时间的配置

进行快速恢复，即刻就能在原有虚拟机或者新的虚拟机上启动虚拟防火墙设备。

云下一代防火墙安全产品具有一致的管理界面，图形化交互直观易用。具备各种日志记录查询功

能，能够有效记录网络情况，并提供实时流量和安全事件的报表统计功能，帮助管理员全面掌握

网络运行状态，提高运维效率。

1.4.4 提供多种自动化部署方案

云下一代防火墙安全产品适合在公有云和私有云中部署，可为公有云和私有云客户提供

自动化的网络安全解决方案，抵御外部的网络攻击。借助虚拟化的优势特性，云下一代防火

墙安全产品可按需自动化部署和扩展安全服务资源，并可与现有的云计算管理平台进行紧密

整合，将管理和安全防护能力直接深入到虚拟化架构中，可伴随着客户或虚拟业务资源的需

求增长和缩减。

可为具有开发能力的客户提供完成初始化部署的方案，并提供二次开发对接接口；可为

OpenStack 的客户提供替换源生 vRouter 以及 FWaaS 的整体交付方案；可为致力于方案解耦的

客户提供符合国际化标准的开源开放 NFV 集成方案。
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2.1规格

2 购买指南

云下一代防火墙分为基础功能和扩展功能，基础功能必选，扩展功能可选。

基础功能

扩展功能（选购）

带宽管理（QoS） 防病毒（AV） URL 过滤

包括应用识别、监控统

计、入侵防御（IPS）、

应用层访问控制、用户

认证等功能

应用层流量带宽控制 防病毒功能及最新病

毒特征库

URL 特征库

云沙箱 僵尸网络C&C 防护 IP 信誉

（仅适用旗舰版） （仅适用旗舰版） （仅适用旗舰版）

未知威胁安全防护 阻断僵尸网络/勒索

软件等高级威胁进一

步破坏

IP 信誉库

云下一代防火墙分为三个版本，不同版本的最大处理流量、最大并发连接数、每秒新建

连接数不同。对应所需的云主机配置也不同。详见下表，

版本 最大处理流量 最大并发连接数 每秒新建连接

数

云主机配置
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基础版 100M 50K 20K 2 核 CPU+2G 内存+40G 系统

盘

高级版 200M 250K 40K 2 核 CPU+4G 内存+40G 系统

盘

旗舰版 4G 2500K 80K 4 核 CPU+8G 内存+40G 系统

盘+100G 数据盘

云下一代防火墙按照不同版本为基础功能和扩展功能分别定价。

版

本

基础功能 防病毒

（AV）

带宽管理

（QoS）

URL 过

滤

云沙箱 僵尸网络

C&C 防护

IP 信誉

基

础

版

1546 元/

个/月

213 元/个/

月

133 元/个/月 133 元/

个/月

无 无 无

高

级

版

3866 元/

个/月

533 元/个/

月

333 元/个/月 333 元/

个/月

无 无 无

旗

舰

版

7733 元/

个/月

1066 元/个

/月

666 元/个/月 666 元/

个/月

243 元/

个/月

243 元/个/

月

243 元/

个/月

2.2购买

云下一代防火墙以镜像方式承载，在购买授权前需要开通一台云主机承载业务，云主机的开

通过程参照 3.1 开通说明，完成云主机的部署后，即可订购产品授权。

1、在天翼云官网的产品列表找到安全产品组的云下一代防火墙，点击进入产品的介绍页面，

点击【立即订购】即可进入订购页面；也可以再控制中心，找到安全产品组的云下一代防火

墙，点击“ ”也可以跳转订购页面。

2、设置实例名称，选择所需版本和扩展功能（扩展功能为非必选项）。

3、选择部署方式：“单节点”为单机部署方式，“主备模式”为HA高可用部署方式，选择主
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备模式需要准备两台云主机承载业务。

4、提供产品序列号和承载云墙的主机的弹性 IP 以及技术人联系方式。序列号获取方式参照

3.1 开通说明。

注：云下一代防火墙的开通以交付授权为完成节点，后续免费提供方案和部署支撑，请确保

在购买云下一代防火墙之前，有熟悉网络环境你的对接人以及有合理的业务切割时间。

2.3升级

规格变更的过程会导致虚机重启、网络以及业务的中断，所以还请慎重进行规格变更。

升级操作分为规格升级和功能扩展两个部分，需要单独进行。
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1、升级版本

2、升级功能
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2.4续订

在 console 页面实例列表点击【续订】即可进入续订的配置页面，续订操作是在原实例到期

时间的基础上增加使用时长。

2.5退订

3.1.1. 除了产品试用期间可退订之外，云下一代防火墙安全产品均不支持业务退订。
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3 快速入门

3.1开通说明

1、在天翼云控制台中选择并创建虚拟私有云(VPC)

2、在控制台选择弹性云服务器，并选择购买弹性云服务器
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1) 计费方式根据需求去选择，区域选择应与上面所创建虚拟私有云（VPC）对应，具体系

统配置还请参照云下一代防火墙安全产品规格

2) 选择云下一代防火墙安全产品的镜像，硬盘保持默认

3) 按照需求创建网卡，并选择之前所创建的虚拟私有云以及其子网，安全组（开放的端

口号）这边选择默认所有（用户可根据需求去修改安全组规则）

4) 给云服务器设置登陆密码，高级配置不需要配置，最终点击购买
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3、绑定弹性 IP

1）云下一代防火墙需要公网 IP，所以需要额外购买弹性 IP，点击网络中的弹性 IP，选择

期限和带宽
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2）将弹性 IP 与云下一代防火墙的管理子网绑定

4、查看云下一代防火墙安全产品的安装情况
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5、添加网卡

1）如果需要添加网卡，关闭云下一代防火墙

2）点击关闭之后的云下一代防火墙，选择网卡并点击添加
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6、在安全组下放行管理组的端口
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7、用浏览器（IE11 及以上或 Chrome）https 访问所绑定的弹性公网 IP 所放行的端口

号，即可操作云下一代防火墙安全产品的 WEIUI 界面

默认用户名为：请联系400客户获取

默认密码为: 请联系400客户获取

8、进行授权

产品公测期间，每个云下一代防火墙产品均有 1 个月的免导入 license 试用的时间。

1）购买云下一代防火墙产品后，license 会发到天翼云账号所绑定的邮箱（如有变动可另

行提供）。用户在邮箱中查看云下一代防火墙的证书 license

2）复制 license：到==的所有内容

3）粘贴到云下一代防火墙的许可证手动输入框子内，并点击确认
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3.2开启防护

1、进行安全域和 IP 地址的配置，弹性 IP 绑定的接口为 trust 区域, IP 地址要与天翼云所

配置的网卡地址一致

2、在虚拟私有云（VPC）内的所有服务器上修改网关，网关指向云下一代防火墙安全产品
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3.3安全设置

在云下一代防火墙安全产品上配置一条访问控制策略（此处配置的为全通策略）。由于

全通策略缺乏一定的安全性，所以在客户业务运行正常的情况下，还请自行根据需求更换为

明细的安全策略,如果采用全通策略，请直接略过明细的安全策略配置步骤。
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1、在云下一代防火墙安全产品上配置 SNAT 策略

1）分别对应 VPC 内的服务器，这里将出流量源地址转换成出接口 IP（云下一代防火墙安

全产品 e0/0 接口地址）。

2）明细的安全策略配置：设置 SNAT 的安全策略，放行内网访问外网的数据流量

3）关闭所创建云下一代防火墙安全产品的源/目的检查（点击弹性云服务器名称进入网卡

选项）
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4）验证 SNAT 策略，配置完 SNAT 后服务器可以访问外网

2、在云下一代防火墙安全产品上配置三条 DNAT 策略

1）将访问弹性 IP 所绑定的 e0/0 接口地址（192.168.1.101）的 FTP 服务、SSH 服务、远程控

制服务映射到内部环境中的服务器（192.168.1.53、192.168.1.208、192.168.1.213）,如果采用全

通策略，请直接略过明细的安全策略配置步骤。
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2）明细的安全策略配置：对应上述目的 NAT 分别设置 3 条安全策略，放行 FTP 服务、SSH

服务、远程控制服务，目的 IP 设置的是 NAT 转换前的 IP 地址

3）验证 DNAT 策略，通过公网可以远程登陆到内网的服务器

 FTP 服务

 SSH 服务
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 远程控制服务

3.4 停止防护

在虚拟私有云（VPC）内的所有服务器上修改网关，网关指向子网默认网关，子网默认网关

还请在虚拟私有云（VPC）内查看子网。
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4 操作指南

4.1 配置登陆方式

1) 在安全组下放行管理的端口
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2) 用浏览器（IE11 及以上或 Chrome）https 访问所绑定的弹性公网 IP 所放行的端口

号，即可操作云下一代防火墙安全产品的 WEIUI 界面

4.2 配置接口配置

1) 在 WEBUI 界面进行安全域和 IP 地址的配置， IP 地址要与天翼云所配置的网卡地址一

致。
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2) 在 WEBUI 界面中查看 IP 地址

4.3 配置静态路由

1) 在网络中选择路由，并点击静态路由

2) 设置静态路由，指向相对应的下一跳
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4.4 配置安全策略

1) 在策略中选择安全策略

2) 配置安全策略
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4.5 配置内网访问外网的 SNAT 策略

1) 在云下一代防火墙安全产品上配置一条访问控制策略（此处配置的为全通策略）。由于

全通策略缺乏一定的安全性，所以在客户业务运行正常的情况下，还请自行根据需求更

换为明细的安全策略,如果采用全通策略，请直接略过明细的安全策略配置步骤。

2) 在云下一代防火墙安全产品上配置 SNAT 策略，对应拓扑中的三台服务器，这里将出流

量源地址转换成出接口 IP（云下一代防火墙安全产品 e0/0 接口地址）。

3) 明细的安全策略配置：设置 SNAT 的安全策略，放行内网访问外网的数据流量

4) 关闭所创建云下一代防火墙安全产品的源/目的检查（点击弹性云服务器名称进入网卡

选项）
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5) 在虚拟私有云（VPC）内的所有服务器上修改网关，网关指向云下一代防火墙安全产品
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6) 验证 SNAT 策略，配置完 SNAT 后服务器可以访问外网
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4.6 配置外网访问内网的 DNAT 策略

1) 在云下一代防火墙安全产品上配置三条 DNAT 策略，将访问弹性 IP 所绑定的 e0/0 接

口地址（192.168.1.101）的 FTP 服务、SSH 服务、远程控制服务映射到内部环境中的

服务器（192.168.1.53、192.168.1.208、192.168.1.213）,如果采用全通策略，请直

接略过明细的安全策略配置步骤。
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2) 明细的安全策略配置：对应上述目的 NAT 分别设置 3 条安全策略，放行 FTP 服务、SSH

服务、远程控制服务，目的 IP 设置的是 NAT 转换前的 IP 地址

3) 验证 DNAT 策略，通过公网可以远程登陆到内网的服务器

 FTP 服务

 SSH 服务
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 远程控制服务
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4.7 配置入侵防御

1. 创建 IPS 模板

2. 编辑 IPS 模板并按照需求进行特征库的选择
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3. 针对模板进行协议配置

4. 按照需求开启SQL 注入、XSS 注入
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5. 在区域调用此IPS 模板，入侵防御生效。
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4.8 配置病毒防御

1. 选择病毒过滤模板，并按照需求进行模板创建和修改
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2. 在安全域下调用病毒防御模板
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4.9 配置 URL 过滤
1. 新 建 URL 过滤名称以及 test-1 规则

2. 设 置 URL 过滤的规则（test-1）
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3. 在安全策略中调用URL 过滤模板

4.10 配置应用层流量带宽控制 QOS

1) 支持针对某IP 或者某角色进行带宽限制，正向和反向是按照源地址到目的地址进行划分

2) 按照需求设置限速
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4.11 配置云沙箱

1) 新建云沙箱的模板



50

用户使用指南

2）在安全域或者安全策略下调用云沙箱模板

4.12 配置僵尸网络 C&C 防护

1) 新建僵尸网络C&C 防护的模板
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2) 在安全域/安全策略下调用模板
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4.13 配置 IP 信誉

1）在网络-安全域-威胁防护-边界流量过滤下配置 IP 信誉
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5 常见问题

5.1 功能类

5.1.1 云下一代防火墙有什么功能

天翼云防火墙是业内最专业的防火墙，拥有多种功能：

1) 访问控制：能够基于传统“五元组”、时间、安全域、应用等维度进行精细化控制。

2) 流量识别：拥有专业的应用识别特征库，可将流量识别为具体应用并进行统计呈现。

3) 入侵检测：拥有专业的恶意威胁特征库，对各类型网络攻击进行阻断。

4) 网络功能：支持“静态路由”、“动态路由”、“网络地址转换 NAT 功能”等，可以轻松融入客户

网络。

5) 其他安全功能：网络病毒查杀、流量带宽控制、页面访问控制等

更多功能详见：https://www.ctyun.cn/help/qslist/2172 《天翼云云下一代防火墙用户使用指

南》

5.1.2 云下一代防火墙是否能满足等保三级要求

首先要明确一点，等保要求不光是对技术及产品的要求，同时也是对企业安全管理制度上存在要

求。技术上可以通过多种安全产品来实现，云下一代防火墙可以满足 GB/T 22239.2（等级保护云计

算安全扩展要求） 里部分“网络和通信安全”“设备和计算安全”，见下图标红字体部分。

https://www.ctyun.cn/help/qslist/2172
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5.1.3 云下一代防火墙和阿里云的云防火墙有什么区别

天翼云云下一代防火墙从规格上来看更加便宜、性能更高。功能对比如下图：

5.1.4 云下一代防火墙安全产品有几个规格？

云下一代防火墙安全产品分为标准版、高级版和旗舰版，三个版本基本功能相同但性能不同，扩展

功能标准版和高级版相同，旗舰版增加了更多的防护选配功能。所需弹性云主机的配置也不同，上述三

个版本均可购买额外的安全扩展功能。

5.1.5 云下一代防火墙安全产品能否进行规格变更？

支持标准版升至高级版或旗舰版，高级版升至旗舰版，变更前还请确认如下三点：

1) 规格变更的过程会导致虚机重启、网络以及业务的中断

2) 确认云下一代防火墙所在的弹性云主机配置满足高级版所需配置，配置需求请参照官网

3) 需提前缴纳规格变更差价
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5.1.6 云下一代防火墙安全产品价值优势有哪些？

引导点

1. 引导统一威胁管理的安全防护机制

2. 引导 IP、应用相互嵌套的流控功能

3. 引导基于公有云环境下的 HA 部署方案

战略

要点

公

司
专业的防火墙厂商，12 年的技术积累以及产品成熟度高

资

质

1. 连续多年入选 Gartner 防火墙魔力象限

2. NSS Labs 推荐级最佳下一代防火墙

功

能

1. 全并行软硬件架构，基于多核硬件处理架构和拥有自主知识产权的64

位操作系统，实现软硬件全并行操作

2. 依靠二层单播技术实现公有云环境下的 HA 部署

3. 基于状态、精准的高性能攻击检测和防御引擎

4. 支持深度应用识别技术，能够准确识别数千种网络应用

5. 支持丰富的用户认证方式，包括 TACACS+、RADIUS、LDAP 等外部

服务器用户认证，以及本地认证、Web 认证等

6. 带宽管理支持基于五元组、应用的多层嵌套，可满足复杂场景下的流

量控制功能。

性

能

1. 性能高：依靠专有算法在每个 CPU 核上处理所有安全功能，并可将

会话负载均分到所有内核，实现最优化的多核并行处理

2. 云下一代防火墙在具备全面安全防护的同时提供了低延时、高可靠性

的部署方案，实现用户带来更快速的安全体验。
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5.1.7 云下一代防火墙安全产品涉及到等保三级中哪些条例？

云下一代防火墙中涉及到了等保三级中的虚拟化安全，具体条例如下：

① 符合 GB/T22239.2 中关于不同云租户间隔离的要求

② 符合 GB/T22239.2 中关于识别、监控虚拟机之间、虚拟机与物理机之间、虚拟机与宿主机之间

的流量要求。

③ 符合 GB/T22239.2 中关于根据承载的业务系统安全保护等级划分资源池，并实现资源池之间的

隔离

④ 符合 GB/T22239.2 中关于提供开放接口，允许接入第三方安全产品，实现云租户的网络之间、

安全区域之间、虚拟机之间的网络安全防护的要求

⑤ 符合 GB/T22239.2 中关于虚拟机迁移时，访问控制策略随其迁移和依据安全策略控制虚拟机间

的访问的要求

⑥ 符合 GB/T22239.2 中关于检测到云租户对外的攻击行为，并能记录攻击类型、攻击时间、攻击

流量和发布到互联网的有害信息进行实时监测和告警的要求

5.1.8 云下一代防火墙安全产品的适用场景有哪些？

① 金融行业业务场景：某互联网金融服务公司作为快速成长中的金融服务公司，考虑到业务的发

展、云端基础网络的可靠性、部署运维的便捷性以及性价比多个方面因素，选择利用云计算技

术，从而实现了实现业务动态增长的同时保障业务的长期安全稳定运行。

② 政企行业业务场景：多个市级公安警务云，充分利用云下一代防火墙的微隔离可视化技术，实现

警务云安全加固，对云内几十个业务系统、系统内关键业务虚机进行隔离、防护，从而符合行业

安全技术标准，规定要求。

③ 医疗行业业务场景：某医院门急诊项目为银医通项目，该项目为军区总医院门诊和急诊提供计算

服务，门急诊的应用部署在虚拟化平台上，传统方案无法进行有效的安全防护，需要采用更完善

的安全防护方式。
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5.2 开通类

5.2.1哪些资源池可以支持开通云下一代防火墙

以下节点均可以部署云下一代防火墙

北京/内蒙 1、2/上海 1、2、3/广州 1、2、3/厦门 1、2/成都 2/西安/长沙/南京/福州 2/沈阳/武汉节

点/贵州/福州/杭州/深圳/广州 4/苏州/郑州/青岛/西安 2/上海 4/芜湖/南宁/长沙 2/南昌/成都 3/

乌鲁木齐/昆明/海口/重庆/武汉 2/兰州/西宁/太原/石家庄/中卫/长春/天津/北京 2/哈尔滨节点

5.2.2 如何开通云下一代防火墙安全产品？

需要提前购买弹性云主机，在官网选择云下一代防火墙安全产品规格及时长，并进行购买，开通之

后会收到通知。

5.2.3 弹性 IP 与弹性云主机一同购买，如何对弹性 IP 解绑？

详情请咨询客服。

5.2.4我需要部署几台云下一代防火墙

云下一代防火墙可以采用单机部署模式也可以一组双机部署模式（高可靠模式）。

网络结构复杂或者需要保护的云主机过多，可以选择多台或者多组。

5.2.5开通云下一代防火墙业务是否会造成业务中断

创建云下一代防火墙不会造成断网，当串联部署到网络中时会有业务中断的时间，需要提前通知业

务部门告知割接时间。
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5.3 操作类

5.3.1 云下一代防火墙安全产品无法启动或连接怎么办？

请修改 VPC 内所有服务器的默认网关，网关还请参照虚拟私有云（VPC）内的子网信息，如果依旧存

在问题，请联系客服。

5.3.2 云下一代防火墙是怎么实现入侵防御以及病毒过滤？

入侵防御和病毒过滤是基于安全域进行配置，并按照协议和特征进行匹配，同时可根据威胁程度进

行日志提醒。

5.3.3 在云下一代防火墙如何添加云主机进行安全防护？

需要分别按照路由、源 NAT（SNAT）、目的 NAT（DNAT），云主机网关进行对应配置，配置完成之后即

可实现安全防护。

5.3.4 在云下一代防火墙上如何添加明细策略？

选择安全策略并按照安全域、地址、服务、应用、策略动作、策略优先级进行配置。

5.3.5 在 HA 模式的云下一代防火墙上需要分别进行配置吗？

仅需要在主墙上进行配置，配置以及会话会自动同步至备墙。

5.3.6 如何查看 HA 模式的云下一代防火墙所绑定的弹性 IP 吗？

HA 模式下弹性 IP 绑定至虚拟 IP 中，可通过控制台下的弹性 IP 进行跳转。
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5.3.7 云下一代防火墙如何更新特征库？

下列条件会导致云下一代防火墙无法更新特征库，在检查完毕之后点击立即在线升级：

1) 云下一代防火墙无法访问互联网。

2) 云下一代防火墙上缺少 DNS 的相关配置。

3) 云下一代防火墙上缺少对应功能的许可。
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