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1. 产品概述 

 

1.1  产品定义 
 

分布式消息服务 MQTT 是面向移动互联网以及物联网领域的轻量级消息中间件，可以在有限的资

源条件下，为连接远程设备提供实时可靠的消息服务并支持数据高效分类存储、再处理，实现终端设

备与云端应用互通。 

 

1.2  基本概念 
 

实例 
创建购买消息队列 MQTT 服务的实体单元，包含 MQTT Broker

和 kafka 集群。 

MQTT Broker 
MQTT 协议交互的服务端节点，承担 MQTT 客户端承连接接入、

管理、数据转发、消息数据存储至 kafka消息队列。 

MQTT客户端 和 MQTT Broker交互的终端节点 

父 Topic MQTT协议，topic存在层级性，定义第一层级 topic为父 topic， 

子 Topic 除第一层父 topic外，MQTT 协议 topic后续层级统称子 topic 

ClientID 每个 MQTT客户端唯一标识 

GroupID 

若终端设备需要分类，可创建 GroupId；对应 ClientID 则以

GroupID@@开头，可按 GroupId提供在线数查询。非强制要求，

用户自行决定是否使用。 

消息队列 kafka 

MQTT Broker对接收的终端消息数据按父 topic分类存储至

kafka集群队列；云端应用系统通过 kafka集中处理分析和指令

下发 
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云端应用服务 用户后端消费数据系统  

 

1.3  产品架构 
 

1.3.1  产品形态 

消息队列
Kafka存储

      应用服务
 

 

MQTT 客户端 

 MQTT Broker 交互的 pub 和 sub 设备。 

MQTT Broker 

承担移动端连接接入、连接管理、数据转发至订阅的设备和 kafka 消息队列。 
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消息队列 kafka 

存储 MQTT 消息，接收后端应用服务系统指令转发至 MQTT broker。 

应用服务 

分析、处理 kafka 的数据和向其下发指令。 

 

1.3.2  消息分类存储 

主题是多级形式的，消息按第一级即父 topic分类存储至 kafka队列。 

 

MQTT服务器

Pub1

Kafka

Pub2
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1.3.3  数据生态 

MQTT服务器 Kafka

设备

设备

订阅

发布

订阅

按父topic存储

云端应用服务

按父topic消费

发布(主题mq2mqtt)

附带移动端topic属性
路由转发

 

1.4  应用场景 
 

广泛应用于移动互联网以及物联网领域，车联网、工业设备、智能家居、即时聊天等多种应用场

景。 

场景一 

智能抄表。电表、水表、燃气表已是每个家庭必备，集成消息队列 MQTT 系统后，再无需进行人

工抄表，所有住户的用电、用水、燃气、供暖数据都可由数据后台一键抄取，省时省力避免上门催收

的尴尬，助力能源管理部门提供更优质服务 
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T
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电表
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T T T

水表

燃气表

MQTT

MQTT

MQTT

Kafka

抄表任
务服务

报表管
理

收费增
值服务

监控告
警

 

场景二 

智能家居，通过门监测住户出入行为，同时结合实时气温与时间，控制空调、灯具、电视机、音

箱等的启动和关闭 

冰箱

空调

空气净化器

灯具

电视机

中控服务

消息队列

App

智能设备
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2. 快速入门 

2.1  创建实例 
1、 登入天翼云门户 

2、 选择相应的资源池 

3、 进入服务列表，选择分布式缓存，进入分布式消息服务 MQTT控制台 

实例列表页点击“订购实例”进入开通页进行实例创建。 

 

2.2  连接实例 
1、创建用户名和密码，需要数据存储创建父主题，需要分组管理创建 GroupId； 

2、对用户进行主题授权 

3、公网接入若未绑定弹性公网 ip需先进行购买弹性 ip并进行绑定 

4、终端设备使用 MQTT客户端通过终端连接地址接入； 

5、云端应用使用 KAFKA客户端通过服务端连接地址接入。 

6、支持 SSL 

 

2.3  使用须知 

2.3.1  公网接入 

公网访问需购买弹性 ip，提供以下两种方式实现： 

1、 开通时，开通页面选择已购买未使用的弹性 ip，自动绑定 

2、 先开通 MQTT实例，后通过控制台提供的公网绑定入口进行绑定操作 

弹性 ip带宽大小计算规则可参照：带宽= 报文大小*TPS*120%,建议按 120%购买，应对突发流程。 

如基础版规格，报文大小 1KB，TPS 2W/s,则带宽=20000*1000*8=160Mb/s,建议 200Mb/s 
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2.3.2  消息数据存储 

终端消息数据按父 topic存储至 kafka队列，需先在控制台创建父 topic；对未创建父 topic的

消息可正常收发，但不会存储至 kafka队列。 

Kafka存储内容格式：{ 

 "clientId": 设备 clientId, 

 "topic": 主题, 

 "payload": 消息内容, 

 "ts": 发送的时间戳 

} 

 

2.3.3  会话机制 

终端 clean session=true,断线后会话信息清除，再次上线后之前所有的订阅关系以及离线消息丢

失。 clean session=false 断开连接的情况下，MQTT Broker 也会为断连客户端保存一个会话，默认

2 小时，超期未重连订购关系清除；对于 clean session=false 的客户端断线重连后可接收 Qos>0 的离

线消息。对于客户端因网络等各种原因断线，需要加上重连和订购关系重新订购机制。 

2.3.4  离线消息 

对于 clean session=false 的客户端在未超出会话失效期断线重连后可接收 Qos>0 的离线消息 

2.3.5  系统主题 

  系统主题 说明 

mq2mqtt 

用于云端服务向终端发送消息。发往该主

题消息会转发至 MQTT Broker实现云端与

移动端互通 

mqtt-device-connect 设备上线主题，内容 
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  系统主题 说明 

 {"clientid":客户端 ID,"ts":上线时间

戳 } 

mqtt-device-disconnect 

设备下线主题，内容 

{"clientid":客户端 ID,"ts":下线时间

戳 } 

 

2.3.6  名称解释 

  名词 说明 

终端连接地址 即 MQTT Broker端接入地址，设备端使用； 

服务端连接地址 即 kakfa集群连接地址，云端应用服务使用 

订阅关系 终端设备每订阅一个主题即一个订阅关系 

 

2.3.7  使用限制 

限制项 限制值 说明 

最大报文 128KB 允许的 MQTT 报文最大长度 

Topic 和 Client 

ID 可用字符 

仅限数字 0-9，字

母 a-z 或 A-Z，

和符号“-” 

Client ID 和 MQTT 的 Topic 不允许使用其他非

常规字符，否则可能导致无法连接和收发消息 
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限制项 限制值 说明 

Client ID 长度 128 个字符 
Client ID 长度不得超过该限制，否则会导致连

接被断开。 

用户消息收发 

TPS  

根据实例规格不同进行限制 

用户连接数 
 

根据实例规格不同进行限制 

最大 QoS 等级 2 请合理使用 Qos>0等级，以免避免内存超额。 

单个设备订阅

Topic 数量 
无 

 

每个持久化会话

离线消息存储数

量 

10条 

服务端会限制每个持久化会话的离线消息数量。

超过该限制后，服务端会从最早的消息开始清理。

因此，请合理使用持久化订阅模式，以免避免内

存超额。 

 顺序消息  指每个客户端发送消息的顺序性 

Kafka分区数 3  

 

2.4  开发指南 

2.4.1  SDK 支持 

分布式消息服务 MQTT支持标准的 MQTT协议，理论上适配所有的 MQTT客户端 SDK。 

推荐对应的第三方 SDK 如下表： 
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语言/平台 推荐的第三方 SDK 

Java Eclipse Paho SDK 

iOS MQTT-Client-Framework 

Android Eclipse Paho SDK 

JavaScript Eclipse Paho JavaScript 

Python Eclipse Paho Python SDK 

C Eclipse Paho C SDK 

C# Eclipse Paho C# SDK 

Golang Eclipse Paho Golang SDK 

Node.js MQTT-JS 

PHP Mosquitto-PHP 

 

2.4.2  主题规则 

主题形式：父 topic/子级 topic1/子级 topic2…。（父 topic需要先创建） 

使用 MQTT消息队列发消息，会把消息以父 Topic主题分类保存在 kafka上，应用服务可通过 kafka 

客户端以父 Topic为主题消费消息。 

云端应用服务统一发送到 kafka topic为 mq2mqtt 的主题队列上，移动端 topic、会话属性 Qos

和 cleansession保存在 Record Header中，MQTT设备通过订阅移动端 topic,实现云端到移动端通讯。 

Kakfa header与 mqtt 属性映射如下表 

http://www.eclipse.org/paho/clients/java/?spm=a2c4g.11186623.2.11.38d456018amtyc
https://github.com/ckrey/MQTT-Client-Framework
https://github.com/eclipse/paho.mqtt.android
http://www.eclipse.org/paho/clients/js/
https://pypi.python.org/pypi/paho-mqtt/
https://eclipse.org/paho/clients/c/
https://github.com/eclipse/paho.mqtt.m2mqtt
https://github.com/eclipse/paho.mqtt.golang
https://github.com/mqttjs/MQTT.js
https://github.com/mgdm/Mosquitto-PHP
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Kafka Header MQTT属性 

qoslevel Qos 

cleanSession cleanSession 

mqttTopic 主题 

 

2.4.3  消息收发 

2.4.3.1 MQTT 客户端收发 

使用 MQTT SDK接入终端连接地址进行消息生产消费。 

2.4.3.2 MQTT 发送 kafka 接收 

终端设备使用 MQTT SDK接入终端连接地址进行消息发布，云端应用服务使用 kafka sdk接入 

服务端连接地址按父主题进行数据消费。 

2.4.3.3 MQTT 发送顺序消息 kafka 接收顺序消息 

创建父主题，类型分区顺序，父主题以 orderMsg2mq-开头。 

终端设备使用 MQTT SDK接入终端连接地址进行消息发布，云端应用服务使用 kafka sdk接入 

服务端连接地址按父主题进行分区顺序数据消费 

2.4.3.4 Kafka 发送 MQTT 接收 

云端应用服务使用 kafka sdk接入服务端连接地址往系统主题 mq2mqtt下发指令，终端设备使用 MQT

T SDK接入终端连接地址接收; 

示例： 
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3. 控制台使用 

3.1  实例生命周期管理 
进入分布式消息服务 MQTT控制台实例列表页，可进行实例的开通、续费、退订； 

实例到期不可访问，续费可恢复；退订后实例默认保留半个月后进行销毁。 

3.2  实例详情 
实例详情包含基本的实例规格信息、连接信息、当前性能指标信息以及各 MQTT Broker节点信息。 

 

 

 

3.3  消息存储 
消息存储页提供父主题配置，主题消息堆积信息，以及 kakfa集群实时状态。 
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创父主题分两类：普通消息主题和分区顺序消息主题；分区顺序只是每个客户端发送消息的顺序

性。创建的时候可指定消息类型 

 

主题消息堆积情况，消息堆积数=截止 offset-当前 offset 
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主题状态 

 

Kafka集群状态信息 
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3.4  认证授权 
终端设备连接 MQTT队列需要先创建用户密码并对用户名进行主题授权，客户端方可正常收发。 

 

授权页面，主题权限包含 3种：pub、sub、pubsub，支持通配符，#代表所有主题。 
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3.5  连接查询 

提供按 Client ID 查询客户端的连接信息和订阅关系，进行剔除（下线）和主题退订操作； 

 
 

3.6  设备轨迹 
按 clientId按天维度查询设备轨迹。 
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字段 说明 

时间 动作发生的日期时间 

Client ID 设备 id 

动作 

o connect：建立连接 

o subscribed：主题订阅 

o resumed：会话恢复 

o disconnect：连接断开 

o discarded：会话丢弃，cleanSession=true 客户端连接如果服务端中已存在该客户端

的会话，丢弃旧的会话 

o takeovered：会话接管，cleanSession=false 客户端连接如果服务端中已存在该客户

端的会话，旧的会话被该连接接管 

 

3.7  资源报表 
提供连接数、订阅关系数、主题数、收发 tps历史指标数据的查询 
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3.8  监控告警 
提供连接数、订阅关系数、主题数、tps自定义阈值配置，并在指标阈值触发时进行告警显示，记录

了每个阈值告警的开始时间和结束时间。 
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4. 常见问题 

 

4.1  终端设备一直处于断线状态 
检查终端客户端端使用是否进行了重连机制。 

4.2  终端断线重连后一直未收到消息 
对于 cleanSession=true的客户端，断线重连后需要重新主题订阅； 

对于 cleanSession=false的客户端，断线在 2h时间范围内重新成功无需进行主题订购，超过也需主

题重新订阅。 

4.3  客户端连接异常断开 
1、 不同的客户端使用相同的 Client ID 

2、 报文是否超过最大限制 

3、 权限不匹配 

 

4.4  MQTT Broker 连接数为 0 
MQTT Broker节点宕机重连，客户端重连至其他节点，正常现象。 

4.5  离线消息缺失 
对于 clean session=false 的客户端在未超出会话失效期断线重连后可接收 Qos>0 的离线消息，离线

消息限制不超过 10 条。 


