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1 产品介绍

1.1 产品定义

天翼云 Public DNS，是面向所有互联网用户的公共递归域名解析服务，可避免劫持问

题，提供“稳定、安全”的互联网访问。

基本架构：

1.2 术语解释

1.2.1 DNS

 DNS 即 Domain Name System，域名解析服务。它在互联网的作用是将把域名

转换成为网络可以识别的 IP 地址。

1.2.2 ECS

 EDNS-Client-Subnet，该协议支持 Local DNS 携带客户端地址，权威可根据客
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户端地址进行精准调度。

1.2.3 DPDK

 DPDK 全称为 Data Plane Development Kit，是一个用来进行包数据处理加速的

软件库。

1.3 产品功能

1.3.1 DNS 缓存
 通过 DNS cache，减少到权威 DNS 的访问，加速终端设备的解析速度

1.3.2 递归解析
 提供全网的基础域名解析服务能力

1.3.3 精准调度
 支持 EDNS Client Subnet 协议，权威 DNS 可根据访问来源，返回距离最近的线

路 IP，保证精准调度

1.3.4 安全防护
 提供全面的一般性 DDoS 攻击防护和深入的 DNS 攻击防护

 创新实现动态二级域防护，较常规二级防护准确率提升百倍，抵御 95%以上 DNS

常见攻击

 基于 IP、域、域名限速

 缓存投毒防护：随机递归端口、随机递归 ID、0X20+技术

 递归淘汰机制，在递归资源快耗尽时，智能释放攻击请求

1.4 产品优势

1.4.1 性能|超高性能
 加载 DPDK 技术，单台性能超千万 QPS

1.4.1 高可用|节点泛在、高可用
 结合天翼云节点泛在优势，部署 DNS 服务
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1.4.2 安全|多种安全防护
 无 DNS 劫持

 提供全面的一般性 DDoS 攻击防护和深入的 DNS 攻击防护

1.4.3 调度准|精准调度
 支持 ECS，有助于 CP 精准调度

1.4.4 简单、快速|一键配置接入
 用户仅需简单配置，即可接入天翼云 Public DNS

1.5 应用场景

1.5.1 公众用户

PC、笔记本、手机、服务器等各种终端设备，将 DNS 地址修改为天翼云的 Public DNS

即可使用。

2 购买指南

2.1 价格

免费

2.2 购买

不涉及
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3 操作指导

3.1 控制台说明

不涉及

3.2 快速入门

Windows 配置

1. 以 Windows 10 为例，打开 Windows 10 系统控制面板，点击右上角的以图标方式显

示，点击“网络和共享中心”选项。
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2. 点击网络和共享中心左侧的“更改适配器设置”链接，如下图：

3. 选中正在联网的网络连接，这里是 WIFI 连接，鼠标右键菜单里选择“属性”
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4. 针对 IPv4

 IPv4——在网络连接属性窗口中选中“Internet 协议版本 4 (TCP/IPv4)”，然后

点击“属性”。

5. 选中 IPV4

 IPv4 — — 选 择 使 用 指 定 的 DNS ， 在 DNS 服 务 器 地 址 中 输 入 59.49.8.8 和

60.188.100.188，输入后确定退出即设置完成。
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6. 验证，打开 CMD 命令提示符，通过 nslookup www.baidu.com 命令进行验证，若最

终解析结果是配置的 IPV4 公共 DNS（59.49.8.8 或 60.188.100.188），则说明配置成功。

7. IPV6 配置类同 IPV4，IPV6 地址：240e:44:c007::8 或 240e:f7:e000:b00::88。
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Linux 配置

1. 您必须是管理员 root 或者具有管理员权限

2. sudo vim /etc/resolv.conf

3. 加入：（此处 IPv4 和 IPv6 略有不同）

 IPv4：nameserver 60.188.100.188/nameserver 59.49.8.8

 IPv6：nameserver 240e:f7:e000:b00::88/nameserver 240e:44:c007::8

4. 保存退出，然后使用 dig 验证

5. 这一步，IPv4 和 IPv6 略有不同：

 IPv4：

dig www.baidu.com +short

若出现结果则表示正常。

 IPv6：

dig www.baidu.com

若返回结果的 server 为天翼云 Public DNS（60.188.100.188 或 59.49.8.8）则配

置成功。
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MacOS 配置

1. 在 MacOS 系统菜单中，选择“系统偏好设置”，如下图。

2. 在打开的系统偏好控制台中，选择“网络”图标。
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3. 从列表中选择想要修改或当前正在使用的网络连接服务（例如 WI-FI 或以太网），然后单

击“高级”。

4. 选择 DNS 标签，单击“DNS 服务器”左下角的+，添加“DNS 服务器”地址

 IPv4——输入 59.49.8.8 和 60.188.100.188

 IPv6——输入 240e:44:c007::8 和 240e:f7:e000:b00::88

之后单击右下角的“好”。
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5. 返回上级窗口点击“应用”，即可完成 MacOS 系统接入 Public DNS。

6. 这一步，IPv4 和 IPv6 略有不同：

 IPv4——在浏览器中测试打开 www.baidu.com 是否正常

 IPv6——在终端通过“nslookup www.baidu.com”命令进行验证，若返回结果的

server 为天翼云 Public DNS（240e:44:c007::8 或 240e:f7:e000:b00::88）则配置成

功。
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