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1  产品介绍 

1.1 产品定义 

内容安全产品（CT-CS，Content Security）是专业为客户提供站点主动扫描检测和用户内容

检测上传的服务。可提供指定域名深度扫描服务，以及用户内容检测上传 Agent 或 API接口服务。

内容处理采用深度学习技术，提供文字、图片、视频等多媒体的内容风险智能识别服务，帮助用户

降低色情、暴恐、涉政等违规风险，大幅度降低人工审核成本。 

1.2 术语解释 

内容安全产品为企业网站提供内容审核，支持识别涉黄、涉政、涉恐等违规内容，包含图片、

文本、视频格式检测，能大幅提升人工审核效率，规避有害信息带来的合规风险。主要提供站点主

动扫描检测服务和用户内容检测上传服务。 

  

产品技术架构图 

站点主动扫描检测服务： 对首页敏感内容、自定义关键字进行检测及管控服务。主动检测、及时

发现内容安全风险。 

用户内容检测上传：对特定的网络内容进行指定场景鉴黄、涉赌、暴恐涉政识别、文本反垃圾等上

传检测。公网可达的图文信息均可过滤。 
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1.3 产品功能 

1.3.1 站点主动扫描检测 

客户提交需要扫描的网站域名，审计平台通过互联网对该域名进行逐层扫描，并进行关键字匹

配及图片识别，发现疑似不良信息，并提供 WEB查看和报告导出。 

1.3.2 用户内容检测上传 

互联网用户访问客户网站并上传发布内容，客户将用户上传的文本、图像内容通过 API接口提

交给审计中心，审计中心完成审计后通过 API接口反馈给客户侧，客户根据判定结果将不良内容进

行删除，正常内容则对外进行发布。 

1.4 产品优势 

精准识别：支持智能化精准识别，样本学习数持续增加，节省 95%以上的人工审核工作。 

用户适配性强：支持 WEB、API接口和 Agent等多种加载模式，可满足绝大多数客户的需求。 

功能丰富多样：支持文字、图片和视频等内容识别，支持涉黄、涉政、涉赌、暴恐等内容识别。 

实战经验丰富：服务运营商大客户多年，积累海量内容数据审计经验，日均自动审计量超 9000

万+。 



 

用户使用指南 

5 

 

1.5 应用场景 

  

该拓扑图包含审计集群、集群管理、WEB管理、API接口等多个功能点，支持某大型社交论坛

后台审计、某大型 UGC平台内容预审、某政府网站内容管控和某视频点播平台内容审核等应用场景

的内容审计。支持先审后发和先发后审的应用模式。 

某大型社交论坛后台审计（适用于[用户内容检测上传]服务） 

该论坛为互动性论坛，每天都有大量网民在论坛通过发帖、跟帖方式发表言论，或上传图片，

其中不乏过激言论或违规的图片，一旦引起传播会舆论关注，严重情况会对论坛进行关闭。因

此需要对网民的发帖、跟帖内容在后台先进行审计，审计通过后，再通过前台进行展示，避免

了不良言论对社会造成的影响 

某大型 UGC 平台内容预审（适用于[用户内容检测上传]服务） 

该平台为视讯分享平台，网民可以上传自拍的图片或者视频，其他网民可以进行转发和评论。

但有些网民为招揽人气，上传一些比较暴露或性感的图片或视频，其他网民的评论更是不堪入

眼，该平台负责人也因此被多次约谈要求整顿。要杜绝这种现象，需要从两方面入手，一方面

对上传的图片视频进行先审后发，一方面对评论内容进行先审后发，并对评论内容进行分析，

反向推测高风险的图片或视频，并加以人工分析确认。 
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某政府网站内容监控（适用于[站点主动扫描检测]服务） 

政府网站的内容敏感度较高，虽然内容更新频率不高，但容易成为不法分子或黑客的攻击对象，

在其中嵌入一些违规网站的链接或者注入一段不当的言论。因此需要对该网站建立日常的内容

拨测机制，实时监控网站内容，及时发现是否被攻击篡改的不良信息。 

某视频点播平台内容审计（适用于[用户内容检测上传]服务） 

该网站为用户提供免费或收费的视频点播功能，用户可通过机顶盒直接观看视频内容，包括电

视、电影等。但由于某些电视剧和电影特别是国外的会存在一些暴露的镜头，需要在给用户提

供点播之前，先行审计。 

2  购买指南 

2.1 规格 

1、站点主动扫描检测 

功能描述 规格 标准版 

首页篡改内容识别 一个站点最多支持 15万 URL 6个月 

全站内容检测 

全站自定义关键字检测 

注释：检测内容包含文本、图片等内容格式。 

2、用户内容检测上传 

推荐型号 入门 基础 增强 超强 

套餐 9 万检测内容

/月 

150万检测内

容/月 

450万检测内

容/月 

1500万检测内

容/月 

注释：检测内容包含文本、图片和视频等内容格式。 

2.2 试用 

商用期间，试用期不超过 3个月。 
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2.3 购买 

内容安全产品购买，具体价格还请参照天翼云官网。进入内容安全页面，点击购买进入内

容安全产品购买页面。 
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2.4 升级 

用户可以通过升级操作，增加扫描数或审计数量。 

2.5 续订 

用户可以通过控制台对实例进行续订。 

2.6 退订 

本产品不支持退订。 

3  操作指南 

内容安全产品是一个 SAAS类服务，主要提供站点主动扫描检测和用户内容检测上传等两

种服务。站点主动扫描检测是基于网络爬虫的 SAAS服务，用户只需购买服务后，在控制台页

面配置扫描域名即可开始提供服务。用户内容检测上传是为客户提供用户内容自动审计的 SAAS

服务，针对没有开发能力的客户，我们提供 Agent客户端下载，用户只需要完成客户端配置即

可开始提供服务；针对有开发能力的客户，我们提供 API接口规范，用户只需按 API接口规范

开发客户端，完成客户端配置即可开始提供服务。 
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3.1 站点主动扫描检测操作指南 

1.用户首先进入天翼云控制台页面； 

2.在左侧导航栏，点击站点主动扫描检测； 

3.在页面右上角点击管理系统，通过单点登录跳转至管理系统； 

 

4.进入管理系统后点击【用户信息】，进入用户信息管理界面，主要显示用户信息（用户名、登录

名、用户状态）、站点主动扫描检测订购信息（用户 ID、已定标准版数量、到期时间、可用监测域

名数、已用监测域名数）； 

 

 

5.点击【站点设置】页签； 

6.用户选择需要添加的站点域名类型，HTTP网站选择【HTTP站点设置】，HTTPS 网站选择【HTTPS

站点设置】菜单； 
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7.HTTP站点设置与 HTTPS站点设置相同，以 HTTPS站点设置为例，点击 HTTPS 站点设置； 

8.点击‘新增’按钮；弹出新增域名设置框，输入需要爬扫的域名，点击‘保存’按钮； 

 

9. 点击新增旁边的‘绑定’按钮，点击“确定”按钮，完成新增域名设置； 

 

10.点击【站点扫描结果】页签； 

11.在查询条件栏选择任务类别，可以选择 HTTP 站点和 HTTPS 站点，以 HTTPS 为例，选择查询

开始时间和结束时间，点击‘查询’按钮，可查询指定时间段内的扫描结果； 
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12.在查询结果栏，可查看查询日期范围的报表信息，主要有上传时间、审计结果、解压密码和下

载文件字段； 

 

13.点击下载文件字段的‘下载’按钮；即可下载站点扫描疑似违规数据压缩包。解压该压缩包输

入解压密码，解压文件包含 Excel统计表和原始网页； 

 

打开 Excel 报表，可以查看扫描结果结构化数据，包含 URL、文件名、文件类型和中标理由等字段。 
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14.点击【首页扫描结果】页签； 

 

15. 在查询条件栏选择任务类别，可以选择 HTTP 站点和 HTTPS 站点，以 HTTPS 为例，选择查询

开始时间和结束时间，点击‘查询’按钮； 

 

16.在查询结果栏，可查看查询日期范围的报表信息，主要有上传时间、审计结果、解压密码和下

载文件字段； 

 

17.点击下载文件字段的‘下载’按钮；即可下载首页扫描疑似违规数据压缩包，解压该压缩包输

入解压密码，解压文件包含 Excel统计表和原始网页； 
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打开 Excel统计表，可以查看扫描结果结构化数据，包含 URL、爬扫时间、审计结果和文件名称等

字段； 

 

18．点击【系统日志】页签； 

 

19. 在查询条件栏选择开始时间、结束时间和操作类型，点击‘查询’，可查询设置时间段和特定

类型的操作日志；操作类型分为 7 种，分别是用户登陆成功、用户登录失败、用户注销、添加域名、

编辑域名、删除域名、上传公钥； 

 

 

20. 在查询结果栏可显示查询的操作日志，主要有操作时间、操作 IP、操作类型和日志内容字段。 
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3.2 用户内容检测上传操作指南（API 接口调用） 

用户根据以下 API 接口规范，开发 API 调用客户端； 

一、通用输入参数 

LoginName 字符串 用户名 

RandomNum字符串 随机数（客户端生成） 

SignString字符串 签名字符串（客户端生成） 

 

注：所有参数只接受 POST方式提交 

 

二、文字提交 

    a) URL 

   http://ctyun.siweicn.com:76/api/AuditTxt 

    b) 输入参数 

    AuditString 字符串 审计文字（不超过 1000字节） 

    c) 输出参数 

    ErrorCode 整型 错误代码（0:正常;-1:签名验证错误;-2:已超过套餐数目;-3:程

序错误） 

    AuditResult 整型 审计结果（1:正常;0:异常;-1:出错） 

    Reason 字符型 异常原因（或出错原因,审计结果为正常时此项留空） 

 

三、文本文件提交 

    a) URL 

    http://ctyun.siweicn.com:76/api/AuditTxt 
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    b) 输入参数 

    UploadFile 文件型 上传文件（支持 rar（不支持 rar5）,zip,7z 三种压缩文件（无

密码），以及 txt,log.html,htm等格式的文本文件（此格式列表可在服务器端配置），

支持 gb2312和 utf8两种编码格式（自动识别）） 

    c) 输出参数 

    ErrorCode 整型 错误代码（0:正常;-1:签名验证错误;-2:已超过套餐数目;-3:程

序错误） 

    ReturnList ApiTxtOneFile 型列表 审计结果列表 

    Reason 字符型 出错原因,错误代码为正常时此项留空 

 

    ApiTxtOneFile 类型说明： 

    FileName 字符型 上传文件名 

    AuditResult 整型 审计结果（1:正常;0:异常;-1:出错） 

    Reason 字符型 异常原因（或出错原因,审计结果为正常时此项留空） 

 

四、图片文件提交 

    a) URL 

    http://ctyun.siweicn.com:76/api/AuditTxt 

    b) 输入参数 

    UploadFile 文件型 上传文件（支持 rar（不支持 rar5）,zip,7z 三种压缩文件（无

密码），以及 jpg,jpeg,png,bmp等格式的图片文件（此格式列表可在服务器端配置）） 

    c) 输出参数 

    ErrorCode 整型 错误代码（0:正常;-1:签名验证错误;-2:已超过套餐数目;-3:程

序错误） 

    ReturnList ApiImgOneFile 型列表 审计结果列表 

    Reason 字符型 出错原因,错误代码为正常时此项留空 

 

    ApiImgOneFile 类型说明： 

    FileName 字符型 上传文件名 

    AuditResult 整型 审计结果（1:正常;0:异常;-1:出错） 

    Reason 字符型 异常原因（或出错原因,审计结果为正常时此项留空） 

 

五、视频文件提交 

    a) URL 

    http://ctyun.siweicn.com:76/api/AuditTxt 

    b) 输入参数 
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    UploadFile 文件型 上传文件（支持 rar（不支持 rar5）,zip,7z 三种压缩文件（无

密码），以及 asf,avi,flv,mkv,mp4,rm,rmvb等格式的视频文件（此格式列表可在服

务器端配置）） 

    注：由于视频文件较大，审计时间较长，此处不建议上传压缩文件 

    c) 输出参数 

    ErrorCode 整型 错误代码（0:正常;-1:签名验证错误;-2:已超过套餐数目;-3:程

序错误） 

    ReturnList ApiVdoOneFile 型列表 审计结果列表 

    Reason 字符型 出错原因,错误代码为正常时此项留空 

 

    ApiVdoOneFile 类型说明： 

    FileName 字符型 上传文件名 

    AuditResult 整型 审计结果（1:正常;0:异常;-1:出错） 

    Reason 字符型 异常原因（或出错原因,审计结果为正常时此项留空） 

    ImgList ApiVdoSnapImg 型列表 违规截图列表（审计结果为正常、审计出错时此项

留空） 

 

    ApiVdoSnapImg类型说明： 

    TimeValue 字符型 图片时间点（格式 HH:mm:ss） 

ImageByte 字节列表 图片 Byte字节（可由客户端获取后另存为图片） 

六、爬扫网站任务查询 

a) URL 

http://ctyun.siweicn.com:76/api/AuditTxt 

b) 输入参数 

AuditWebType 整型 任务类别（1:HTTP无需审核;2:HTTPS 无需审核;3:HTTP需要

审核;4:HTTPS需要审核） 

c) 输出参数 

ErrorCode 整型 错误代码（0:正常;-1:签名验证错误;-2:已超过套餐数目;-3:程

序错误） 

Reason 字符型 出错原因（未出错时此项留空） 

ReturnList ApiWebTaskResultOne型列表 任务列表 

ApiWebTaskResultOne类型说明： 

IsNew 整型 操作状态(-1:待删除;0:待修改;1:待新增,-2:无修改) 

Domain 字符型 原域名 

DomainNew 字符型 新域名(待修改时适用) 

 

1.用户首先进入天翼云控制台页面； 
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2.在左侧导航栏，点击用户内容检测上传； 

3.在页面右上角点击管理系统，通过单点登录跳转至管理系统； 

 

4.进入管理系统后点击【用户信息】，进入用户信息管理界面，主要显示用户信息（用户名、登录

名、用户状态）、用户内容检测上传订购信息（用户 ID、已订基础包、基础包到期时间、本月可用

总量（条）、本月已审计量（条）和本月未审计量（条））； 

 

5.点击【帮助文档】页签，即可显示生成证书、生成签名 Php、生成签名 Java、生成签名 C#、接

口格式、Agent 下载。 

 

6.点击【生成证书】菜单，可查看生成证书的方法介绍。 
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7.点击【生成签名 Php】菜单，可查看生成签名 Php 的方法介绍。 

 

8.点击【生成签名 Java】菜单，可查看生成签名 Java 的方法介绍。 
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9.点击【生成签名 C#】菜单，可查看生成签名 C#的方法介绍。 

 

 

10. 点击【上传公钥】页签； 

 

11. 点击【查看公钥】菜单，如果之前上传过公钥即可显示当前的公钥，否则当前公钥为空； 

 

12. 点击【上传公钥】菜单，进入上传公钥界面，选择公钥文件，点击导入即可 
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13．点击【系统日志】页签，即可显示当前用户的操作日志信息。 

 

14. 在查询条件栏选择开始时间、结束时间和操作类型，点击‘查询’，可查询设置时间段和特定

类型的操作日志；操作类型分为 7 种，分别是用户登陆成功、用户登录失败、用户注销、添加域名、

编辑域名、删除域名、上传公钥； 

 

15. 在查询结果栏可显示查询的操作日志，主要有操作时间、操作 IP、操作类型和日志内容字段。 

 

3.3 用户内容检测上传操作指南（Agent 客户端） 

 

用户如果使用 Agent，支持的操作系统有桌面版：Windows 7，Windows 8，Windows 8.1，

Windows 10；服务器版：Windows Server 2008 R2，Windows Server 2012，Windows Server 2016，

Windows Server 2019。Agent运行需要安装.net 4.8 环境，需要能访问公网。 

 

1.用户首先进入天翼云控制台页面； 

2.在左侧导航栏，点击用户内容检测上传； 



 

用户使用指南 

21 

 

3.在页面右上角点击管理系统，通过单点登录跳转至管理系统； 

 

4.进入管理系统后点击【用户信息】，进入用户信息管理界面，主要显示用户信息（用户名、登录

名、用户状态）、用户内容检测上传订购信息（用户 ID、已订基础包、基础包到期时间、本月可用

总量（条）、本月已审计量（条）和本月未审计量（条））； 

 

5.点击【帮助文档】页签，即可显示生成证书、生成签名 Php、生成签名 Java、生成签名 C#、接

口格式、Agent 下载； 

 

6.点击【Agent 下载】带单，并点击 Agent 下载，如需安装.net4.8，在此页面点击.net4.8 下载； 

 

7.右键单击 SWAuditAgent.exe 以管理员身份运行，输入用户名，点击“注册”； 
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8.注册成功后，程序会进入到配置页面，配置监控目录和结果目录，点击设置； 

 

9.如需修改配置，再次运行 SWAuditAgent.exe，修改监控目录和结果目录； 

10.在程序 log目录查询内容审计日志。 
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11.在结果目录中查看审计结果。 

 

4  常见问题 

Q:在 Linux系统或 MAC系统下，无法注册和安装 Agent 软件。 

A：目前内容安全服务提供的 Agent软件只支持在 Windows系统下注册、安装和使用。 

 

Q:域名添加后，一天内未在站点扫描结果和首页扫描结果中查询到报表。 

A:1、检测新增的域名是否正确，正确格式如：www.XXXX.com;xxxx.com:8081;111.11.1.1； 2、在

页面核查是否有域名添加名额；3、核查域名是属于 HTTP还是 HTTPS，是否在正确的页面加入域名。 

 

Q:站点扫描结果无法解压，需要解压密码。 

http://www.XXXX.com;xxxx.com:8081;111.11.1.1
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A：如果您成功下载到站点扫描结果，在下载页面文件名后面，对每一个压缩包设置了解压密码，

用此解压密码解压即可。 

 

 

Q:首页扫描结果无法解压，需要解压密码 

A: 如果您成功下载到首页扫描结果，在下载页面文件名后面，对每一个压缩包设置了解压密码，

用此解压密码解压即可。 

 

 

Q:操作系统无法安装基础环境软件.net 4.8？ 

A:确认操作系统是否是我们支持的操作系统，我们支持的操作系统有桌面版：Windows 7，Windows 

8，Windows 8.1，Windows 10；服务器版：Windows Server 2008 R2，Windows Server 2012，Windows 

Server 2016，Windows Server 2019。 

 

Q:注册 Agent软件所需的用户 ID是什么，是否是天翼云系统 ID？ 

A: 不是天翼云系统 ID，可在用户信息里的订购信息栏查询。 
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Q:Agent客户端未自动审计内容文件。 

A: 核查本机是否能访问公网，扫描目录是否配置正确。 

 


