
使用场景

web应用基础安全防护场景

随着网络边界的逐渐消失，随之而来的威胁也无处不在，web应用防火墙利用分布式部署，

将web安全防护——从靠近用户、威胁和应用程序的源头阻截攻击流量，对web访问请求实时多

引擎分析，精准全面防护。

业务风险防护场景

业务运营活动时非法者使用自动化程序进行“刷单/刷信誉”、“投票作弊”、“薅羊毛”

等恶意行为，严重影响运营活动，天翼云Web应用防火墙通过智能识别，真实客户和恶意爬虫，

缓解敏感数据被爬，带宽费用过高等问题，有效减少业务欺诈的发生。

重保+护网行动场景

重大活动或护网行动时，考虑客户一站式托管的服务诉求，天翼云web应用防火墙提供全面

的web类防护能力和7*24小时“保姆级”服务，保障客户业务正常有序进行。
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产品简介

Web应用防火墙（边缘云版）依托天翼云的云安全节点形成云安全网络，把安全能力赋能在

所有边缘节点，利用分布式部署为用户提供应对 Web 攻击、入侵、漏洞利用、挂马、篡改、后

门、爬虫、域名劫持等网站及 Web 业务安全防护问题，从而保障网站安全。

产品拓扑图

智能AI+大数据联动分析+主动防御的多重防护规则，提供云边Web精准防护。

全方位安全防护

自助订购，自动开通。一站式实现HTTPS、全链路IPv6、智能负载均衡等服务。

安全快速接入

自助可视化配置管理平台，支持定时报告和实时告警，满足用户管控需求。

可视化安全管理

提供7x24小时专业服务、安全专家根据客户业务属性制定防护策略。

7X24专家服务

产品功能

对请求数据进行漏洞检测，对异常数据

进行拦截，防止攻击到达源站。

Web漏洞防护

识别真实用户请求和恶意爬虫，进而防

止刷票、活动作弊、恶意注册等爬虫攻击行

为的发生，保障企业业务稳定运行。

爬虫防护

提供实时网站整体业务及安全状况的可

视化大屏分析。

安全态势感知能力

所有节点已完成IPv6节点改造。

IPv6服务

产品优势

智能安全平台

大数据分析 威胁预警 AI机器学习 可视化管理多引擎联动

源端隐藏
正常用户

攻击流量

就近接入 正常流量

WAF边缘节点

WAF边缘节点

WAF边缘节点

将web安全防护移动到无处不在的边缘位置——从靠近用户、威胁和应用程序的源头阻截攻

击流量。

分布式部署


