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1 产品介绍

1、 天翼云 SSL VPN 产品是以软件镜像文件的形式存放在天翼云上，安装 SSL VPN 镜像文件的云主机资

源请联系天翼云售后获取，SSLVPN 可实现电脑或手机平板客户端拨入 SSLVPN 隧道安全加密的访问天翼

云市场上的业务服务器系统

2、 目前在天翼云 SSL VPN 软件版本是 7.5，简称为 ssl vpn7.5

3、 安装 SSL VPN 产品的虚拟机必须独立空闲，不能有安装了其他业务服务，安装的 SSL VPN 的虚拟机

是作为一台虚拟的 VPN 网关设备来使用

4、 SSL VPN 虚拟机服务器需要绑定公网 ip 地址，并且 SSL VPN 虚拟机服务器要可以实时联网，否则

无法正常使用 SSL VPN 序列号和 SSL VPN 的功能
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2 购买流程

2.1 准备工作

1、先联系天翼云售前人员了解相关情况、沟通好售前方案；

2.2 购买方法

1、 预付费流程：打开天翼云，选择所需购买的 SSL VPN 并发规格，提交订单并支付，提交工单联系

客服获取正式的 SSL VPN 序列号，开含有 SSL VPN 镜像的主机。

2、 操作方式：

1） 在线订购产品

进入天翼云官网。
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在云计算产品页面点击 SSL VPN，跳转至 SSL VPN 详情页。

选择规格之后点击立即支付。
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点击立即支付。

2） 提工单获取镜像的 lincense
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镜像 license 在开通后，客服人员会通过工单系统通知到用户。

3） 查询 SSL VPN 镜像，并申请云主机

进入天翼云控制中心。
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点击镜像服务。
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检查资源节点无误后申请主机。
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3 ssl vpn7.5 部署规划

2.1 ssl vpn7.5 支持的客户端操作系统

1、支持 win7、win8、win10 的客户端操作系统，不支持 window server 操作系统接入

2、支持苹果 mac 系统（包括支持最新的 mac10.12 和mac10.13 系统）

3、支持安卓和苹果 ios 的手机平板

4、支持图形化界面的 linux 系统

2.2 安装 ssl vpn7.5 的云主机资源配置规格参考

1、SSL 并发在 10 个 SSL 并发内的，云主机使用 1 核 2G 的配置即可

2、SSL 并发在 10 个-500 个中间的，云主机建议使用 2 核 2G 的配置
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4 ssl vpn7.5 控制台管理

4.1 进入 ssl vpn7.5 控制台管理页面

（1） 联系天翼云售后人员获取到安装 ssl vpn7.5 镜像的云主机后，需要给云主机绑定一个公网 ip，

在云主机控制台查看公网 IP。

（2） 找到 ssl vpn7.5 虚拟机实例，点击实例名称进去，点击本实例的安全组，在入方向规则新建规

则放通 tcp4430 和tcp443 端口，授权对象 0.0.0.0/0（如果 tcp443 端口修改成了其他端口，就放通

修改后的端口），否则 ssl vpn 的 web 控制台管理页面和 ssl vpn 客户端页面会打不开。

点击云主机的实例名称。
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点击安全组，点击更改安全组。

点

点击管理安全组。

点击快速添加规则。
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添加 TCP4430 和 TCP443，默认授权对象就是 0.0.0.0/0

（3） 电脑打开浏览器，地址栏输入 https://ip:4430 页面，默认管理员用户名：admin、初始密码：

请咨询厂商（请尽快修改初始密码，使用初始密码可能存在安全风险），打开和登录 ssl vpn7.5 的

web 控制台管理页面。
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4.2 ssl vpn7.5 控制台管理页面申请免费测试 vpn 序列号

1、 登录之后，点击下图中的“申请试用”选项，会显示申请免费测试 vpn 序列号的申请页面，在申请

页面填写有效手机号码等必填的相关信息，填写后点击提交申请，大概 20 分钟内手机短信会自行收到

一个月的免费测试 vpn 序列号，然后点击“在线授权”选项，复制填写授权 ID 和序列号即可（如下图）

1、如果当前的免费测试 vpn 序列号测试完了，要正式购买 SSL 序列号，更换 SSL 序列号的时候，点

击“更换序列号”填写正式的授权 ID 和序列号即可。

2、注意：更新 vpn 序列号会自动重启 SSL VPN 服务的，也就是当前已连接的 SSL 客户端会中断一下，

如果当前 SSL 业务不能中断，可选择其他空闲时间再更新

4.3 修改 ssl vpn7.5 客户端接入端口方法
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1、 客户端拨入 SSL VPN 隧道的默认端口是 tcp443，打开方式是电脑打开浏览器，地址栏输入

https://ip，因天翼云上使用 443 端口需要备案，所以安装 ssl vpn7.5 后请在 https://ip:4430 管

理控制台页面的【系统设置】-【SSLVPN 选项】-【系统选项】-【接入选项】的用户访问入口修改下

SSL 客户端接入端口，将 443 改成 4433 或其他端口，然后在天翼云的 ssl vpn 云主机安全组里面放通

相应的SSL 客户端端口（比如改成了 tcp4433 端口，那客户端接入 SSLVPN 隧道是打开https://ip:4433

去接入的）
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