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1 产品介绍

1.1 什么是文档数据库服务
文档数据库服务（Document Database Service，简称 DDS）完全兼容 MongoDB 协议，提供安全、高可

用、高可靠、弹性伸缩和易用的数据库服务，同时提供一键部署、弹性扩容、容灾、备份、恢复、监

控和告警等功能。

数据结构

MongoDB 一般采用类似 JSON 的格式存储，存储的内容是文档型的。如下图，示例中提供了关系型数据

库和 MongoDB 数据库中的数据结构对比，帮助您更直观的了解 MongoDB 中的一些概念。

图 1-1 数据结构

为什么选择文档数据库服务

请参见产品优势和典型应用。

兼容的引擎和版本

文档数据库服务兼容的引擎和版本，请参见引擎和版本。

1.2 产品优势
文档数据库服务 DDS 具有实例类型灵活多样、高可靠、弹性伸缩、可视化管理、运维工具丰富等特点。



1 产品介绍

2020-03-02 11

实例类型灵活多样

文档数据库服务支持多种实例类型，能够满足不同的业务场景。

表 1-1 架构说明

实例架构 说明 使用场景

集群架构 文档数据库服务集群提供

mongos、shard、config三类节点。

您可以自主选择 mongos和 shard
节点个数和配置，组建服务性能

不同的集群实例。

业务系统除了要求高可用之

外，还需要较高的可扩展性，

建议选择集群。

副本集架构 文档数据库服务的副本集提供

Primary（主节点），Secondary（备

节点）和 Hidden（隐藏节点）三

个节点。节点之间数据自动同步，

保证数据的高可靠性。若主节点

故障，系统自动分配新的主节点。

对于需要保证高可用的中小

型业务系统，建议选择副本

集。

弹性伸缩

DDS 提供了变更实例存储空间、节点数量、CPU 和内存规格的功能，您可以根据业务需要灵活配置所

需资源。

可视化管理

管理控制台提供全面的监控信息，简单易用，灵活管理，可视又可控。

多层数据安全保障

 通过虚拟私有云、子网、安全组、存储加密、DDoS防护等多层安全防护体系，有

力地抗击各种恶意攻击，保证数据安全。

 支持细粒度权限，实现精细的权限管理。

运维工具丰富

 备份恢复

支持全量备份、增量备份，以及副本集支持任意时间点备

份恢复。备份数据最多可保存 732天。

 监控报警

监控实例运行的指标，用户可自定义监控目标与通知策略，

及时了解数据库服务的运行情况。
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1.3 文档数据库服务与自建数据库的对比优势
与自建数据库相比，文档数据库服务 DDS 具有高可用、高可靠、高安全、低成本等优势。

表 1-2 对比优势

对比项 文档数据库服务 自建数据库

服务可用性 99.95% 自行保障，自行搭建主从复

制，部署高可用环境等。

数据持久性 99.99999999% 自行保障，自行搭建主从复

制，自建 RAID等。

系统安全性  防 DDoS攻击，及时自动修复各

种数据库安全漏洞。

 支持审计日志。

 需要购买昂贵的硬件设备和软

件服务，自行检测和修复安全

漏洞等。

 需要购买额外审计系统。

数据库备份  支持自动备份，根据业务运行周

期设置自动备份策略。

 支持随时手动备份数据，手动备

份支持物理备份，备份效率提升

3倍。

 备份文件自动上传到对象存储

服务（Object Storage Service，
简称 OBS）保存。

 自行搭建设置和后期维护。

 开源版本仅支持逻辑备份，备

份效率低。

监控告警 已对接云监控服务（Cloud
Eye），监控可视化，可在 Cloud
Eye上查看一段时间内的监控

指标，以及设置阈值告警。

自行编写监控脚本和告警脚

本，保存监控数据和绘制图

表。

主机托管 无主机托管费用，即买即用。 自行购买 3台服务器设备，托

管费用昂贵。

维护成本 无额外运维成本，支持秒级性

能监控和设置阈值告警、事件

告警。

需要投入大量人力成本，招聘

专业的 DBA进行维护。

部署扩容 快速部署，灵活应用，支持弹

性扩容，一键规格变更。

需要购买和原设备匹配的硬

件，需托管机房的配合，需部

署设备，整体周期较长。

日志转储 支持保留 1个月的慢日志和错

误日志。

自行转储日志文件，自行导出

和查询日志信息。

高可用监控 具备高可用能力，支持秒级

Switchover和 Failover。
自行部署高可用监控，手工命

令行执行主备切换，可能会有
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对比项 文档数据库服务 自建数据库

数据丢失。

1.4 典型应用

游戏

在游戏应用中，可以将一些用户信息，如用户装备、用户积分等存储在 DDS 数据库中。游戏玩家活跃

高峰期，对并发能力要求较高，可以使用 DDS 的集群类型，应对高并发场景。DDS 副本集和集群架构

的高可用特性，能够满足游戏在高并发场景下持续稳定运行。

另外，DDS 兼容 MongoDB，具有 No-Schema 的方式，能免去您在游戏玩法变化中需要变更表结构的痛

苦，非常适用于灵活多变的游戏业务需求。您可以将模式固定的结构化数据存储在关系型数据库

（Relational Database Service，简称 RDS）中，模式灵活的业务存储在 DDS 中，高热数据存储在

GaussDB(for Redis)里，实现对业务数据高效存取，降低存储数据的投入成本。

优势：

 支持内嵌文档：内嵌文档可以避免 join的使用，降低应用开发的复杂性，灵活的

schema支持，方便快速开发迭代。

 轻松应对数据峰值压力：基于分片构建的集群支持 TB级的数据需求。

IoT
DDS 兼容 MongoDB，具有高性能和异步数据写入功能，特定场景下可达到内存数据库的处理能力。同

时，DDS 中的集群实例，可动态扩容和增加 mongos 和 shard 组件的性能规格和个数，性能及存储空间

可实现快速扩展，非常适合 IoT 的高并发写入的场景。

物联网（Internet of Things，简称 IoT）智能终端往往需要进行多样化的数据采集，且需要存储设

备日志信息，并对这些信息进行多维度分析。IoT 业务增长快，数据量大，访问量增长迅速，对数据

存储要求具备水平扩展能力。

DDS 提供二级索引功能满足动态查询的需求，利用兼容 MongoDB 的 MapReduce 聚合框架进行多维度的

数据分析。

优势：

 写性能：文档数据库的高性能写入，基于分片构建的集群支持物联网 TB级的数据

需求。
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 高性能和扩展性：对高 QPS应用有很好的支持，同时分片架构可以快速进行水平

扩展，灵活应对应用变化。

互联网

DDS 的副本集模式采用三节点 Replica Set 的高可用架构，三个数据节点组成一个反亲和组，部署在

不同的物理服务器上，自动同步数据。Primary 节点和 Secondary 节点提供服务，两个节点分别拥有

独立内网地址，配合 Driver 实现读取压力分配。

大型企业的数据库往往需要应对 TB 级数据，有较强的数据存储需求。且大数据场景下，还需要满足

业务在线数据实时写入数据库、大数据计算分析、分析结果反馈等实时查询、动态分析的需求。

优势：

 MapReduce：解决数据分析场景需求，用户可以自己写查询语句或脚本，将请求都

分发到 DDS 上完成。

 性能扩展能力强：应对业务增长快，数据量大的内容管理系统。具备较好的扩展能

力。

1.5 功能特性
本文介绍文档数据库服务的主要功能特性。

数据迁移

搭配数据复制服务（Data Replication Service，简称 DRS），支持从自建库或者其它云数据库 MongoDB

到 DDS 的实时迁移的能力。降低了数据库之间数据流通的复杂性，有效地帮助您减少数据传输的成本。

扩容存储

原来申请的数据库存储容量不能满足需求时，支持为实例进行存储扩容。

变更规格

当创建的实例的 CPU 和内存规格无法满足业务需求时，可以在控制台进行 CPU 和内存规格变更。

备份与恢复

 支持设置自动备份策略和实时手动备份。其中，自动备份保留时长最多达到 732天，

实时手动备份长期保留。

 支持通过备份文件进行数据恢复。其中，副本集支持实例级时间点恢复和库表级时

间点恢复。
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指标监控

通过实时监控数据库实例及引擎的关键性能指标，包括 CPU、内存使用率，磁盘利用率，command、delete、

insert 语句执行频率，活跃连接数等指标。

日志管理

支持查询和下载数据库错误日志和慢日志。

参数配置

控制台支持在线修改并生效配置参数，以及参数模板配置管理功能。

1.6 系统架构

1.6.1 集群架构

集群由 Mongos（路由）、Config（配置）和 Shard（分片）组件构成。

数据读写请求经 mongos 分发，通过查询 config 信息，并行分配到相应 shard，可轻松应对高并发场

景，且 config 和 shard 均采用三副本架构，保证高可用。
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图 1-2 集群架构

 mongos为单节点配置，用户可以通过多个 mongos实现负载均衡及故障转移，单个

集群实例可支持 2～32个 mongos节点。

 shard节点是分片服务器，当前架构是三节点副本集。单个集群版实例可支持 2~32
个 shard节点。

 config为集群必备组件，负责存储实例的配置信息，由 1个副本集构成。

 集群适用于业务系统数据量大、具有较高的可用性和可扩展性的场景。

1.6.2 副本集架构

副本集，即 Replica Set，由一组 mongod 进程组成，提供了数据冗余与高可靠性的节点集合。

关于 mongod进程的描述，请参见MongoDB官方文档。

副本集架构由主节点、备节点和隐藏节点组成，DDS 自动搭建三节点的副本集供用户使用，节点之间
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数据自动同步，保证数据的高可靠性。对于需要保证高可用的中小型业务系统，推荐使用副本集。

 主节点：即 Primary节点，用于读写请求。

 备节点：即 Secondary节点，用于读请求。

 隐藏节点：即 Hidden节点，用于备份数据。

用户可以直接操作主节点和备节点。若主节点故障，系统自动分配新的主节点。副本集架构如下图所

示。

图 1-3 三节点副本集架构

三节点副本集实例创建成功后，您可以根据需要新增节点至五节点或七节点副本集，新增的节点均为

Secondary 节点，并持续同步数据。如何新增副本集节点，请参见《文档数据库服务用户指南》中“变

更实例”>“变更副本集实例的节点”>“添加副本集实例节点”章节。
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图 1-4 副本集实例节点说明

1.7 实例说明

1.7.1 引擎和版本

文档数据库服务目前支持创建兼容 MongoDB 社区版 4.2、4.0、3.4 的数据库实例，支持 WiredTiger

存储引擎，需要使用兼容 MongoDB 的 3.0 以上版本的 Driver 来访问。

1.7.2 实例规格

1.7.2.2 集群实例规格

同一实例类型根据内存的配置不同分为多种实例规格，针对不同的应用场景，您可以选择不同规格的

实例。

本章节主要介绍集群实例支持的实例规格信息。数据库实例规格与所选的 CPU 机型相关，请以实际环

境为准。
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现行实例规格说明

表 1-3 config节点的规格

CPU类型 规格类型 vCPU
（个）

内存

（GB）
规格 ID 缺省最大

连接数配

置

连接数取

值范围

x86 通用型 2 4 dds.mongodb.s
6.large.2.confi
g

2000 200-20
00

增强Ⅱ型 2 4 dds.mongodb.c
6.large.2.confi
g

表 1-4 shard和mongos节点的规格

vCPU（个） 内存（GB） 缺省最大连接数配置 连接数取值范围

2 4 2000 200-2000

2 8 2000 200-2000

4 8 4000 200-4000

4 16 4000 200-4000

8 16 16000 200-16000

8 32 16000 200-16000

16 64 16000 200-16000

1.7.2.3 副本集实例规格

同一实例类型根据内存的配置不同分为多种实例规格，针对不同的应用场景，您可以选择不同规格的

实例。

本章节主要介绍副本集实例支持的实例规格信息。数据库实例规格与所选的 CPU 机型相关，请以实际

环境为准。

现行实例规格说明

副本集实例支持的规格与 shard 和 mongos 节点支持的规格一致，请参见表 1-4。
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1.7.3 只读节点简介

为了扩展主节点的读请求能力，DDS 提供具备独立连接地址的只读节点，适合独立系统直连访问，以

缓解大量读请求给主节点造成的压力。

在对数据库没有写请求，但是有大量读请求的应用场景下，数据库的主备节点可能难以承受读取压力，

甚至对业务造成影响。为了分担主备节点的访问压力，您可以根据业务需求创建一个或多个只读节点，

来满足大量的数据库读取需求，增加应用的吞吐量。

只读节点与备节点（Secondary）的区别

节点 说明 应用场景

备节点 副本集备节点具有高可用保

障，备节点和主节点组成高可

用切换的能力，即某个主节点

故障时，系统会自动切换流量

至备节点。相应的，在主节点

故障时，每个备节点均有可能

被选举为新的主节点，来执行

数据写入请求。

主备节点可以使用高可用地址连接

实现全局读写分离，适用于读多写

少的并发场景。从而在性能扩展的

同时，屏蔽节点故障对业务带来的

影响。

只读节点 副本集只读节点仅从主节点同

步数据，不具备高可用保障，

也不会被选举为主节点。只读

节点具有独立的连接地址，适

合独立系统直连访问，与已有

副本集主备节点的连接互不干

扰。

适合需要从现有实例中大量读取数

据的业务场景。

功能限制

 目前仅副本集实例支持挂载只读节点。

 暂不支持创建带有只读节点的实例。

 DDS实例版本需为 3.4、4.0及 4.2版本。

 只读节点仅供读取请求访问，不参与主备节点选举。

 单个副本集实例中最多可以添加 5个只读节点。详情请参见《文档数据库服务用户

指南》中“变更实例”>“变更副本集实例的节点”>“添加副本集实例只读节点”章节。

 主节点和只读节点之间的数据复制方式为异步复制，存在秒级别的延迟。
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功能特点

 可以根据业务需求随时更改只读节点个数，节省业务成本。

 与主节点采用一致规格，自动同步主节点的数据。

 不占用主节点的资源，增减只读节点的操作不会对主节点的业务构成干扰。

 提供独立的连接地址，适合独立系统及应用直连访问，与已有副本集实例主备节点

的连接互不干扰。详情请参见《文档数据库服务快速入门》中“副本集快速入门”>“连
接副本集实例”>“内网连接副本集实例”>“通过Mongo Shell连接副本集实例只读节

点”章节。

 提供只读节点系统性能监控。

1.8 常用概念

1.8.1 实例

 实例是 DDS 服务的基本管理单元，一个 DDS实例可以建一个或多个数据库，每个

数据库中可以建一个或多个集合。

 用户可以通过管理控制台创建及管理各种类型和版本的实例，实例的类型、版本、

规格等信息请参见实例说明。

 每个 DDS实例之间资源相互隔离，例如 CPU、内存、IO等都是相互独立的。

1.8.2 集群

DDS 集群由 mongos、config、shard 组成，节点架构示意图如下：
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图 1-5 分片集群示意图

mongos
mongos 负责查询与数据写入的路由，是实例访问的统一入口。

 每个实例有 2～32个 mongos，数量由用户自定义。

 用户可直接连接 mongos，mongos从 config读取配置信息，将读写请求分发到 shard。

config
config 负责存储实例的配置信息，由 1 个副本集组成。

用户不能直接连接 config。

shard
集群实例的 shard，负责存储用户的数据。

 每个社区版集群实例有 2～32个 shard，数量由用户自定义。

 每个 shard由 1个副本集组成，副本集为每个 shard的数据提供了冗余和高可靠性。

 用户不能直接连接 shard。
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1.8.3 数据库参数模板

数据库参数模板是所有用户可见配置参数和参数对应取值的集合，同一个参数模板可以被多个实例共

享。

1.8.4 区域和可用区

区域指文档数据库服务所在的物理位置。

同一区域内可用区之间内网互通，不同区域之间内网不互通。

云服务平台在不同地区有数据中心，与此相应，文档数据库服务可用于不同地区。通过在不同地区开

通文档数据库服务，可以将应用程序设计的更接近特定客户的要求，或满足不同地区的法律或其他要

求。

每个区域包含许多不同的称为“可用区”的位置，即在同一区域下，电力、网络隔离的物理区域，可

用区之间内网互通，不同可用区之间物理隔离。每个可用区都被设计成不受其他可用区故障的影响，

并提供低价、低延迟的网络连接，以连接到同一地区其他可用区。通过使用独立可用区内的文档数据

库服务，可以保护您的应用程序不受单一位置故障的影响。

1.8.5 数据库连接数

数据库连接数表示应用程序可以同时连接数据库的数量，与您应用程序或者网站能够支持的最大用户

数没有关系。

 对于集群实例，一般指客户端同 mongos之间的连接数。

 对于副本集实例，一般指客户端同 Primary节点和 Secondary节点之间的连接数。

1.9 权限管理
如果您需要对云上购买的 DDS 资源，给企业中的员工设置不同的访问权限，以达到不同员工之间的权

限隔离，您可以使用统一身份认证服务（Identity and Access Management，简称 IAM）进行精细的

权限管理。该服务提供用户身份认证、权限分配、访问控制等功能，可以帮助您安全的控制云资源的

访问。

通过 IAM，您可以在云账号中给员工创建 IAM 用户，并授权控制他们对云资源的访问范围。例如您的

员工中有负责软件开发的人员，您希望他们拥有 DDS 的使用权限，但是不希望他们拥有删除 DDS 等高

危操作的权限，那么您可以使用 IAM 为开发人员创建用户，通过授予仅能使用 DDS，但是不允许删除

DDS 的权限策略，控制他们对 DDS 资源的使用范围。
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如果云账号已经能满足您的要求，不需要创建独立的 IAM 用户进行权限管理，您可以跳过本章节，不

影响您使用 DDS 服务的其它功能。

IAM 是提供权限管理的基础服务，无需付费即可使用，您只需要为您账号中的资源进行付费。

DDS权限

默认情况下，管理员创建的 IAM 用户没有任何权限，需要将其加入用户组，并给用户组授予策略或角

色，才能使得用户组中的用户获得对应的权限，这一过程称为授权。授权后，用户就可以基于被授予

的权限对云服务进行操作。

DDS 部署时通过物理区域划分，为项目级服务。授权时，“作用范围”需要选择“区域级项目”，然

后在指定区域对应的项目中设置相关权限，并且该权限仅对此项目生效；如果在“所有项目”中设置

权限，则该权限在所有区域项目中都生效。访问 DDS 时，需要先切换至授权区域。

根据授权精细程度分为角色和策略。

 角色：IAM最初提供的一种根据用户的工作职能定义权限的粗粒度授权机制。该机

制以服务为粒度，提供有限的服务相关角色用于授权。由于各服务之间存在业务依

赖关系，因此给用户授予角色时，可能需要一并授予依赖的其他角色，才能正确完

成业务。角色并不能满足用户对精细化授权的要求，无法完全达到企业对权限最小

化的安全管控要求。

 策略：IAM最新提供的一种细粒度授权的能力，可以精确到具体服务的操作、资源

以及请求条件等。基于策略的授权是一种更加灵活的授权方式，能够满足企业对权

限最小化的安全管控要求。例如：针对 DDS 服务，管理员能够控制 IAM 用户仅能

对某一类云服务器资源进行指定的管理操作。

如表 1-5 所示，包括了 DDS 的所有系统权限。

表 1-5 DDS系统权限

策略名称/系统角色 描述 类别 依赖关系

DDS FullAccess 文档数据库服务所有权限。 系统策略 无

DDS ReadOnlyAccess 文档数据库服务资源只读权限，

拥有该权限的用户仅能查看文档

数据库服务数据。

系统策略 无

DDS ManageAccess 文档数据库服务除删除操作外的

DBA权限。

系统策略 无

DDS Administrator 文档数据库服务（DDS）管理员，

拥有该服务下的所有权限。

系统角色 依赖 Tenant Guest和
Tenant Administrator角
色，在同项目中勾选依赖

的角色。
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表 1-6 列出了 DDS 常用操作与系统权限的授权关系，您可以参照该表选择合适的系统权限。

表 1-6 常用操作与系统权限的关系

操作 DDS FullAccess DDS
ReadOnlyAccess

DDS
ManageAccess

DDS
Administrator

创建实例 √ x √ √

查询实例列表 √ √ √ √

删除实例 √ x x √

重启实例 √ x √ √

主备倒换 √ x √ √

修改端口 √ x √ √

重置密码 √ x √ √

修改 SSL √ x √ √

修改安全组 √ x √ √

绑定/解绑公网 IP √ x √ √

磁盘扩容 √ x √ √

规格变更 √ x √ √

节点扩容 √ x √ √

删除扩容失败节

点

√ x × √

修改备份策略 √ x √ √

重命名实例 √ x √ √

修改内网 IP地址 √ x √ √

变更实例下节点

绑定的参数模板

√ x √ √

切换慢日志明文

显示开关

√ x √ √

切换审计日志开

关

√ x √ √
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操作 DDS FullAccess DDS
ReadOnlyAccess

DDS
ManageAccess

DDS
Administrator

下载审计日志 √ x √ √

删除审计日志 √ x × √

下载备份文件 √ x √ √

创建手动备份 √ x √ √

查询备份列表 √ √ √ √

恢复到新实例 √ x √ √

恢复到已有实例 √ x √ √

删除备份 √ x × √

创建参数模板 √ x √ √

查询参数模板列表 √ √ √ √

修改参数模板 √ x √ √

删除参数模板 √ x × √

任务中心列表 √ x √ √

表 1-7 列出了 DDS 常用操作以及对应的授权项，您可以参照该表自定义配置权限策略。

表 1-7 常用操作与对应的授权项

操作 授权项 备注

实例创建页  vpc:vpcs:list
 vpc:subnets:get
 vpc:securityGroups:get

创建页需要查询对应的

VPC、子网、安全组。

创建实例  dds:instance:create
 vpc:vpcs:list
 vpc:vpcs:get
 vpc:subnets:get
 vpc:securityGroups:get
 vpc:ports:get

界面使用默认 VPC、子网、

安全组需对应配置

vpc:*:create权限，

创建加密实例需要在项目上

配置 KMS Administrator权
限。

查询实例列表 dds:instance:list -
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操作 授权项 备注

查询实例详情 dds:instance:list 如果实例详情界面需要展示

VPC、子网、安全组，请增

加 vpc:*:get和 vpc:*:list授权

项。

导出实例列表 dds:instance:list 如果需要导出 VPC、子网、

安全组，请增加 vpc:*:get和
vpc:*:list授权项。

删除实例 dds:instance:deleteInstance 删除实例需要同时删除数据

侧 IP地址。

重启实例 dds:instance:reboot -

主备倒换 dds:instance:switchover -

修改端口 dds:instance:modifyPort -

重置密码 dds:instance:resetPasswd -

修改 SSL dds:instance:modifySSL -

修改安全组 dds:instance:modifySecurity
Group

-

绑定公网 IP dds:instance:bindPublicIp 绑定公网 IP时，需要查询已

经创建好的公网 IP。

 不支持企业项目

 不支持细粒度

解绑公网 IP dds:instance:unbindPublicIp  不支持企业项目

 不支持细粒度

磁盘扩容 dds:instance:extendVolume -

规格变更 dds:instance:modifySpec -

节点扩容  dds:instance:extendNode
 vpc:vpcs:list
 vpc:vpcs:get
 vpc:subnets:get
 vpc:securityGroups:get
 vpc:ports:get

-

删除扩容失败节点 dds:instance:extendNode 如果 IP地址已经创建完成，

但后续流程失败，需要同时

删除数据侧 IP地址。
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操作 授权项 备注

修改备份策略 dds:instance:modifyBackupP
olicy

-

重命名实例 dds:instance:modify -

修改内网 IP地址  dds:instance:modifyVIP
 vpc:subnets:get
 vpc:ports:get

修改内网 IP地址，需要预先

查询出可用的 IP地址，再进

行修改。

变更实例下节点绑定

的参数模板

dds:instance:modifyParamete
r

-

切换慢日志明文显示

开关

dds:instance:modifySlowLog
PlaintextSwitch

-

切换审计日志开关 dds:instances:modifyAuditLo
gSwitch

-

下载审计日志 dds:instances:downloadAudit
Log

-

删除审计日志 dds:instance:deleteAuditLog -

下载备份文件 dds:backup:download -

创建手动备份 dds:instance:createManualBa
ckup

-

查询备份列表 dds:backup:list -

恢复到新实例  dds:backup:createInstanceFro
mBackup

 vpc:vpcs:list
 vpc:vpcs:get
 vpc:subnets:get
 vpc:securityGroups:get
 vpc:ports:get

加密实例需要在项目上配置

KMS Administrator权限。

恢复到已有实例 dds:backup:refreshInstanceFr
omBackup

-

删除备份 dds:backup:delete -

创建参数模板 dds:param:create -

查询参数模板列表 dds:param:list -

修改参数模板 dds:param:modify -

删除参数模板 dds:param:delete -
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操作 授权项 备注

任务中心列表 dds:task:list -

1.10 文档数据库服务与其他云服务的关系

表 1-8 与其他服务的关系

相关服务 交互功能

弹性云服务器

（ECS）
弹性云服务器为文档数据库服务提供可弹性申请的计算资

源，为数据库实例提供运行环境。

虚拟私有云

（VPC）
虚拟私有云为文档数据库服务提供可弹性申请的网络资

源，对数据库实例进行网络隔离和访问控制，提供数据库

实例运行环境。

对象存储服务

（OBS）
对象存储服务为文档数据库实例的备份文件提供存储空

间。

云监控服务

（Cloud Eye）
云监控服务（Cloud Eye）是一个开放性的监控平台，帮助

用户实时监测文档数据库服务资源动态。云监控服务提供

多种告警方式以保证及时预警，为您的服务正常运行保驾

护航。

统一身份认证

服务（IAM）

统一身份认证服务（Identity and Access Management，简称

IAM）为文档数据库服务提供了权限管理功能。

云审计服务

（CTS）
云审计服务（Cloud Trace Service，简称 CTS），记录文档

数据库服务相关的操作事件，方便用户日后的查询、审计

和回溯。

数据复制服务

（DRS）
使用数据复制服务，在多种场景下，实现数据库平滑迁移

上云。最大限度允许迁移过程中业务继续对外提供使用，

有效地将业务系统中断时间和业务影响最小化，完成数据

库平滑迁移工作。

2 关于文档数据库服务控制台

前提条件

如果您已经注册天翼云平台账号，可直接登录管理控制台，访问文档数据库服务。
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如果您未注册天翼云平台账号，请在官网注册。注册成功后，该账号可访问云平台的所有服务，包括

文档数据库服务。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台右上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

----结束
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3 集群快速入门

3.1 实例连接方式介绍
文档数据库服务提供使用内网和公网的连接方式。

表 3-1 连接方式

连接方式 IP 地址 使用场景 说明

内网连接 内网 IP 地址 系统默认提供内网 IP 地址。

当应用部署在弹性云服务器
上，且该弹性云服务器与文
档数据库实例处于同一区
域、可用区、虚拟私有云子
网内，建议单独使用内网 IP
通过弹性云服务器连接文档
数据库实例。

文档数据库服务和弹性云服
务器在不同的安全组默认不
能访问，需要在文档数据库
服务所属安全组添加一条
“入”的访问规则。

文档数据库服务默认端口：
8635，需要手动修改才能访
问其它端口。

安全性高，可实现

DDS 的较好性能。

公网连接 弹性 IP 当应用部署在弹性云服务器
上，且该弹性云服务器与文
档数据库实例处于不同区域
时，建议单独使用弹性 IP 通
过弹性云服务器连接文档数
据库实例。

当应用部署在其他云服务的
系统上时，建议单独使用弹
性 IP 通过弹性云服务器连接
文档数据库实例。

降低安全性。

为了获得更快
的传输速率和
更高的安全性，
建议您将应用
迁移到与您的
DDS 实例在同
一虚拟私有云
子网内，使用内
网连接。
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3.2 通过内网连接集群实例

3.2.1 概述

操作场景

本章介绍如何在控制台创建集群实例、以及创建后如何设置安全组、并通过内网连接集群实例。

使用流程

初次创建实例到可以开始使用实例，您需要完成如下操作：

图 3-2 内网访问数据库实例

3.2.2 创建集群实例

操作场景

本章介绍在文档数据库服务的管理控制台创建社区版集群实例的过程。目前，社区版集群实例支持

“包年/包月”和“按需计费”两种方式购买，您可以根据业务需要，定制相应计算能力和存储空间

的社区版集群实例。

每个租户下集群实例的默认总配额为 10。

操作步骤
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步骤 1 登录文档数据库服务控制台。

步骤 2 在“实例管理”页面，单击“购买数据库实例”。

步骤 3 在“服务选型”页面，选择计费方式，填写并选择实例相关信息后，单击“立即购买”。

表 3-2 计费方式

参数 描述

计费方式 选择“包年/包月”或“按需计费”。

包年/包月

用户选购完服务配置后，可以根据需要设置购买时长，系统会一

次性按照购买价格对账户余额进行扣费。

创建成功后，如果包周期实例到期后不再长期使用资源，可将“包
年/包月”实例转为“按需计费”，到期后将转为按需计费实例。

按需计费

用户选购完服务配置后，无需设置购买时长，系统会根据消费时

长对账户余额进行扣费。

创建成功后，如果需要长期使用资源，可将“按需计费”实例转为

“包年/包月”，继续使用这些资源的同时，享受包周期的低资费。

表 3-3 基本信息

参数 描述

区域 租户所在的区域，也可在页面左上角切换。关于区域，请参见

区域和可用区。

说明

不同区域的内网不互通，且购买后不能更换，请谨慎选择。

实例名称 实例名称为 4～64 个字符，必须以字母开头，区分大小写，可

包含字母、数字、中划线或下划线，不能包含其他特殊字符。

创建成功后，可修改实例名称，请参见修改实例名称。

版本类型 社区版。

实例类型 选择“集群”。

集群类型的实例包含 mongos、shard 和 config 节点。其中，
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参数 描述

shard 和 config 节点均采用三节点副本集架构，保证高可用。

兼容

MongoDB 版

本

4.2

4.0

3.4

存储引擎 WiredTiger。

可用区 可用区是指在同一区域下，电力、网络隔离的物理区域，可用

区之间内网互通，不同可用区之间物理隔离。关于可用区，请

参见 1.3.3 区域和可用区。

表 3-4 规格与存储

参数 描述

规格类型 x86 CPU 架构下，针对不同的应用场景，可以选择不同的

规格类型：通用型（s6）、增强型（c3）、增强Ⅱ型（c6）。

mongos 性能规

格

mongos 节点的 CPU 和内存，请参见 1.7.1 数据库实例规

格。创建成功后，可进行规格变更，请参见 8.5 变更集群

实例的 CPU 和内存规格。

mongos 数量 数量可选范围为 2～16，创建成功后，可进行节点扩容，

请参见 8.2 添加集群实例的节点。

mongos 参数组 mongos 参数组中的参数应用于 mongos 节点。实例创建成

功后，可以变更节点的参数组，对于用户创建的参数组，

支持修改参数组中参数，以确保文档数据库服务发挥出最

优性能。

更多关于参数组的信息，请参见 10 参数组设置。

shard 性能规格 shard 节点的 CPU 和内存，请参见 1.7.1 数据库实例规格。

创建成功后，可进行规格变更，请参见 8.5 变更集群实例

的 CPU 和内存规格。



3 集群快速入门

2020-03-02 35

参数 描述

shard 存储空间 存储空间最小 10GB，最大 2000GB，用户选择大小必须为

10 的整数倍。创建成功后可进行扩容，请参见 8.4 扩容

存储。

shard 数量 shard 存储用户的数据，用户不能直接连接 shard。

数量可选范围为 2～16，创建成功后，可进行节点扩容，

请参见添加集群实例的节点。

shard 参数组 shard 参数组中的参数应用于 shard 节点。实例创建成功

后，可以变更节点的参数组，对于用户创建的参数组，支

持修改参数组中参数，以确保文档数据库服务发挥出最优

性能。

更多关于参数组的信息，请参见 10 参数组设置。

config 性能规

格

config 存储实例的配置信息，请参见 1.7.1 数据库实例

规格，用户不能直接连接。

config 存储空

间

存储空间为 20GB，创建成功后不可进行扩容。

config 参数组 config 参数组中的参数应用于 config 节点。实例创建成

功后，可以变更节点的参数组，对于用户创建的参数组，

支持修改参数组中参数，以确保文档数据库服务发挥出最

优性能。

更多关于参数组的信息，请参见 10 参数组设置。

表 3-5 网络

参数 描述

虚拟私有云 文档数据库实例所在的虚拟专用网络，可对不同业务进行

网络隔离，方便地管理、配置内部网络，进行安全、快捷

的网络变更。您需要创建或选择所需的虚拟私有云。如何

创建虚拟私有云，请参见《虚拟私有云用户指南》中的“创
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参数 描述

建虚拟私有云基本信息及默认子网”。所需虚拟私有云的

使用限制请参见实例连接方式介绍。

说明

实例创建完成后不支持切换虚拟私有云，请谨慎选择所属

虚拟私有云。

子网 通过子网提供与其他网络隔离的、可以独享的网络资源，

以提高网络安全。

实例创建成功后，可以修改子网分配的内网地址，具体请

参见修改实例内网地址。

安全组 安全组限制安全访问规则，加强文档数据库服务与其它服

务间的安全访问。

说明

请确保所选取的安全组允许客户端访问数据库实例（如协

议选择为 TCP，方向选择为入方向，端口设置为 8635，源

地址设置为实例所属子网或所属安全组）。

表 3-6 数据库配置

参数 描述

设置密码 现在设置

输入管理员密码和确认密码。实例创建成功后，您可以通过该密码连

接实例。

创建后设置

暂不设置管理员密码。实例创建成功后，如需连接实例，您需要先单

击实例“操作”列下的“重置密码”，根据界面提示，为实例设置密码，

再通过该密码连接实例。

管理员帐

户名

默认 rwuser。
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参数 描述

管理员密

码

所设置的密码，最小长度为 8 位，最大长度为 32 位，必须是英

文大小写字母、数字、特殊字符~!@#%^*-_=+?的组合。

系统无法获取您设置的密码，请妥善保存密码。

确认密码 必须和管理员密码相同。

企业项目 该参数针对企业用户使用，如需使用该功能，请联系客服申请

开通。

企业项目是一种云资源管理方式，企业项目管理服务提供统一

的云资源按项目管理，以及项目内的资源管理、成员管理。

请在下拉框中选择所在的企业项目，其中，default 为默认项

目。更多企业项目相关的信息，请参见《企业管理用户指南》。

表 3-7 购买量

参数 描述

购买时长 选择“包年/包月”方式的用户需要设置购买时长，最短为 1

个月，最长为 3年。

用户所申请实例的性能，取决于申请实例所选择的配置，可供用户选择的硬件配置项为各节点的规格

和存储容量。

步骤 4 在“规格确认”页面，核对实例信息。

包年/包月

− 如果需要修改，单击“上一步”，修改实例信息。

− 核对无误后，单击“去支付”，进入“付款”页面，选择支付方式，完成支付。

按需计费

− 如果需要修改，单击“上一步”，修改实例信息。
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− 核对无误后，单击“提交”，开始创建实例。

步骤 5 实例创建成功后，用户可以在“实例管理”页面，查看并管理自己的数据库实例。

创建实例过程中，实例运行状态显示为“创建中”，此过程约 15 分钟。创建完成的实例的运行状态

显示为“正常”。

创建实例时，默认开启自动备份策略，后期可修改。创建成功后，文档数据库服务会自动创建一个全

量备份。

数据库端口默认 8635，实例创建成功后可修改。文档数据库服务访问的数据库端口与数据库缺省值有

区别，且需在安全组中添加相应规则，以免影响使用。

对于批量购买的“包年/包月”实例，除实例名称和实例 ID 外，其余配置信息一致。

1. ----结束

3.2.3 设置安全组

操作场景

为了保障数据库的安全性和稳定性，在使用文档数据库实例之前，您需要开通需访问数据库的 IP 地

址和端口。本文将主要介绍设置安全组的操作步骤。

注意事项

安全组的默认规则是在出方向上的数据报文全部放行，同一个安全组内的弹性云服务器和文档数据库

可互相访问。安全组创建后，您可以在安全组中定义各种访问规则，当文档数据库服务加入该安全组

后，即受到这些访问规则的保护。

当需要从安全组外访问安全组内的文档数据库时，需要为安全组添加相应的入方向规则。

安全组的使用限制，请参见《虚拟私有云用户指南》中“安全组简介”的内容。

操作步骤

步骤 1 在“实例管理”页面，选择指定的集群实例，单击实例名称。

步骤 2 在左侧导航树，单击“连接管理”。

步骤 3 在“安全组”区域，选择“入方向规则”页签，单击“添加规则”，弹出添加入方向规则窗口。

选择“出方向规则”页签，单击“添加规则”，弹出添加出方向规则窗口。

单击 ，可以依次增加多条规则。

步骤 4 根据界面提示配置安全组规则。

表 3-8 参数说明
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参数 说明 取值示

例

协议 网络协议。支持全部放通、自定义协议、“TCP”、

“UDP”、“ICMP”、“SSH”等协议。

TCP

端口 允许远端地址访问弹性云服务器或外部设备的指定端

口。

8635

源地址

和目的

地址

支持 IP 地址和安全组。

IP 地址：该安全组规则在指定的 IP 地址范围生效。

xxx.xxx.xxx.xxx/32（IPv4 地址）

xxx.xxx.xxx.0/24（子网）

0.0.0.0/0（任意地址）

安全组：该规则授权特定安全组中的弹性云服务器访
问本安全组中的文档数据库，即该规则放通特定安全
组中的弹性云服务器所有的 IP 地址。

192.168.
10.0/24

default

步骤 5 单击“确定”。

2. ----结束

3.2.4 通过内网连接集群实例

操作场景

本章节指导您使用 MongoDB 客户端，通过内网连接集群实例。

操作系统使用场景：弹性云服务器的操作系统以 Linux 为例，客户端本地使用的计算机系统以 Windows

为例。

使用限制

通过内网连接集群实例的使用限制，请参见错误!未找到引用源。使用限制。

前提条件

1. 创建并登录弹性云服务器，请参见《弹性云服务器用户指南》中“创建并登录 Windows 弹性云服

务器”或“创建并登录 Linux 弹性云服务器”的内容。

安装 MongoDB 客户端，请参见 15.4.11 如何安装 MongoDB 客户端。
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若通过界面连接信息连接集群实例，建议使用 4.0 版本以上的 MongoDB 客户端。

使用 MongoDB 客户端连接实例

步骤 1 连接弹性云服务器。

步骤 2 在客户端工具mongo所在的目录下，连接数据库实例。

方式一：通过 Linux 命令连接实例

./mongo --host <DB_HOST> --port <DB_PORT> -u <DB_USER> -p --authenticationDatabase admin

出现如下提示时，输入数据库帐号对应的密码：

Enter password:

方式二：通过界面内网连接地址连接实例（请根据实际情况，填写多组内网 IP 和端口号）

./mongo

mongodb://rwuser:****@<DB_HOST1>:<DB_PORT1>,<DB_HOST2>:<DB_PORT2>/test?authSource=admin

连接信息可在“实例管理”页的“连接地址”列获取。

该连接方式表示在多个 mongos 节点中，随机连接一个 mongos 节点。通过该方式连接实例时，建议使

用 4.0 版本以上的 MongoDB 客户端。

DB_HOST 是连接的远程数据库实例 IP，即实例“连接管理”页面，节点列表中的“内网 IP”。

DB_PORT 是端口，即实例“连接管理”页面，“基本信息”区域的“数据库端口”。

DB_USER 是帐号名，即数据库帐号，默认为 rwuser。

****是数据库帐号对应的密码。目前，通过界面连接信息连接实例时：

如果密码中包含特殊字符“@”，请将“@”转化为“%40”。

如果密码中包含特殊字符“!”，请在“!”前添加转义符“\”。

通过 Linux 命令连接实例，示例如下：

./mongo --host 192.168.1.6 --port 8635 -u rwuser -p --authenticationDatabase admin

通过界面内网连接地址连接实例，示例如下：

./mongo mongodb://rwuser:****@192.168.1.6:8635/test?authSource=admin
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步骤 3 检查连接结果。出现如下信息，说明连接成功。

mongos>

3. ----结束

3.3 通过公网连接集群实例

3.3.1 概述

操作场景

本章介绍如何在控制台创建集群实例，以及购买后如何设置安全组、绑定弹性公网 IP，并通过公网连

接集群实例。

使用流程

初次创建实例到可以开始使用实例，您需要完成如下操作：

图 3-3 公网访问数据库实例

3.3.2 创建集群实例

操作场景

本章介绍在文档数据库服务的管理控制台创建社区版集群实例的过程。目前，社区版集群实例支持
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“包年/包月”和“按需计费”两种方式购买，您可以根据业务需要，定制相应计算能力和存储空间

的社区版集群实例。

每个租户下集群实例的默认总配额为 10。

操作步骤

步骤 1 2 登录文档数据库服务控制台。

步骤 2 在“实例管理”页面，单击“购买数据库实例”。

步骤 3 在“服务选型”页面，选择计费方式，填写并选择实例相关信息后，单击“立即购买”。

表 3-9 计费方式

参数 描述

计费方式 选择“包年/包月”或“按需计费”。

包年/包月

用户选购完服务配置后，可以根据需要设置购买时长，系统会一

次性按照购买价格对账户余额进行扣费。

创建成功后，如果包周期实例到期后不再长期使用资源，可将“包
年/包月”实例转为“按需计费”，到期后将转为按需计费实例。

按需计费

用户选购完服务配置后，无需设置购买时长，系统会根据消费时

长对账户余额进行扣费。

创建成功后，如果需要长期使用资源，可将“按需计费”实例转为

“包年/包月”，继续使用这些资源的同时，享受包周期的低资费。

表 3-10 基本信息

参数 描述

实例名称 实例名称为 4～64 个字符，必须以字母开头，区分大小写，

可包含字母、数字、中划线或下划线，不能包含其他特殊字

符。

创建成功后，可修改实例名称，请参见修改实例名称。

版本类型 社区版。

实例类型 选择“集群”。
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参数 描述

集群类型的实例包含 mongos、shard 和 config 节点。其中，

shard和config节点均采用三节点副本集架构，保证高可用。

兼容 MongoDB

版本

4.2

4.0

3.4

存储类型 超高 IO

存储引擎 WiredTiger。

可用区 可用区是指在同一区域下，电力、网络隔离的物理区域，可

用区之间内网互通，不同可用区之间物理隔离。关于可用区，

请参见区域和可用区。

表 3-11 规格与存储

参数 描述

规格类型 x86 CPU 架构下，针对不同的应用场景，可以选择不同的规

格类型。

通用型（s6）。通用型的规格实例，适合平时不会持续高
压力使用 CPU，但偶尔需要提高计算性能完成工作负载
的场景，包括但不限于：轻量级的 Web 服务器、开发、
测试环境以及中低性能数据库等。

增强型（c3）。搭配高性能网络，综合性能及稳定性全面
提升，满足对业务稳定性及计算性能要求较高的企业级应
用诉求。

增强Ⅱ型（c6）。多项技术优化，计算性能强劲稳定，配
套 25GE 智能高速网卡，提供超高网络带宽和 PPS 收发包
能力。是高负载场景首选，对于计算与网络有更高性能要
求的网站和 Web 应用、通用数据库及缓存服务器，中重
载企业应用等更加适用。

mongos 性能

规格

mongos 节点的 CPU 和内存，请参见数据库实例规格。创建成

功后，可进行规格变更，请参见变更集群实例的 CPU 和内存

规格。
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参数 描述

mongos 数量 数量可选范围为 2～16，创建成功后，可进行节点扩容，请

参见添加集群实例的节点。

mongos 参数

组

mongos 参数组中的参数应用于 mongos 节点。实例创建成功

后，可以变更节点的参数组，对于用户创建的参数组，支持

修改参数组中参数，以确保文档数据库服务发挥出最优性

能。

更多关于参数组的信息，请参见参数组设置。

shard 性能规

格

shard 节点的 CPU 和内存，请参见数据库实例规格。创建成

功后，可进行规格变更，请参见变更集群实例的 CPU 和内存

规格。

shard 存储空

间

存储空间最小 10GB，最大 2000GB，用户选择大小必须为 10

的整数倍。创建成功后可进行扩容，请参见扩容存储。

shard 数量 shard 存储用户的数据，用户不能直接连接 shard。

数量可选范围为 2～16，创建成功后，可进行节点扩容，请

参见添加集群实例的节点。

shard 参数组 shard 参数组中的参数应用于 shard 节点。实例创建成功后，

可以变更节点的参数组，对于用户创建的参数组，支持修改

参数组中参数，以确保文档数据库服务发挥出最优性能。

更多关于参数组的信息，请参见参数组设置。

config 性能

规格

config 存储实例的配置信息，请参见数据库实例规格，用户

不能直接连接。

config 存储

空间

存储空间为 20GB，创建成功后不可进行扩容。

config 参数

组

config 参数组中的参数应用于 config 节点。实例创建成功

后，可以变更节点的参数组，对于用户创建的参数组，支持

修改参数组中参数，以确保文档数据库服务发挥出最优性

能。
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参数 描述

更多关于参数组的信息，请参见参数组设置。

表 3-12 网络

参数 描述

虚拟私有云 文档数据库实例所在的虚拟专用网络，可对不同业务进行网

络隔离，方便地管理、配置内部网络，进行安全、快捷的网

络变更。您需要创建或选择所需的虚拟私有云。如何创建虚

拟私有云，请参见《虚拟私有云用户指南》中的“创建虚拟

私有云基本信息及默认子网”。所需虚拟私有云的使用限制

请参见实例连接方式介绍。

说明

实例创建完成后不支持切换虚拟私有云，请谨慎选择所属虚

拟私有云。

子网 通过子网提供与其他网络隔离的、可以独享的网络资源，以

提高网络安全。

实例创建成功后，可以修改子网分配的内网地址，具体请参

见修改实例内网地址。

安全组 安全组限制安全访问规则，加强文档数据库服务与其它服务

间的安全访问。

说明

请确保所选取的安全组允许客户端访问数据库实例（如协议

选择为 TCP，方向选择为入方向，端口设置为 8635，源地址

设置为实例所属子网或所属安全组）。

表 3-13 数据库配置

参数 描述
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参数 描述

设置密码 现在设置

输入管理员密码和确认密码。实例创建成功后，您可以通过该密码

连接实例。

创建后设置

暂不设置管理员密码。实例创建成功后，如需连接实例，您需要先

单击实例“操作”列下的“重置密码”，根据界面提示，为实例设

置密码，再通过该密码连接实例。

管理员帐户名 默认 rwuser。

管理员密码 所设置的密码，最小长度为 8位，最大长度为 32 位，必须

是英文大小写字母、数字、特殊字符~!@#%^*-_=+?的组合。

系统无法获取您设置的密码，请妥善保存密码。

确认密码 必须和管理员密码相同。

企业项目 该参数针对企业用户使用，如需使用该功能，请联系客服申

请开通。

企业项目是一种云资源管理方式，企业项目管理服务提供统

一的云资源按项目管理，以及项目内的资源管理、成员管理。

请在下拉框中选择所在的企业项目，其中，default 为默认

项目。更多企业项目相关的信息，请参见《企业管理用户指

南》。

表 3-14 购买量

参数 描述

购买时长 选择“包年/包月”方式的用户需要设置购买时长，最短为 1

个月，最长为 3 年。
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用户所申请实例的性能，取决于申请实例所选择的配置，可供用户选择的硬件配置项为各节点的规格

和存储容量。

步骤 4 在“规格确认”页面，核对实例信息。

包年/包月

− 如果需要修改，单击“上一步”，修改实例信息。

− 核对无误后，单击“去支付”，进入“付款”页面，选择支付方式，完成支付。

按需计费

− 如果需要修改，单击“上一步”，修改实例信息。

− 核对无误后，单击“提交”，开始创建实例。

步骤 5 实例创建成功后，用户可以在“实例管理”页面，查看并管理自己的数据库实例。

创建实例过程中，实例运行状态显示为“创建中”，此过程约 15 分钟。创建完成的实例的运行状态

显示为“正常”。

创建实例时，默认开启自动备份策略，后期可修改。创建成功后，文档数据库服务会自动创建一个全

量备份。

数据库端口默认 8635，实例创建成功后可修改。文档数据库服务访问的数据库端口与数据库缺省值有

区别，且需在安全组中添加相应规则，以免影响使用。

对于批量购买的“包年/包月”实例，除实例名称和实例 ID 外，其余配置信息一致。

4. ----结束

3.3.3 绑定弹性公网 IP
操作场景

集群实例创建成功后，支持用户绑定弹性公网 IP，通过公共网络访问数据库实例，绑定后也可根据需

要解绑。

注意事项

步骤 1 在访问数据库前，您需要在虚拟私有云申请一个弹性公网 IP，并将访问数据库的 IP 地址，或者 IP

段加安全组入方向的访问规则，操作请参见步骤 1 对于已绑定弹性 IP的节点，在“实例管理”页面，

选择指定的集群实例，单击实例名称。

步骤 2 在左侧导航树，单击“连接管理”。在“基本信息”区域的 mongos节点上，单击“解绑弹性 IP”。

您也可以在“基本信息”页面的节点信息区域，选择指定 mongos节点，单击操作列的

“更多 > 解绑弹性 IP”。

步骤 3 在弹出框中，单击“确定”，解绑弹性 IP。
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如需重新绑定，请参见绑定弹性 IP。

----结束

设置安全组。

集群实例仅支持 mongos 节点绑定弹性公网 IP。对于已绑定弹性公网 IP 的节点，需解绑后，才可重新

绑定其他弹性公网 IP。

绑定弹性 IP

步骤 1 在“实例管理”页面，选择指定的集群实例，单击实例名称。

步骤 2 在左侧导航树，单击“连接管理”。在“基本信息”区域的 mongos节点上，单击“绑定弹性 IP”。

您也可以在“基本信息”页面的节点信息区域，选择指定 mongos节点，单击操作列的

“更多 > 绑定弹性 IP”。

步骤 3 在弹出框的弹性 IP列表中，显示“未绑定”状态的弹性 IP，选择所需绑定的弹性 IP，单击“确定”，

提交绑定任务。如果没有可用的弹性 IP，单击“查看弹性 IP”，创建新的弹性 IP。

步骤 4 在 mongos节点的“弹性 IP”列，查看绑定成功的弹性 IP。

如需关闭，请参见解绑弹性 IP。

5. ----结束

解绑弹性 IP

步骤 1 对于已绑定弹性 IP的节点，在“实例管理”页面，选择指定的集群实例，单击实例名称。

步骤 2 在左侧导航树，单击“连接管理”。在“基本信息”区域的 mongos节点上，单击“解绑弹性 IP”。

您也可以在“基本信息”页面的节点信息区域，选择指定 mongos节点，单击操作列的

“更多 > 解绑弹性 IP”。

步骤 3 在弹出框中，单击“确定”，解绑弹性 IP。

如需重新绑定，请参见绑定弹性 IP。

----结束

3.3.4 设置安全组

操作场景

为了保障数据库的安全性和稳定性，在使用文档数据库实例之前，您需要开通需访问数据库的 IP 地

址和端口。本文将主要介绍设置安全组的操作步骤。

注意事项

安全组的默认规则是在出方向上的数据报文全部放行，同一个安全组内的弹性云服务器和文档数据库

可互相访问。安全组创建后，您可以在安全组中定义各种访问规则，当文档数据库服务加入该安全组
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后，即受到这些访问规则的保护。

当需要从安全组外访问安全组内的文档数据库时，需要为安全组添加相应的入方向规则。

安全组的使用限制，请参见《虚拟私有云用户指南》中“安全组简介”的内容。

操作步骤

步骤 1 在“实例管理”页面，选择指定的集群实例，单击实例名称。

步骤 2 在左侧导航树，单击“连接管理”。

步骤 3 在“安全组”区域，选择“入方向规则”页签，单击“添加规则”，弹出添加入方向规则窗口。

选择“出方向规则”页签，单击“添加规则”，弹出添加出方向规则窗口。

单击 ，可以依次增加多条规则。

步骤 4 根据界面提示配置安全组规则。

表 3-15 参数说明

参数 说明 取值示例

协议 网络协议。支持全部放通、自定义协议、“TCP”、

“UDP”、“ICMP”、“SSH”等协议。

TCP

端口 允许远端地址访问弹性云服务器或外部设备的指

定端口。

8635

源地址

和目的

地址

支持 IP 地址和安全组。

IP 地址：该安全组规则在指定的 IP 地址范围生效。

xxx.xxx.xxx.xxx/32（IPv4地址）

xxx.xxx.xxx.0/24（子网）

0.0.0.0/0（任意地址）

安全组：该规则授权特定安全组中的弹性云服务器
访问本安全组中的文档数据库，即该规则放通特定
安全组中的弹性云服务器所有的 IP 地址。

192.168.10.0
/24

default

步骤 5 单击“确定”。

6. ----结束

3.3.5 通过公网连接集群实例

操作场景
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本章节指导您使用 MongoDB 客户端和 Robo 3T 工具，通过公网连接集群实例。

操作系统使用场景：弹性云服务器的操作系统以 Linux 为例，客户端本地使用的计算机系统以 Windows

为例。

前提条件

1. 集群实例绑定弹性公网 IP，并设置安全组规则，确保可以通过弹性云服务器或 Robo 3T 工具访问

弹性云服务器。

2. 安装 MongoDB 客户端或 Robo 3T 工具。

MongoDB 客户端

a. 创建并登录弹性云服务器，请参见《弹性云服务器用户指南》中“创建并登录 Windows 弹性云服

务器”或“创建并登录 Linux 弹性云服务器”的内容。

b. 在弹性云服务器上，安装 MongoDB 客户端。

安装 MongoDB 客户端，请参见如何安装 MongoDB 客户端。

若通过界面连接信息连接集群实例，建议使用 4.0 版本以上的 MongoDB 客户端。

Robo 3T 工具

安装 Robo 3T 工具，请参见如何安装 Robo 3T 工具。

使用 Robo 3T 工具连接实例

步骤 1 打开 Robo 3T工具，在连接信息页面，单击“Create”。

连接信息（非 SSL 方式）
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在弹出的“Connection Settings”窗口，设置新建连接的参数。

1. 在“Connection”页签，“Name”填写自定义的新建连接的名称，“Address”填写集群实例绑

定的弹性 IP 和实例的数据库端口。

Connection
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2. 在“Authentication”页签，“Database”填写 admin，“User Name”填写 rwuser，“Password”

填写您创建集群实例时设置的管理员密码。

Authentication

3. 设置完成后，单击“Save”。

在连接信息页面，单击“Connect”，开始连接集群实例。

集群实例连接信息（非 SSL 方式）
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成功连接集群实例，工具界面显示如图 3-7所示。

连接成功

7. ----结束
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使用 MongoDB 客户端连接实例

步骤 1 连接弹性云服务器。

在客户端工具mongo所在的目录下，连接数据库实例。

方式一：通过 Linux 命令连接实例

./mongo --host <DB_HOST> --port <DB_PORT> -u <DB_USER> -p --authenticationDatabase admin

出现如下提示时，输入数据库帐号对应的密码：

Enter password:

方式二：通过界面公网连接地址连接实例

./mongo mongodb://rwuser:****@<DB_HOST>:<DB_PORT>/test?authSource=admin

公网连接地址可单击实例名称，在实例“连接管理”页面“公网连接”页签的公网连接地址处获取。

DB_HOST 是连接的远程数据库实例 IP，即实例“连接管理”页面，节点列表中的“弹性 IP”。

DB_PORT 是端口，即实例“连接管理”页面，“基本信息”区域的“数据库端口”。

DB_USER 是帐号名，即数据库帐号，默认为 rwuser。

****是数据库帐号对应的密码。目前，通过界面连接信息连接实例时：

如果密码中包含特殊字符“@”，请将“@”转化为“%40”。

如果密码中包含特殊字符“!”，请在“!”前添加转义符“\”。

通过 Linux 命令连接实例，示例如下：

./mongo --host 192.168.1.6 --port 8635 -u rwuser -p --authenticationDatabase admin

通过界面公网连接地址连接实例，示例如下：

./mongo mongodb://rwuser:****@192.168.1.80:8635/test?authSource=admin

检查连接结果。出现如下信息，说明连接成功。

mongos>

8. ----结束
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9.

4 副本集快速入门

4.1 实例连接方式介绍
文档数据库服务提供使用内网和公网的连接方式。

表 4-1 连接方式

连接

方式

IP 地址 使用场景 说明

内网

连接

内网 IP

地址

系统默认提供内网 IP 地址。

当应用部署在弹性云服务器上，且该
弹性云服务器与文档数据库实例处于
同一区域、可用区、虚拟私有云子网
内，建议单独使用内网 IP 通过弹性云
服务器连接文档数据库实例。

文档数据库服务和弹性云服务器在不
同的安全组默认不能访问，需要在文
档数据库服务所属安全组添加一条
“入”的访问规则。

文档数据库服务默认端口：8635，需
要手动修改才能访问其它端口。

安全性高，可

实现 DDS 的较

好性能。

公网

连接

弹性 IP 当应用部署在弹性云服务器上，且该
弹性云服务器与文档数据库实例处于
不同区域时，建议单独使用弹性 IP 通
过弹性云服务器连接文档数据库实
例。

当应用部署在其他云服务的系统上
时，建议单独使用弹性 IP 通过弹性云
服务器连接文档数据库实例。

降 低 安 全
性。

为 了 获 得
更 快 的 传
输 速 率 和
更 高 的 安
全性，建议
您 将 应 用
迁 移 到 与
您 的 DDS
实 例 在 同
一 虚 拟 私
有 云 子 网
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连接

方式

IP 地址 使用场景 说明

内，使用内
网连接。

4.2 通过内网连接副本集实例

4.2.1 概述

操作场景

本章介绍如何在控制台创建副本集实例、以及创建后如何设置安全组、并通过内网连接副本集实例。

使用流程

初次创建实例到可以开始使用实例，您需要完成如下操作：

图 4-2 内网访问数据库实例

4.2.2 创建副本集实例

操作场景
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本章介绍在文档数据库服务的管理控制台创建副本集实例的过程。目前，副本集实例支持“包年/包

月”和“按需计费”两种方式购买，您可以根据业务需要，定制相应计算能力和存储空间的副本集实

例。

每个租户下副本集实例的默认总配额为 50。

操作步骤

步骤 1 2 登录文档数据库服务控制台。

步骤 2 在“实例管理”页面，单击“购买数据库实例”。

步骤 3 在“服务选型”页面，选择计费方式，填写并选择实例相关信息后，单击“立即购买”。

表 4-2 计费方式

参数 描述

计费方式 选择“包年/包月”或“按需计费”。

包年/包月

用户选购完服务配置后，可以根据需要设置购买时长，系统会一

次性按照购买价格对账户余额进行扣费。

创建成功后，如果包周期实例到期后不再长期使用资源，可将“包
年/包月”实例转为“按需计费”，到期后将转为按需计费实例。

按需计费

用户选购完服务配置后，无需设置购买时长，系统会根据消费时

长对账户余额进行扣费。

创建成功后，如果需要长期使用资源，可将“按需计费”实例转为

“包年/包月”，继续使用这些资源的同时，享受包周期的低资费。

表 4-3 基本信息

参数 描述

实例名称 实例名称为 4～64 个字符，必须以字母开头，区分大小写，

可包含字母、数字、中划线或下划线，不能包含其他特殊

字符。

创建成功后，可修改实例名称，请参见修改实例名称。

版本类型 社区版。
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参数 描述

实例类型 选择“副本集”。

副本集实例由主节点、备节点和隐藏节点组成。当主节点

故障时，系统自动分配新的主节点；当备节点不可用时，

隐藏节点接管服务，保证高可用。

兼容 MongoDB

版本

4.2

4.0

3.4

存储类型 超高 IO

存储引擎 WiredTiger。

可用区 指在同一区域下，电力、网络隔离的物理区域，可用区之

间内网互通，不同可用区之间物理隔离。关于可用区，请

参见区域和可用区。

表 4-4 规格与存储

参数 描述

规格类型 x86 CPU 架构下，针对不同的应用场景，可以选择不同的规

格类型。

通用型（s6）。通用型的规格实例，适合平时不会持续
高压力使用 CPU，但偶尔需要提高计算性能完成工作负
载的场景，包括但不限于：轻量级的 Web 服务器、开
发、测试环境以及中低性能数据库等。

增强型（c3）。搭配高性能网络，综合性能及稳定性全
面提升，满足对业务稳定性及计算性能要求较高的企业
级应用诉求。

增强Ⅱ型（c6）。多项技术优化，计算性能强劲稳定，
配套 25GE 智能高速网卡，提供超高网络带宽和 PPS 收
发包能力。是高负载场景首选，对于计算与网络有更高
性能要求的网站和 Web 应用、通用数据库及缓存服务
器，中重载企业应用等更加适用。

性能规格 实例的 CPU 和内存规格，请参见数据库实例规格。创建成
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参数 描述

功后，可进行规格变更，请参见变更副本集实例的 CPU 和

内存规格。

存储空间 存储空间最小 10GB，最大 2000GB，用户选择大小必须为 10

的整数倍。

表 4-5 网络

参数 描述

虚拟私有云 文档数据库实例所在的虚拟专用网络，可对不同业务进行

网络隔离，方便地管理、配置内部网络，进行安全、快捷

的网络变更。您需要创建或选择所需的虚拟私有云。如何

创建虚拟私有云，请参见《虚拟私有云用户指南》中的“创

建虚拟私有云基本信息及默认子网”。所需虚拟私有云的

使用限制请参见实例连接方式介绍。

子网 通过子网提供与其他网络隔离的、可以独享的网络资源，

以提高网络安全。

实例创建成功后，可以修改子网分配的内网地址，具体请

参见修改实例内网地址。

安全组 安全组限制安全访问规则，加强文档数据库服务与其它服

务间的安全访问。

说明

请确保所选取的安全组允许客户端访问数据库实例（如协

议选择为 TCP，方向选择为入方向，端口设置为 8635，源

地址设置为实例所属子网或所属安全组）。

跨网段访问配

置

现在设置

配置源端对应的网段，确保在源端 ECS 网络与实例节点网

络连通的前提下， 可以在 ECS 端连接实例。
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参数 描述

说明

源端 ECS 连接实例的前提是与实例节点网络通信正常，如

果网络不通，可以参考《虚拟私有云用户指南》中“对等

连接”进行相关配置。

跨网段访问配置当前只支持新增，不支持修改和删除。

跨网段访问配置当前最多支可持配置 9个网段， 源端网段

之间不能重复。

创建后设置

暂不配置源端对应网段。实例创建成功后，如需配置，请

参见跨网段访问配置章节。

表 4-6 数据库配置

参数 描述

设置密码 现在设置

输入管理员密码和确认密码。实例创建成功后，您可以通过该密

码连接实例。

创建后设置

暂不设置管理员密码。实例创建成功后，如需连接实例，您需要

先单击实例“操作”列下的“重置密码”，根据界面提示，为实例

设置密码，再通过该密码连接实例。

管理员帐户名 默认 rwuser。

管理员密码 所设置的密码，最小长度为 8位，最大长度为 32 位，必须

是英文大小写字母、数字、特殊字符~!@#%^*-_=+?的组合。

系统无法获取您设置的密码，请妥善保存密码。

确认密码 必须和管理员密码相同。

副本集参数组 副本集参数组中的参数应用于副本集实例。实例创建成功

后，可以变更实例的参数组，对于用户创建的参数组，支
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参数 描述

持修改参数组中参数，以确保文档数据库服务发挥出最优

性能。

更多关于参数组的信息，请参见参数组设置。

企业项目 该参数针对企业用户使用，如需使用该功能，请联系客服

申请开通。

企业项目是一种云资源管理方式，企业项目管理服务提供

统一的云资源按项目管理，以及项目内的资源管理、成员

管理。

请在下拉框中选择所在的企业项目，其中，default 为默认

项目。更多企业项目相关的信息，请参见《企业管理用户

指南》。

表 4-7 购买量

参数 描述

购买时长 选择所需的时长，系统会自动计算对应的配置费用。

用户所申请实例的性能，取决于申请实例所选择的配置，可供用户选择的硬件配置项为副本集实例的

规格和存储容量。

步骤 4 在“规格确认”页面，核对实例信息。

包年/包月

− 如果需要修改，单击“上一步”，修改实例信息。

− 核对无误后，单击“去支付”，进入“付款”页面，选择支付方式，完成支付。

按需计费

− 如果需要修改，单击“上一步”，修改实例信息。

− 核对无误后，单击“提交”，开始创建实例。
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步骤 5 实例创建成功后，用户可以在“实例管理”页面，查看并管理自己的数据库实例。

创建实例过程中，实例运行状态显示为“创建中”，此过程约 15 分钟。创建完成的实例的运行状态

显示为“正常”。

创建实例时，默认开启自动备份策略，后期可修改。创建成功后，文档数据库服务会自动创建一个全

量备份。

数据库端口默认 8635，实例创建成功后可修改。文档数据库服务访问的数据库端口与数据库缺省值有

区别，且需在安全组中添加相应规则，以免影响使用。

对于批量购买的“包年/包月”实例，除实例名称和实例 ID 外，其余配置信息一致。

10.----结束

4.2.3 设置安全组

操作场景

为了保障数据库的安全性和稳定性，在使用文档数据库实例之前，您需要开通需访问数据库的 IP 地

址和端口。本文将主要介绍设置安全组的操作步骤。

注意事项

安全组的默认规则是在出方向上的数据报文全部放行，同一个安全组内的弹性云服务器和文档数据库

可互相访问。安全组创建后，您可以在安全组中定义各种访问规则，当文档数据库服务加入该安全组

后，即受到这些访问规则的保护。

当需要从安全组外访问安全组内的文档数据库时，需要为安全组添加相应的入方向规则。

安全组的使用限制，请参见《虚拟私有云用户指南》中“安全组简介”的内容。

操作步骤

步骤 1 在“实例管理”页面，选择指定的副本集实例，单击实例名称。

步骤 2 在左侧导航树，单击“连接管理”。

步骤 3 在“安全组”区域，选择“入方向规则”页签，单击“添加规则”，弹出添加入方向规则窗口。

选择“出方向规则”页签，单击“添加规则”，弹出添加出方向规则窗口。

单击 ，可以依次增加多条规则。

步骤 4 根据界面提示配置安全组规则。

步骤 5

表 4-8 参数说明
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参数 说明 取值示

例

协议 网络协议。支持全部放通、自定义协议、“TCP”、

“UDP”、“ICMP”、“SSH”等协议。

TCP

端口 允许远端地址访问弹性云服务器或外部设备的指定端

口。

8635

源地址和目

的地址

支持 IP 地址和安全组。

IP 地址：该安全组规则在指定的 IP 地址范围生效。

xxx.xxx.xxx.xxx/32（IPv4地址）

xxx.xxx.xxx.0/24（子网）

0.0.0.0/0（任意地址）

安全组：该规则授权特定安全组中的弹性云服务器访
问本安全组中的文档数据库，即该规则放通特定安全
组中的弹性云服务器所有的 IP 地址。

192.168.
10.0/24

default

步骤 6 单击“确定”。

11.----结束

4.2.4 通过内网连接副本集实例

操作场景

本章节指导您使用 MongoDB 客户端，通过内网连接副本集实例。

用户可以直接操作副本集主节点和备节点。主节点用于读写请求，您可以连接主节点对数据进行读写

操作。备节点复制主节点数据，用于读请求，连接备节点仅可读取数据。

操作系统使用场景：弹性云服务器的操作系统以 Linux 为例，客户端本地使用的计算机系统以 Windows

为例。

使用限制

通过内网连接副本集实例的使用限制，请参见错误!未找到引用源。使用限制。

前提条件

1. 创建并登录弹性云服务器，请参见《弹性云服务器用户指南》中“创建并登录 Windows 弹性云服

务器”或“创建并登录 Linux 弹性云服务器”的内容。
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2. 在弹性云服务器上，安装 MongoDB 客户端。

安装 MongoDB 客户端，请参见如何安装 MongoDB 客户端。

使用 MongoDB 客户端连接实例

步骤 1 连接弹性云服务器。

连接文档数据库实例。

方式一：通过 Linux 命令连接实例

./mongo --host <DB_HOST> --port <DB_PORT> -u <DB_USER> -p --authenticationDatabase admin

出现如下提示时，输入数据库帐号对应的密码：

Enter password:

方式二：通过界面内网连接地址连接实例

./mongo

"mongodb://rwuser:****@<DB_HOST1>:<DB_PORT1>,<DB_HOST2>:<DB_PORT2>/test?authSource=admi

n&replicaSet=replica"

通过连接信息的方式连实例时，需要在连接信息前后添加双引号。连接信息可在“实例管理”页的“连

接地址”列获取。

DB_HOST 是连接的远程数据库实例 IP，即实例“连接管理”页面，节点列表中的“内网 IP”。

DB_PORT 是端口，即实例“连接管理”页面，“基本信息”区域的“数据库端口”。

DB_USER 是帐号名，即数据库帐号，默认为 rwuser。

****是数据库帐号对应的密码。目前，通过界面连接信息连接实例时：

如果密码中包含特殊字符“@”，请将“@”转化为“%40”。

如果密码中包含特殊字符“!”，请在“!”前添加转义符“\”。

通过 Linux 命令连接实例，示例如下：

./mongo --host 192.168.1.6 --port 8635 -u rwuser -p --authenticationDatabase admin

通过界面内网连接地址连接实例，示例如下：

./mongo
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"mongodb://rwuser:****@192.168.1.6:8635,192.168.1.80:8635/test?authSource=admin&replica

Set=replica"

检查连接结果。出现如下信息，说明连接成功。

针对副本集主节点的连接结果：

replica:PRIMARY>

针对副本集备节点的连接结果：

replica:SECONDARY>

12.----结束

4.3 通过公网连接副本集实例

4.3.1 概述

操作场景

本章介绍如何在控制台创建副本集实例，以及购买后如何设置安全组、绑定弹性公网 IP，并通过公网

连接副本集实例。

使用流程

初次创建实例到可以开始使用实例，您需要完成如下操作：

图 4-3 公网访问数据库实例
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4.3.2 创建副本集实例

操作场景

本章介绍在文档数据库服务的管理控制台创建副本集实例的过程。目前，副本集实例支持“包年/包

月”和“按需计费”两种方式购买，您可以根据业务需要，定制相应计算能力和存储空间的副本集实

例。

每个租户下副本集实例的默认总配额为 50。

操作步骤

步骤 1 登录文档数据库服务控制台。

步骤 2 在“实例管理”页面，单击“购买数据库实例”。

步骤 3 在“服务选型”页面，选择计费方式，填写并选择实例相关信息后，单击“立即购买”。

表 4-9 计费方式

参数 描述

计费方式 选择“包年/包月”或“按需计费”。

包年/包月

用户选购完服务配置后，可以根据需要设置购买时长，系统会一
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参数 描述

次性按照购买价格对账户余额进行扣费。

创建成功后，如果包周期实例到期后不再长期使用资源，可将“包
年/包月”实例转为“按需计费”，到期后将转为按需计费实例。

按需计费

用户选购完服务配置后，无需设置购买时长，系统会根据消费时

长对账户余额进行扣费。

创建成功后，如果需要长期使用资源，可将“按需计费”实例转为

“包年/包月”，继续使用这些资源的同时，享受包周期的低资费。

表 4-10 基本信息

参数 描述

实例名称 实例名称为 4～64 个字符，必须以字母开头，区分大小写，可

包含字母、数字、中划线或下划线，不能包含其他特殊字符。

创建成功后，可修改实例名称，请参见修改实例名称。

版本类型 社区版。

实例类型 选择“副本集”。

副本集实例由主节点、备节点和隐藏节点组成。当主节点故障

时，系统自动分配新的主节点；当备节点不可用时，隐藏节点

接管服务，保证高可用。

兼容

MongoDB 版

本

4.2

4.0

3.4

存储类型 超高 IO

存储引擎 WiredTiger。

可用区 指在同一区域下，电力、网络隔离的物理区域，可用区之间内

网互通，不同可用区之间物理隔离。关于可用区，请参见区域

和可用区。



4 副本集快速入门

2020-03-02 68

表 4-11 规格与存储

参数 描述

规格类型 x86 CPU 架构下，针对不同的应用场景，可以选择不同的规格

类型。

通用型（s6）。通用型的规格实例，适合平时不会持续高压
力使用 CPU，但偶尔需要提高计算性能完成工作负载的场
景，包括但不限于：轻量级的 Web 服务器、开发、测试环
境以及中低性能数据库等。

增强型（c3）。搭配高性能网络，综合性能及稳定性全面提
升，满足对业务稳定性及计算性能要求较高的企业级应用
诉求。

增强Ⅱ型（c6）。多项技术优化，计算性能强劲稳定，配套
25GE智能高速网卡，提供超高网络带宽和PPS收发包能力。
是高负载场景首选，对于计算与网络有更高性能要求的网
站和 Web 应用、通用数据库及缓存服务器，中重载企业应
用等更加适用。

性能规格 实例的 CPU 和内存规格，请参见数据库实例规格。创建成功后，

可进行规格变更，请参见变更副本集实例的 CPU 和内存规格。

存储空间 存储空间最小 10GB，最大 2000GB，用户选择大小必须为 10 的

整数倍。

表 4-12 网络

参数 描述

虚拟私有云 文档数据库实例所在的虚拟专用网络，可对不同业务进行网络

隔离，方便地管理、配置内部网络，进行安全、快捷的网络变

更。您需要创建或选择所需的虚拟私有云。如何创建虚拟私有

云，请参见《虚拟私有云用户指南》中的“创建虚拟私有云基

本信息及默认子网”。所需虚拟私有云的使用限制请参见实例

连接方式介绍。

子网 通过子网提供与其他网络隔离的、可以独享的网络资源，以提

高网络安全。
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参数 描述

实例创建成功后，可以修改子网分配的内网地址，具体请参见

修改实例内网地址。

安全组 安全组限制安全访问规则，加强文档数据库服务与其它服务间

的安全访问。

说明

请确保所选取的安全组允许客户端访问数据库实例（如协议选

择为 TCP，方向选择为入方向，端口设置为 8635，源地址设置

为实例所属子网或所属安全组）。

跨网段访问

配置

现在设置

配置源端对应的网段，确保在源端 ECS 网络与实例节点网络连

通的前提下， 可以在 ECS 端连接实例。

说明

源端 ECS 连接实例的前提是与实例节点网络通信正常，如果网

络不通，可以参考《虚拟私有云用户指南》中“对等连接”进

行相关配置。

跨网段访问配置当前只支持新增，不支持修改和删除。

跨网段访问配置当前最多支可持配置 9 个网段， 源端网段之

间不能重复。

创建后设置

暂不配置源端对应网段。实例创建成功后，如需配置，请参见

跨网段访问配置章节。

表 4-13 数据库配置

参数 描述

设置密码 现在设置

输入管理员密码和确认密码。实例创建成功后，您可以通过该
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参数 描述

密码连接实例。

创建后设置

暂不设置管理员密码。实例创建成功后，如需连接实例，您需

要先单击实例“操作”列下的“重置密码”，根据界面提示，

为实例设置密码，再通过该密码连接实例。

管理员帐户

名

默认 rwuser。

管理员密码 所设置的密码，最小长度为 8 位，最大长度为 32 位，必须是

英文大小写字母、数字、特殊字符~!@#%^*-_=+?的组合。

系统无法获取您设置的密码，请妥善保存密码。

确认密码 必须和管理员密码相同。

副本集参数

组

副本集参数组中的参数应用于副本集实例。实例创建成功后，

可以变更实例的参数组，对于用户创建的参数组，支持修改参

数组中参数，以确保文档数据库服务发挥出最优性能。

更多关于参数组的信息，请参见参数组设置。

企业项目 该参数针对企业用户使用，如需使用该功能，请联系客服申请

开通。

企业项目是一种云资源管理方式，企业项目管理服务提供统一

的云资源按项目管理，以及项目内的资源管理、成员管理。

请在下拉框中选择所在的企业项目，其中，default 为默认项

目。更多企业项目相关的信息，请参见《企业管理用户指南》。

表 4-14 购买量

参数 描述

购买时长 选择所需的时长，系统会自动计算对应的配置费用。
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用户所申请实例的性能，取决于申请实例所选择的配置，可供用户选择的硬件配置项为副本集实例的

规格和存储容量。

步骤 4 在“规格确认”页面，核对实例信息。

包年/包月

− 如果需要修改，单击“上一步”，修改实例信息。

− 核对无误后，单击“去支付”，进入“付款”页面，选择支付方式，完成支付。

按需计费

− 如果需要修改，单击“上一步”，修改实例信息。

− 核对无误后，单击“提交”，开始创建实例。

步骤 5 实例创建成功后，用户可以在“实例管理”页面，查看并管理自己的数据库实例。

创建实例过程中，实例运行状态显示为“创建中”，此过程约 15 分钟。创建完成的实例的运行状态

显示为“正常”。

创建实例时，默认开启自动备份策略，后期可修改。创建成功后，文档数据库服务会自动创建一个全

量备份。

数据库端口默认 8635，实例创建成功后可修改。文档数据库服务访问的数据库端口与数据库缺省值有

区别，且需在安全组中添加相应规则，以免影响使用。

对于批量购买的“包年/包月”实例，除实例名称和实例 ID 外，其余配置信息一致。

13.----结束

4.3.3 绑定弹性公网 IP
操作场景

副本集实例创建成功后，支持用户绑定弹性公网 IP，通过公共网络访问数据库实例，绑定后也可根据

需要解绑。

注意事项

在访问数据库前，您需要在虚拟私有云申请一个弹性公网 IP，并将访问数据库的 IP 地址，或者 IP 段

加安全组入方向的访问规则，操作请参见 4.3.4 设置安全组。

副本集实例仅支持 Primary 和 Secondary 节点绑定弹性公网 IP。对于已绑定弹性公网 IP 的节点，需

解绑后，才可重新绑定其他弹性公网 IP。
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绑定弹性 IP

步骤 1 在“实例管理”页面，选择指定的副本集实例，单击实例名称。

步骤 2 在左侧导航树，单击“连接管理”。

步骤 3 在“基本信息”区域的目标节点上，单击“绑定弹性 IP”。

步骤 4 在弹出框的弹性 IP列表中，显示“未绑定”状态的弹性 IP，选择所需绑定的弹性 IP，单

击“确定”，提交绑定任务。如果没有可用的弹性 IP，单击“查看弹性 IP”，创建新的弹

性 IP。

步骤 5 在目标节点的“弹性 IP”列，查看绑定成功的弹性 IP。

如需关闭，请参见解绑弹性 IP。

14.----结束

解绑弹性 IP

步骤 1 对于已绑定弹性公网 IP的节点，在“实例管理”页面，选择指定的副本集实例，单击实

例名称。

步骤 2 在左侧导航树，单击“连接管理”。

步骤 3 在“基本信息”区域的目标节点上，单击“解绑弹性 IP”。

步骤 4 在弹出框中，单击“确定”，解绑弹性公网 IP。

如需重新绑定，请参见绑定弹性 IP。

15.----结束

4.3.4 设置安全组

操作场景

为了保障数据库的安全性和稳定性，在使用文档数据库实例之前，您需要开通需访问数据库的 IP 地

址和端口。本文将主要介绍设置安全组的操作步骤。

注意事项

安全组的默认规则是在出方向上的数据报文全部放行，同一个安全组内的弹性云服务器和文档数据库

可互相访问。安全组创建后，您可以在安全组中定义各种访问规则，当文档数据库服务加入该安全组

后，即受到这些访问规则的保护。

当需要从安全组外访问安全组内的文档数据库时，需要为安全组添加相应的入方向规则。

安全组的使用限制，请参见《虚拟私有云用户指南》中“安全组简介”的内容。

操作步骤

步骤 1 在“实例管理”页面，选择指定的副本集实例，单击实例名称。
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步骤 2 在左侧导航树，单击“连接管理”。

步骤 3 在“安全组”区域，选择“入方向规则”页签，单击“添加规则”，弹出添加入方向规则窗口。

选择“出方向规则”页签，单击“添加规则”，弹出添加出方向规则窗口。

单击 ，可以依次增加多条规则。

步骤 4 根据界面提示配置安全组规则。

表 4-15 参数说明

参数 说明 取值示

例

协议 网络协议。支持全部放通、自定义协议、“TCP”、

“UDP”、“ICMP”、“SSH”等协议。

TCP

端口 允许远端地址访问弹性云服务器或外部设备的指

定端口。

8635

源地址

和目的

地址

支持 IP 地址和安全组。

IP 地址：该安全组规则在指定的 IP地址范围生效。

xxx.xxx.xxx.xxx/32（IPv4 地址）

xxx.xxx.xxx.0/24（子网）

0.0.0.0/0（任意地址）

安全组：该规则授权特定安全组中的弹性云服务
器访问本安全组中的文档数据库，即该规则放通
特定安全组中的弹性云服务器所有的 IP 地址。

192.168.
10.0/24

default

步骤 5 单击“确定”。

16.----结束

4.3.5 通过公网连接副本集实例

操作场景

本章节指导您使用 MongoDB 客户端和 Robo 3T 工具，通过公网连接副本集实例。

用户可以直接操作副本集主节点和备节点。主节点用于读写请求，您可以连接主节点对数据进行读写

操作。备节点复制主节点数据，用于读请求，连接备节点仅可读取数据。

操作系统使用场景：弹性云服务器的操作系统以 Linux 为例，客户端本地使用的计算机系统以 Windows
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为例。

前提条件

1. 副本集实例绑定弹性公网 IP，并设置安全组规则，确保可以通过弹性云服务器或 Robo 3T 工具访

问弹性 IP。

2. 安装 MongoDB 客户端或 Robo 3T 工具。

MongoDB 客户端

a. 创建并登录弹性云服务器，请参见《弹性云服务器用户指南》中“创建并登录 Windows 弹性云服

务器”或“创建并登录 Linux 弹性云服务器”的内容。

b. 在弹性云服务器上，安装 MongoDB 客户端。

安装 MongoDB 客户端，请参见如何安装 MongoDB 客户端。

Robo 3T 工具

安装 Robo 3T 工具，请参见如何安装 Robo 3T 工具。

使用 Robo 3T 工具连接实例

步骤 1 打开 Robo 3T工具，在连接信息页面，单击“Create”。

连接信息（非 SSL 方式）
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在弹出的“Connection Settings”窗口，设置新建连接的参数。

1. 在“Connection”页签，“Name”填写自定义的新建连接的名称，“Address”填写副本集实例

绑定的弹性 IP 和实例的数据库端口。

Connection（非 SSL 方式）

2. 在“Authentication”页签，“Database”填写 admin，“User Name”填写 rwuser，“Password”

填写您创建副本集实例时设置的管理员密码。

Authentication（非 SSL 方式）
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3. 设置完成后，单击“Save”。

在连接信息页面，单击“Connect”，开始连接副本集实例。

副本集实例连接信息（非 SSL 方式）
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成功连接副本集实例，工具界面显示如图 4-7所示。

连接成功（非 SSL 方式）

17.----结束

使用 MongoDB 客户端连接实例

步骤 1 连接弹性云服务器。

连接文档数据库实例。

方式一：通过 Linux 命令连接实例

./mongo --host <DB_HOST> --port <DB_PORT> -u <DB_USER> -p --authenticationDatabase admin

出现如下提示时，输入数据库帐号对应的密码：

Enter password:

方式二：通过界面公网连接地址连接实例

./mongo

"mongodb://rwuser:****@<DB_HOST>:<DB_PORT>/test?authSource=admin&replicaSet=replica"

公网连接地址可单击实例名称，在实例“连接管理”页面“公网连接”页签的公网连接地址处获取。
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DB_HOST 是连接的远程数据库实例 IP，即实例“连接管理”页面，节点列表中的“弹性 IP”。

DB_PORT 是端口，即实例“连接管理”页面，“基本信息”区域的“数据库端口”。

DB_USER 是帐号名，即数据库帐号，默认为 rwuser。

****是数据库帐号对应的密码。目前，通过界面连接信息连接实例时：

如果密码中包含特殊字符“@”，请将“@”转化为“%40”。

如果密码中包含特殊字符“!”，请在“!”前添加转义符“\”。

通过 Linux 命令连接实例，示例如下：

./mongo --host 192.168.1.6 --port 8635 -u rwuser -p --authenticationDatabase admin

通过界面公网连接地址连接实例，示例如下：

./mongo

"mongodb://rwuser:****@192.168.1.80:8635/test?authSource=admin&replicaSet=replica"

检查连接结果。出现如下信息，说明连接成功。

针对副本集主节点的连接结果：

replica:PRIMARY>

针对副本集备节点的连接结果：

replica:SECONDARY>

----结束

5 实例生命周期管理

5.1 实例状态
数据库实例状态是数据库实例的运行情况。用户可以使用管理控制台和API操作查看数据库实例状态。
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数据库实例状态

表 5-1 状态和说明

状态 说明

正常 数据库实例运行正常。

异常 数据库实例不可用。

创建中 正在创建数据库实例。

创建失败 数据库实例创建失败。

备份中 正在创建数据库实例备份。

重启中 按照用户请求，或修改需要重启才能生效的数据库参数后，

重启实例中。

主备切换中 正在切换副本集实例及集群实例的 shard、config的主备节点。

节点扩容中 正在扩容集群实例的 shard或 mongos节点个数。

删除节点中 正在删除添加失败的节点。

存储扩容中 正在扩容实例的磁盘大小。

规格变更中 正在变更实例的 CPU和内存规格。

恢复检查中 该实例下的备份正在恢复到新实例。

修改内网地

址中

正在修改节点的内网 IP地址。

修改端口号

中

正在修改数据库实例的数据库端口。

修改安全组

中

正在修改数据库实例的安全组。

包周期变更

资源检查中

包周期实例在进行变更过程中所持续的状态。

参数模板状态

表 5-2 状态和说明

状态 说明
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状态 说明

同步中 数据库参数的修改已生效。

正常 参数变更，等待重启。

5.2 导出实例列表
通过 DDS 控制台，您可以导出所有实例信息，或根据一定条件导出所选实例信息，便于线下查看并分

析实例详情。

导出所有实例信息

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，单击实例列表右上方 。

步骤 5 在弹出框中勾选所需导出信息，单击“确定”。

步骤 6 导出完成后，您可以在本地查看生成的“.xls”文件。

----结束

导出指定实例信息

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，勾选所需实例，单击实例列表右上方 。

步骤 5 在弹出框中勾选所需导出信息，单击“确定”。

步骤 6 导出完成后，您可以在本地查看生成的“.xls”文件。

----结束

5.3 重启实例或节点
出于维护目的，您可能需要重启数据库实例。例如：当实例出现连接数满、性能问题时，或者修改了
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某些运行参数需要通过重启使之生效。

使用须知

 如果数据库实例未处于“正常”状态，则无法重启该实例。

 重启实例会导致服务中断，请谨慎操作。

 重启过程中，实例将不可用。重启后实例会自动释放内存中的缓存，请在业务低峰

期进行重启，避免对高峰期业务造成影响。

 重启集群实例后，该实例下所有节点将会被重启。

 您可以重启集群实例，也可以重启集群实例中的任意一个Mongos节点、Shard节
点或 Config节点，该节点在重启过程中无法被访问。

重启整个实例

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，选择指定的实例，选择“更多 > 重启实例”。

您也可以在“实例管理”页面，单击指定实例的名称，在页面右上角，单击“重启”。

步骤 5 在弹出框中，单击“是”重启实例。

步骤 6 查看状态。

在“实例管理”页面，看到该实例状态为“重启中”。

----结束

重启集群节点

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，选择指定的集群实例，单击实例名称。

步骤 5 在“基本信息”页面的“节点信息”处，选择“mongos”、“shard”或“config”，在

“操作”列单击“重启”。

步骤 6 在弹出框中，单击“是”，重启对应组下的所有角色。

步骤 7 查看节点状态。
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重启过程中，该节点和其所在实例的运行状态都为“重启中”，并且该节点所在实例，以及实例中的

其他节点，暂不可重启。

----结束

5.4 删除按需实例
对于“按需计费”模式的数据库实例，您可根据业务需要，在“实例管理”页面手动删除来释放资源。

删除实例后，实例下所有节点将同步被删除。

使用须知

 删除实例后，该实例上的数据以及相关的自动备份将全部被清除，且不可恢复，请

谨慎操作。

 文档数据库服务默认保留所有手动备份，实例删除后，可用来恢复。

 开启操作保护的用户，在进行敏感操作时，通过进行二次认证再次确认您的身份，

进一步提高帐号安全性，有效保护您安全使用云产品。关于如何开启操作保护，具

体请参考《统一身份认证服务用户指南》中的内容。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，选择指定的实例，选择“更多 > 删除实例”。

步骤 5 在弹出框中，单击“是”，删除实例。

----结束

5.5 回收站

5.5.1 设置回收站策略

文档数据库服务支持将删除的实例，加入回收站管理。

使用须知

 回收站策略机制默认开启，且不可关闭，默认保留天数为 7天，该功能免费。
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 如果用户同时删除 100个实例，且回收站内存放有之前删除的实例，那么这 100个
实例可以被删除成功，但是只有部分实例能进入回收站。回收站只允许加入 100个
实例，超过该配额的实例将无法添加至回收站中。

 修改回收站保留天数，仅对修改后新进入回收站的实例生效，对于修改前已经存在

的实例，仍保持原来的回收策略，请您谨慎操作。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在左侧导航栏单击“回收站”，进入“回收站”页面。

步骤 5 在“回收站”页面，单击“回收站策略”，设置已删除实例保留天数，可设置范围为 1~7
天。单击“确定”，完成设置。

----结束

5.5.2 重建实例

您可以在回收站中通过重建实例来恢复数据。

使用须知

在回收站保留期限内的实例可以通过重建实例恢复数据。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在左侧导航栏单击“回收站”，进入“回收站”页面。

步骤 5 在“回收站”页面，在实例列表中找到需要恢复的目标实例，单击操作列的“重建”。

步骤 6 在“重建新实例”页面，选填配置后，提交重建任务。具体可参考恢复备份到新实例。

----结束
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6 连接管理

6.1 跨网段访问配置
通过内网连接副本集实例时，当客户端和副本集实例部署在不同网段时，且客户端所在的网段不在

“192.168.0.0/16”，“172.16.0.0/24”和“10.0.0.0/8”时，需要进行跨网段访问配置，以实现

网络互通。

本章节将详细介绍实例创建成功后，配置跨网段访问的方法。

使用须知

 配置跨网段访问期间业务可正常运行，不会出现中断或闪断业务的情况。

 当客户端和副本集处于不同 VPC、不同网段时，可以参考《虚拟私有云用户指南》

中“对等连接”进行相关配置，然后再配置跨网段访问。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在“实例管理”页面，选择指定的数据库实例，单击实例名称，进入“基本信息”页面。

步骤 5 在左侧导航树，单击“连接管理”。

步骤 6 在“内网连接”页签下，单击“跨网段访问配置”右侧的“立即开通”，设置对应的源端网段信息。

跨网段访问配置当前最多可支持配置 9个源端网段， 源端网段之间允许重叠但不能重复。即设置
的源端网段之间可以有交集但不能完全一样，禁止使用 127开头的网段，允许的 IP掩码范围为
8-32。

步骤 7 开通成功后，“跨网段访问配置”的状态变更为“已开通”。

若您需要更改源端网段配置，可以单击“跨网段访问配置”右侧的“立即修改”。

----结束
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6.2 申请 Shard 和 Config 节点的地址
社区版集群实例由 Mongos、Shard 和 Config 节点共同组成，普通业务在读写数据时只需要连接至

Mongos 节点即可。在某些特定的场景下，需要读取 Shard 节点或者 Config 节点的数据信息，为了满

足业务的正常运行，您可以申请相应节点的地址。

本章节将分别介绍获取 shard 和 config 节点地址的方法。

使用须知

 支持版本为 3.4和 4.0的社区版集群实例。

 申请连接地址后，系统将为每个 shard组或者 config组创建两个连接地址，分别是

该组中的 Primary节点和 Secondary节点。

申请的连接地址的网络类型将与当前Mongos节点的网络

类型保持一致。

 申请 Shard节点或 Config节点的连接地址后，暂不支持修改和删除。

申请 Shard节点的地址

 shard IP显示按钮仅支持开启，暂不支持关闭和修改，并且帐户密码也不支持修改。

 shard IP显示按钮开启后，当前所有 shard类型节点都会申请连接地址。

 shard节点 IP地址开启后，对于新增的 shard节点不会默认申请连接地址，需要在节点“更多”
操作中开启 shard IP显示。

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在“实例管理”页面选择指定实例，单击实例名称，进入基本信息页面。

您还可以在实例基本信息页面单击左侧导航栏“连接管理”，进入详细信息页面。

步骤 5 单击右侧“节点信息”模块下的“shard”页签。

步骤 6 单击“shard IP显示”，填写并确认帐户密码。

shard IP 开启后，需要重启对应 shard 节点才能生效。

您可以在“节点信息”列表中，单击目标 shard 节点操作列的“重启”按钮，重启 shard 节点。

步骤 7 查看 shard节点的内网 IP地址。

Shard 节点连接地址申请成功后，您可以在当前页面单击节点名称处 或者单击左侧导航栏中的“连

接管理”，展开对应节点的下拉列表，获取对应的内网 IP 地址。
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获取到内网 IP 地址后，当前 shard 节点连接地址为：

mongodb://sharduser:<password>@192.168.xx.xx:8637,192.168.xx.xx:8637/test?authSource=ad

min&replicaSet=shard_？

 “sharduser”为当前 shard节点的用户名。

 “<password>”为当前节点的密码。

 “192.168.xx.xx”和“192.168.xx.xx”分别为当前 Shard节点下的 Primary和 Secondary节点内
网 IP地址。

 “8637”为 Shard节点的实际端口，不可修改。

 “shard_?”为指定连接的 shard节点名称，比如 shard_1。

----结束

申请 config节点的地址

 config IP显示按钮仅支持开启，暂不支持关闭和修改，并且帐户密码也不支持修改。

 config IP显示按钮开启后，当前所有 config类型节点都会申请连接地址。

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 单击左侧导航栏的“实例管理”，从实例列表中选择指定实例，单击实例名称，进入基本信息页面。

您还可以在实例基本信息页面单击左侧导航栏“连接管理”，进入详细信息页面。

步骤 5 单击右侧“节点信息”模块下的“config”页签。

步骤 6 单击“config IP显示”，填写并确认帐户密码。

config IP 开启后，需要重启对应 config 节点才能生效。

您可以在“节点信息”列表中，单击目标 config 节点操作列的“重启”按钮，重启 config 节点。

步骤 7 查看 config节点的内网 IP 地址。

config 节点连接地址申请成功后，您可以在当前页面单击节点名称处 或者单击左侧导航栏中的

“连接管理”，展开对应节点的下拉列表，获取对应的内网 IP 地址。

获取到内网 IP 地址后，当前 config 节点连接地址为：

mongodb://csuser:<password>@192.168.xx.xx:8636/test?authSource=admin
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 “csuser”为当前 config节点的用户名。

 “<password>”为当前 config节点的密码。

 “192.168.xx.xx”为当前 config节点下的 Primary节点的内网 IP地址。

 “8636”为 Config节点的实际端口，不可修改。

----结束

后续操作

当 Shard 或者 Config 节点的连接地址申请成功后，您可以使用 MongoShell 工具通过内网的方式连接

Shard 或者 Config 节点，具体操作与连接 Mongos 节点类似，请参见

6.3 修改实例内网地址
数据库从本地或其他云迁移至文档数据库服务后，可能面临更改内网 IP 地址的问题，文档数据库服

务提供修改内网地址功能，降低客户迁移成本。

使用须知

修改节点的内网 IP 地址会导致原内网 IP 地址失效，如果该节点绑定了弹性 IP，修改内网 IP 地址过

程中，请不要操作解绑弹性 IP，修改完成后，查看新内网 IP 地址继续绑定至该弹性 IP。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在“实例管理”页面选择指定实例，单击实例名称，进入基本信息页面。

您还可以在实例基本信息页面单击左侧导航栏“连接管理”，进入详细信息页面。

步骤 5 在“节点信息”区域的节点上，单击“修改内网地址”。

步骤 6 在弹出框中，填写未使用的新内网地址，单击“确定”。

步骤 7 稍后可在“节点信息”区域的节点上查看新内网地址。

----结束

6.4 修改数据库端口
本章节主要介绍修改数据库端口的方法。
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使用须知

 为确保安全性，以下情况不可修改数据库端口：

− 重启中

− 节点扩容中

− 规格变更中

− 删除节点中

− 存储扩容中

− 异常

 对于集群实例，数据库实例的端口即 mongos节点的端口，默认为 8635，实例创建

成功后可修改。shard节点的端口为 8637，config节点的端口为 8636，不支持修改。

 对于副本集实例，默认端口为 8635，实例创建成功后可修改。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在“实例管理”页面，选择指定的实例，单击实例名称。

步骤 5 进入实例“基本信息”页面，在“网络信息”区域的“数据库端口”处单击 ，修改数据库端口。

您还可以在左侧导航树，单击“连接管理”，在“基本信息”区域的“数据库端口”处单击 ，修改

数据库端口。

数据库端口修改范围为 2100~9500，27017，27018，27019。

 单击 ，提交修改。此过程约需 1～5分钟。

 单击 ，取消修改。

步骤 6 稍后可在“基本信息”区域，查看修改结果。

----结束
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7 数据迁移

7.1 通过数据复制服务迁移数据
数据复制服务（Data Replication Service，简称 DRS）支持在多种场景下，将源库数据迁移到目标

文档数据库实例，最大限度允许迁移过程中业务继续对外提供使用，有效地将业务系统中断时间和业

务影响最小化，完成数据库平滑迁移工作。

迁移方案

DRS 支持将 MongoDB 数据库迁移至 DDS，具体支持的源库类型、版本及迁移模式如表 6-1 所示。

表 7-1 迁移方案

源数据库类型 目标数据库类型 迁移模式

 自建MongoDB 3.2、3.4、4.0
版本

 其他云上MongoDB 3.2、3.4、
4.0版本

 DDS 3.4、4.0版本

DDS 3.4、4.0、4.2版本

说明：

目前不支持高版本到低版本的迁

移。

目前仅入云场景支持目标库为
DDS 4.2版本。

全量数据迁移

全量+增量数据迁移支持

以下方式：

 副本集到副本集

 副本集到集群

 集群到集群

说明

当源数据库为 DDS集群实例
时，目前仅在同 VPC场景下
支持增量迁移。

本集迁移到分片集群，如果集合
没有设置分片键，该集合不
进行分割，会随机选择一个
shard节点存储。

具体迁移操作，请参见《数据复制服务快速入门》中“在线迁移”相关的内容。

7.2 通过 mongoexport 和 mongoimport 工具迁移数据
mongoexport 和 mongoimport 是 MongoDB 客户端自带的备份恢复工具。您可以在本地设备或 ECS 中安

装 MongoDB 客户端，通过 mongoexport 和 mongoimport 工具将自建 MongoDB 数据库或其他云数据库
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MongoDB 迁移至 DDS 实例。

要将已有的 MongoDB 数据库迁移到文档数据库，需要先使用 mongoexport 工具对它做转储。再通过弹

性云服务器或可访问文档数据库的设备，使用 mongoimport 工具将转储文件导入到文档数据库服务。

前提条件

4. 准备弹性云服务器或可访问文档数据库的设备。

− 通过内网连接文档数据库实例，需要创建并登录弹性云服务器，请参

见《弹性云服务器用户指南》中“创建并登录Windows弹性云服务器”或“创

建并登录 Linux弹性云服务器”的内容。

− 通过弹性 IP连接文档数据库实例，需要具备以下条件。

i. 为实例中的节点绑定公网地址，如何绑定公网地址，请参见各实例类型快速入门中通过公网连接

实例下“绑定弹性 IP”的内容。

ii. 保证本地设备可以访问文档数据库绑定的公网地址。

5. 在已准备的弹性云服务器或可访问文档数据库的设备上，安装数据迁移工具。

安装数据迁移工具，请参见如何安装MongoDB客户端。

MongoDB客户端会自带 mongoexport和 mongoimport工具。

导出源库数据

步骤 1 登录到已准备的弹性云服务器或可访问源数据库的设备。

步骤 2 使用 mongoexport，将源数据库转储至 JSON文件。

./mongoexport --host <DB_ADDRESS> --port <DB_PORT> --type json --authenticationDatabase

<AUTH_DB> -u <DB_USER> --db <DB_NAME> --collection <DB_COLLECTION> --out <DB_PATH>

 DB_ADDRESS为数据库地址。

 DB_PORT为数据库端口。

 AUTH_DB为存储 DB_USER信息的数据库，一般为 admin。

 DB_USER为数据库用户。

 DB_NAME为要迁移的数据库名称。

 DB_COLLECTION 为要迁移的数据库集合。

 DB_PATH为存储数据 JSON文件所在的路径。

出现如下提示时，输入数据库管理员对应的密码：

Enter password:

示例如下，命令执行完会生成“exportfile.json”文件：
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./mongoexport --host 192.168.1.21 --port 8635 --type json --authenticationDatabase admin

-u rwuser --db test02 --collection Test --out /tmp/mongodb/export/exportfile.json

步骤 3 查看导出结果。

输出内容显示如下，说明迁移成功。其中，“x”表示转储数据的记录条数。

exported x records

步骤 4 压缩导出的 JSON文件。

gzip exportfile.json

压缩是为了方便网络传输，压缩后生成“exportfile.json.gz”文件。

----结束

将数据导入至目标 DDS

步骤 1 登录到已准备的弹性云服务器或可访问文档数据库的设备。

步骤 2 将要导入的数据上传到弹性云服务器或可访问文档数据库的设备。

根据不同的平台选择相应的上传方法。

 Linux下可参考命令：

scp <IDENTITY_FILE>
<REMOTE_USER>@<REMOTE_ADDRESS>:<REMOTE_DIR>

− IDENTITY_FILE 为存储“exportfile.json.gz”的文件目录，该文件目

录权限为 600。

− REMOTE_USER为弹性云服务器的操作系统用户。

− REMOTE_ADDRESS为弹性云服务器的主机地址。

− REMOTE_DIR为将“exportfile.json.gz”上传到弹性云服务器的文件

目录。

 Windows平台下，请使用传输工具上传“exportfile.json.gz”至弹性云服务器。

步骤 3 解压数据包。

gzip -d exportfile.json.gz

步骤 4 将转储文件导入到文档数据库。

./mongoimport --host <DB_ADDRESS> --port <DB_PORT> --type json --authenticationDatabase

<AUTH_DB> -u <DB_USER> --db <DB_NAME> --collection <DB_COLLECTION> --file <DB_PATH>

 DB_ADDRESS为数据库实例的 IP地址。

 DB_PORT为数据库端口。

 AUTH_DB为 DB_USER进行权限验证的数据库，一般为 admin。
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 DB_USER为数据库管理员帐号名。

 DB_NAME为要导入的数据库。

 DB_COLLECTION 为要导入的数据库中的集合。

 DB_PATH为转储数据 JSON文件所在的路径。

出现如下提示时，输入数据库管理员对应的密码：

Enter password:

示例如下：

./mongoimport --host 192.168.1.21 --port 8635 --type json --authenticationDatabase admin

-u rwuser --db test02 --collection Test --file /tmp/mongodb/export/exportfile.json

步骤 5 查看迁移结果。

输出内容显示如下，说明迁移成功。其中，“x”表示转储数据的记录条数。

imported x records

----结束

7.3 通过 mongodump 和 mongorestore 工具迁移数据
mongodump 和 mongorestore 是 MongoDB 客户端自带的备份恢复工具。您可以在本地设备或 ECS 中安装

MongoDB客户端，通过mongodump和mongorestore工具将自建MongoDB数据库或其他云数据库MongoDB

迁移至 DDS 实例。

前提条件

6. 准备弹性云服务器或可访问 DDS的设备。

− 通过内网连接文档数据库实例，需要创建并登录弹性云服务器，请参

见《弹性云服务器用户指南》中“创建并登录Windows弹性云服务器”或“创

建并登录 Linux弹性云服务器”的内容。

− 通过弹性 IP连接文档数据库实例，需要具备以下条件。

i. 为实例中的节点绑定公网地址，如何绑定公网地址，请参见各实例类型快速入门中通过公网连接

实例下“绑定弹性 IP”的内容。

ii. 保证本地设备可以访问文档数据库绑定的公网地址。

7. 在已准备的弹性云服务器或可访问 DDS 的设备上，安装数据迁移工具。

安装数据迁移工具，请参见如何安装MongoDB客户端。

 MongoDB客户端会自带 mongodump和 mongorestore工具。

 MongoDB客户端版本须和实例相匹配，若版本不匹配则会有兼容性问题出现。
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导出源库数据

步骤 1 登录到已准备的弹性云服务器或可访问源数据库的设备。

步骤 2 使用 mongodump工具，备份源数据库中的数据。

./mongodump --host <DB_HOST> --port <DB_PORT> --authenticationDatabase <AUTH_DB> -u

<DB_USER> --db <DB_NAME> --collection <DB_COLLECTION> --gzip --archive=<备份文件的全目录

的文件名称>

表 7-2 参数说明

参数 说明

<DB_HOST> 数据库地址。

<DB_PORT> 数据库端口号。

<DB_USER> 数据库用户名。

<AUTH_DB> 存储<DB_USER>信息的数据库，一般为 admin。

<FILE_PATH
>

存放根证书的路径。

<DB_NAME> 需要迁移的数据库名称。

<DB_COLLE
CTION>

需要迁移的数据库中的集合。

出现如下提示时，输入数据库管理员对应的密码：

Enter password:

示例如下，命令执行后，archive 指定的文件即为最终的备份文件，如下命令以 backup.tar.gz 为例。

./mongodump --host 192.168.xx.xx --port 8635 --authenticationDatabase admin -u rwuser --db

test --collection usertable --gzip --archive=backup.tar.gz

2019-03-04T18:42:10.687+0800 writing admin.system.users to

2019-03-04T18:42:10.688+0800 done dumping admin.system.users (1 document)

2019-03-04T18:42:10.688+0800 writing admin.system.roles to

2019-03-04T18:42:10.690+0800 done dumping admin.system.roles (0 documents)

2019-03-04T18:42:10.690+0800 writing admin.system.version to

2019-03-04T18:42:10.691+0800 done dumping admin.system.version (2 documents)

2019-03-04T18:42:10.691+0800 writing test.test_collection to

2019-03-04T18:42:10.691+0800 writing admin.system.profile to

2019-03-04T18:42:10.692+0800 done dumping admin.system.profile (4 documents)

2019-03-04T18:42:10.695+0800 done dumping test.test_collection (198 documents)
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----结束

将数据导入至目标 DDS

步骤 1 登录到已准备的弹性云服务器或可访问 DDS的设备。

步骤 2 将要导入的数据上传到弹性云服务器或可访问 DDS的设备。

根据不同的平台选择相应的上传方法。

 Linux系统可参考如下命令：

scp -r <IDENTITY_DIR>
<REMOTE_USER>@<REMOTE_ADDRESS>:<REMOTE_DIR>

表 7-3 参数说明

参数 说明

<IDENTITY_
DIR>

备份文件夹所在的目录。

<REMOTE_U
SER>

步骤 1中的弹性云服务器的操作系统用户。

<REMOTE_A
DDRESS>

步骤 1中的弹性云服务器的主机地址。

<REMOTE_D
IR>

待导入的目标弹性云服务器的文件目录。

 Windows平台下，请使用传输工具上传备份目录至弹性云服务器。

步骤 3 将备份的数据导入到 DDS。

./mongorestore --host <DB_HOST> --port <DB_PORT> --authenticationDatabase <AUTH_DB>

-u<DB_USER> --db <DB_NAME> --collection <DB_COLLECTION> --gzip --archive=<备份文件的全目

录的文件名称>

表 7-4 参数说明

参数 说明

<DB_HOST> DDS数据库地址。

<DB_PORT> DDS数据库端口号。

<AUTH_DB> <DB_USER>进行权限验证的数据库，一般为 admin。

<DB_USER> 数据库管理员帐号名，默认为 rwuser。
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参数 说明

<FILE_PATH> 存放根证书的路径。

<DB_NAME> 需要迁移的数据库名称。

<DB_COLLECT
ION>

需要迁移的数据库中的集合。

出现如下提示时，输入数据库管理员对应的密码：

Enter password:

示例如下：

./mongorestore --host 192.168.xx.xx --port 8635 --authenticationDatabase admin -u rwuser

--db test --collection usertable --gzip --archive=backup.tar.gz

2019-03-05T14:19:43.240+0800 preparing collections to restore from

2019-03-05T14:19:43.243+0800 reading metadata for test.test_collection from

dump/test/test_collection.metadata.json

2019-03-05T14:19:43.263+0800 restoring test.test_collection from

dump/test/test_collection.bson

2019-03-05T14:19:43.271+0800 restoring indexes for collection test.test_collection

from metadata

2019-03-05T14:19:43.273+0800 finished restoring test.test_collection (198 documents)

2019-03-05T14:19:43.273+0800 restoring users from dump/admin/system.users.bson

2019-03-05T14:19:43.305+0800 roles file 'dump/admin/system.roles.bson' is empty;

skipping roles restoration

2019-03-05T14:19:43.305+0800 restoring roles from dump/admin/system.roles.bson

2019-03-05T14:19:43.333+0800 done

----结束
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8 帐户管理

8.1 通过命令创建数据库帐户
操作场景

为了更方便地管理文档数据库实例，创建数据库实例后，您可以通过命令为其创建数据库帐户，以及

更改帐户的密码。

前提条件

成功连接文档数据库实例。

连接集群实例，请参见 3.5.1 通过内网连接集群实例。

连接副本集实例，请参见 4.5.1 通过内网连接副本集实例。

帐户说明

为了给文档数据库实例提供管理服务，您在创建数据库实例时，文档数据库服务会自动为实例创建

root、monitor 和 backup 帐户。如果试图删掉、重命名、修改这些帐户的密码和权限，会导致出错。

对于数据库管理员帐户 rwuser，以及您所创建的帐户，允许修改帐户的密码。

帐户密码等级设置

文档数据库服务在控制台侧管理员密码的安全策略：

− 密码长度为 8～32个字符。

− 密码必须为英文大小写字母、数字、特殊字符~!@#%^*-_=+?的组合。

文档数据库对在客户端新创的数据库用户，设置了密码安全策略：

− 密码长度为 8～32个字符。

− 密码必须为英文大小写字母、数字、特殊字符~@#%-_!*+=^?的组合。

创建实例数据库时，为用户提供了密码复杂度校验，由于 rwuser 用户可以修改密码复杂度，安全起

见，建议修改后的密码复杂度不低于最初设置的。

创建帐户

步骤 1 选择 admin数据库。



8 帐户管理

2020-03-02 97

use admin

以 user1帐户为例，创建数据库帐户。

db.createUser({user: "user1", pwd: "Test_12345", passwordDigestor:"server", roles:[{role:

"root", db: "admin"}]})

“server”是指在服务端加密密码。

“Test_12345”是新密码，长度 8～32 位，且必须为英文大小写字母、数字以及特殊字符~@#%-_!*+=^?

的组合。

“roles”限制了该帐户所具有的权限。若指定一个空数组，表示该帐户不具有任何权限。

查看创建结果。

显示如下信息，说明创建成功。

Successfully added user: {

"user" : "user1",

"passwordDigestor" : "server",

"roles" : [

{

"role" : "root",

"db" : "admin"

}

]

}

18.----结束

更改帐户的密码

步骤 1 选择 admin数据库。

use admin

以 user1帐户为例，修改帐户的密码。

db.updateUser("user1", {passwordDigestor:"server",pwd:"newPasswd12#"})

“server”是指在服务端加密密码。

“newPasswd12#”是新密码，长度8～32位，且必须为英文大小写字母、数字以及特殊字符~@#%-_!*+=^?
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的组合。

查看修改结果。显示如下信息，说明修改成功。

集群

mongos>

副本集

replica:PRIMARY>

19.----结束

8.2 重置管理员密码
操作场景

文档数据库服务支持重置数据库管理员密码，建议您定期修改密码，以提高系统安全性，防止出现密

码被破解等安全风险。以下情况不可重置密码：

重启中

节点扩容中

修改端口号中

规格变更中

删除节点中

方式一

步骤 1 登录文档数据库服务。

步骤 2 在“实例管理”页面，选择指定的实例，选择“更多 > 重置密码”。

步骤 3 输入新管理员密码及确认密码，单击“确定”。

所设置的密码长度为 8～32 位，必须是大写字母、小写字母、数字、特殊字符~!@#%^*-_=+?的组合。

20.----结束

方式二

步骤 1 登录文档数据库服务。

步骤 2 在“实例管理”页面，选择指定的实例，单击实例名称。

步骤 3 在“基本信息”页面“数据库信息”区域的“管理员帐户名”处，单击“重置密码”。

步骤 4 输入新管理员密码及确认密码，单击“确定”。
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所设置的密码长度为 8～32 位，必须是大写字母、小写字母、数字、特殊字符~!@#%^*-_=+?的组合。

21.----结束
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9 实例管理

9.1 修改实例名称
文档数据库服务支持修改数据库实例名称，以方便您区分和识别实例。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，单击目标实例名称后的 ，编辑实例名称，单击“确定”，即可

修改实例名称。

您也可以进单击目标实例名称进入实例“基本信息”页面，在“数据库信息”区域的“实例名称”处，

单击 ，修改实例名称。单击 ，提交修改。

 实例名称允许和已有名称重复。

 实例名称长度在 4个到 64个字节之间，必须以字母或中文字开头，区分大小写，可以包含字

母、数字、中划线、下划线或中文（一个中文字符占用 3个字节），不能包含其他特殊字符。

步骤 5 在“实例管理”页面，查看修改结果。

----结束

9.2 扩容磁盘

9.2.1 扩容集群实例的磁盘空间

随着业务数据的增加，原来申请的数据库磁盘容量不能满足需求，这时，您需要为实例进行磁盘扩容。

扩容实例磁盘空间的同时备份空间也会随之扩大。

 用户购买的存储空间超过 600GB，当剩余的可用存储空间为 18GB时，数据库会被

设置成磁盘满只读状态。
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 用户购买的存储空间小于等于 600GB，当实际使用量到总存储空间的 97%时，数据

库会被设置成磁盘满只读状态。

建议您设置“磁盘使用率”指标的告警规则，及时了解磁盘使用情况，起到预警作用。

使用须知

 账户需要有足够的余额，才可进行扩容。

 对于集群实例，仅支持对 shard节点进行磁盘扩容，mongos节点和 config节点不能

进行磁盘扩容。

 对于集群实例，每个 shard节点最多扩容八次。

 存储容量变更只允许扩容，不能缩容。

 实例处于以下状态时不可扩容：

− 创建中

− 规格变更中

− 节点扩容中

− 删除节点

− 小版本升级

 磁盘扩容期间，服务不中断。DDS服务只支持扩容磁盘存储空间大小，不支持变更

存储类型。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，选择指定的集群实例，单击实例名称。

步骤 5 在“基本信息”页面的“节点信息”区域，选择“shard”页签，在 shard节点的“操作”

列，单击“磁盘扩容”，进入“扩容 shard磁盘”页面。

步骤 6 在“扩容 shard磁盘”页面，选择所需扩容磁盘空间大小，单击“下一步”。

用户每次至少选择 10GB 扩容量，且必须为 10 的整数倍。扩容的最大限制为 2000GB。

步骤 7 在确认页面，确认存储空间。

 包年/包月

− 如需重新选择，单击“上一步”，修改存储空间。

− 核对无误后，单击“提交订单”，进入付款页面，选择支付方式，完成支付。

 按需计费

− 如需重新选择，单击“上一步”，修改存储空间。
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− 核对无误后，单击“提交”，开始扩容存储。

步骤 8 检查存储扩容结果。

 存储扩容过程中，实例运行状态显示为“存储扩容中”，此过程约 3～5分钟。

 在实例列表的右上角，单击 刷新列表，可看到存储扩容完成的实例的运行状态

显示为“正常”。

 在集群实例“基本信息”页面的“节点信息”区域，选择“shard”页签，在 shard节
点的“存储空间使用情况”栏，可查看扩容后的磁盘容量。

----结束

9.2.2 扩容副本集实例的磁盘空间

随着业务数据的增加，原来申请的数据库磁盘容量不能满足需求，这时，您需要为实例进行磁盘扩容。

扩容实例磁盘空间的同时备份空间也会随之扩大。

 用户购买的存储空间超过 600GB，当剩余的可用存储空间为 18GB时，数据库会被

设置成磁盘满只读状态。

 用户购买的存储空间小于等于 600GB，当实际使用量到总存储空间的 97%时，数据

库会被设置成磁盘满只读状态。

建议您设置“磁盘使用率”指标的告警规则，及时了解磁盘使用情况，起到预警作用。

使用须知

 对于副本集实例，每个实例最多只能扩容八次。

 存储容量变更只允许扩容，不能缩容。

 实例处于以下状态时不可扩容：

− 创建中

− 规格变更中

− 节点扩容中

− 删除节点

− 小版本升级

− 主备切换中

 磁盘扩容期间，服务不中断。DDS服务只支持扩容磁盘存储空间大小，不支持变更

存储类型。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。
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步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，选择指定的副本集实例，在“操作”列单击“更多 > 磁盘扩容”，

进入“扩容磁盘”页面。

您还可以在“实例管理”页面单击指定副本集实例名称，在实例的“基本信息”页面的“存储空间”

区域选择“磁盘扩容”。

步骤 5 在“扩容磁盘”页面，选择所需扩容磁盘空间大小，单击“下一步”。

用户每次至少选择 10GB 扩容量，且必须为 10 的整数倍，最大扩容到的磁盘容量为 2000GB。

步骤 6 在确认页面，确认存储空间。

 包年/包月

− 如需重新选择，单击“上一步”，修改存储空间。

− 核对无误后，单击“提交订单”，进入付款页面，选择支付方式，完成支付。

 按需计费

− 如需重新选择，单击“上一步”，修改存储空间。

− 核对无误后，单击“提交”，开始扩容存储。

步骤 7 检查存储扩容结果。

 存储扩容过程中，实例运行状态显示为“存储扩容中”，此过程约 3～5分钟。

 在实例列表的右上角，单击 刷新列表，可看到存储扩容完成的实例的运行状态

显示为“正常”。

 在副本集实例“基本信息”页面的“存储空间”区域，可查看扩容后的磁盘容量。

----结束

9.3 变更实例的 CPU 和内存规格

9.3.1 变更集群实例的 CPU和内存规格

当用户创建的集群实例的 CPU 和内存规格无法满足业务需求时，可以在控制台进行 CPU 和内存规格变

更。

使用须知

 当实例进行 CPU和内存规格变更时，该实例不可被删除。

 变更 CPU/内存规格期间，可能会造成 1~2次的主备倒换，期间数据库无法提供服

务，每次不超过 30s。建议业务空闲时变更，并且确保业务系统对数据库有重连机

制。
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 集群实例变更成功后，系统将根据新内存大小，调整最大连接数

“net.maxIncomingConnections”的默认参数值。

变更mongos

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，选择指定的集群实例，单击实例名称。

步骤 5 在“基本信息”页面的“节点信息”区域，选择“mongos”页签，在 mongos节点的“操

作”列，单击“规格变更”，进入“变更 mongos规格”页面。

步骤 6 在“变更 mongos规格”页面，选择所需修改到的性能规格，单击“下一步”。

步骤 7 在规格确认页面，确认性能规格。

 如需重新选择，单击“上一步”，返回到上个页面，修改规格。

 按需计费模式的实例

核对无误后，单击“提交”，开始变更规格。变更规格后，依旧按使用时长实时计费。

 包年/包月模式的实例

− 缩小规格：单击“提交”，提交变更。由缩小规格产生的退款，系统会自动退还至客户账户。

− 扩大规格：单击“去支付”，跳转至支付页面，支付成功后，才可进行规格变更。

步骤 8 查看变更结果。

 CPU和内存变更过程中，实例运行状态显示为“规格变更中”，此过程约 10分钟。

 在实例列表的右上角，单击 刷新列表，可看到规格变更完成的实例的运行状态

显示为“正常”。

 在集群实例“基本信息”页面，选择“mongos”页签，在 mongos节点的“性能规格”栏，

可查看变更后的实例规格。

----结束

变更 shard

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，选择指定的集群实例，单击实例名称。
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步骤 5 在“基本信息”页面的“节点信息”区域，选择“shard”页签，在 shard节点的“操作”

列，单击“规格变更”，进入“变更 shard规格”页面。

步骤 6 在“变更 shard规格”页面，选择所需修改到的性能规格，单击“下一步”。

步骤 7 在规格确认页面，确认性能规格。

 如需重新选择，单击“上一步”，返回到上个页面，修改规格。

 按需计费模式的实例

核对无误后，单击“提交”，开始变更规格。变更规格后，依旧按使用时长实时计费。

 包年/包月模式的实例

− 缩小规格：单击“提交”，提交变更。由缩小规格产生的退款，系统会自动退还至客户账户。

− 扩大规格：单击“去支付”，跳转至支付页面，支付成功后，才可进行规格变更。

步骤 8 查看变更结果。

 CPU和内存变更过程中，实例运行状态显示为“规格变更中”，此过程约 25~30分钟。

 在实例列表的右上角，单击 刷新列表，可看到规格变更完成的实例的运行状态

显示为“正常”。

 在集群实例“基本信息”页面，选择“shard”页签，在 shard节点的“性能规格”栏，可

查看变更后的实例规格。

----结束

9.3.2 变更副本集实例的 CPU和内存规格

当用户创建的副本集实例的 CPU 和内存规格无法满足业务需要时，可以在控制台进行 CPU 和内存规格

变更。

使用须知

 当实例进行 CPU和内存规格变更时，该实例不可被删除。

 变更副本集 CPU/内存规格时不会变更只读节点的规格。

 变更 CPU/内存规格期间，可能会造成 1~2次的主备倒换，期间数据库无法提供服

务，每次不超过 30s。建议业务空闲时变更，并且确保业务系统对数据库有重连机

制。

 副本集实例变更成功后，系统将根据新内存大小，调整“net.maxIncomingConnections”
的值。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。
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步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，选择指定的副本集实例，在“操作”列单击“更多 > 规格变更”。

您还可以在“实例管理”页面单击指定副本集实例名称，在实例的“基本信息”页面的“数据库信息”

区域选择“规格变更”。

步骤 5 在“变更副本集规格”页面，选择所需修改到的性能规格，单击“下一步”。

步骤 6 在规格确认页面，确认性能规格。

 如需重新选择，单击“上一步”，返回到上个页面，修改规格。

 按需计费模式的实例

核对无误后，单击“提交”，开始变更规格。变更规格后，依旧按使用时长实时计费。

 包年/包月模式的实例

− 缩小规格：单击“提交”，提交变更。由缩小规格产生的退款，系统会自动退还至客户账户。

− 扩大规格：单击“去支付”，跳转至支付页面，支付成功后，才可进行规格变更。

步骤 7 查看变更结果。

 CPU和内存变更过程中，实例运行状态显示为“规格变更中”，此过程约 25~30分钟。

 在实例列表的右上角，单击 刷新列表，可看到规格变更完成的实例的运行状态

显示为“正常”。

 在副本集实例“基本信息”页面的“数据库信息”区域，可查看变更后的实例规格。

----结束

9.4 变更集群实例的节点

9.4.1 添加集群实例节点

随着业务数据的增加，原来申请的数据库节点数量不能满足需求。这时您需要对实例进行新增节点。

使用须知

 实例状态为正常、删除备份中和恢复检查中时可以添加节点。

 实例在备份过程中无法添加节点。

 实例进行添加节点时，该实例不可被删除。

添加mongos

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。
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步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，选择指定的集群实例，单击实例名称。

步骤 5 在“基本信息”页面的“节点信息”区域，选择“mongos”页签，单击“添加 mongos”。

步骤 6 在“添加 mongos”页面，选择性能规格、节点数量和参数模板，单击“下一步”。

社区版集群实例最多支持 32 个 mongos 节点。

步骤 7 在确认页面，确认节点配置信息。

 包年/包月

− 如需重新选择，单击“上一步”，修改相关配置。

− 核对无误后，单击“提交订单”，进入付款页面，选择支付方式，完成支付。

 按需计费

− 如需重新选择，单击“上一步”，修改相关配置。

− 核对无误后，单击“提交”，开始添加节点。

步骤 8 查看添加节点结果。

 添加节点过程中，实例运行状态显示为“节点扩容中”，此过程约 10～15分钟。

 在实例列表的右上角，单击 刷新列表，可看到添加节点完成的实例的运行状

态显示为“正常”。

 在实例“基本信息”页面的“节点信息”区域，选择“mongos”页签，可查看新增 mongos
节点信息。

 若添加 mongos节点失败，可进行批量回退或单个删除操作，详见回退集群实例的

节点。

----结束

添加 shard

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，选择指定的集群实例，单击实例名称。

步骤 5 在“基本信息”页面的“节点信息”区域，选择“shard”页签，单击“添加 shard”。

步骤 6 在“添加 shard”页面，选择新增 shard对应的性能规格、存储空间、节点数量和参数模

板，单击“下一步”。
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 申请的存储空间会有必要的文件系统开销，包括索引节点和保留块，以及数据库运

行必需的空间。存储空间的数值必须为 10的整数倍。

 社区版集群实例最多支持 32个 shard节点。

步骤 7 在确认页面，确认节点配置信息。

 包年/包月

− 如需重新选择，单击“上一步”，修改相关配置。

− 核对无误后，单击“提交订单”，进入付款页面，选择支付方式，完成支付。

 按需计费

− 如需重新选择，单击“上一步”，修改相关配置。

− 核对无误后，单击“提交”，开始添加节点。

步骤 8 查看添加节点结果。

 添加节点过程中，实例运行状态显示为“节点扩容中”，此过程约 10～15分钟。

 在实例列表的右上角，单击 刷新列表，可看到添加节点完成的实例的运行状

态显示为“正常”。

 在实例“基本信息”页面的“节点信息”区域，选择“shard”页签，可查看新增 shard
节点信息。

 若添加 shard节点失败，可进行批量回退或单个删除操作，详见回退集群实例的节

点。

----结束

9.4.2 回退集群实例的节点

当申请的数据库节点添加失败时，您可以回退添加失败的节点。

批量回退

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，在添加节点失败的集群实例上，选择“更多 > 回退”。

步骤 5 在弹出框中，单击“是”，开始回退。

回退过程中，实例运行状态显示为“删除节点中”，此过程约 1～3 分钟。

----结束
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单个删除

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，选择添加节点失败的集群实例，单击实例名称。

步骤 5 在“基本信息”页面的“节点信息”区域，选择“mongos”或“shard”页签，在添加

失败的 mongos、shard或只读节点上，选择“删除”。

步骤 6 在弹出框中，单击“是”，删除节点。

删除过程中，实例运行状态显示为“删除节点中”，此过程约 1～3 分钟。

----结束

9.5 变更副本集实例的节点

9.5.1 添加副本集实例节点

文档数据库服务的三节点副本集实例，支持新增节点至五节点和七节点架构，新增节点均为 Secondary

节点，且可以参与到主备切换中，提高数据高可靠性。

使用须知

 实例状态为正常、删除备份中和恢复检查中时可以添加节点。

 实例进行添加节点时，该实例不可被删除。

 新添加的备节点，需要重新配置高可用连接地址，且为保证实例性能，会有 12个
小时的冻结期，冻结期内的备节点不参与主备切换。

 暂不支持手动删除添加的节点。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，选择指定的副本集实例，单击实例名称。

步骤 5 在“基本信息”页面的“节点信息”区域，单击“添加备节点”。

步骤 6 在“添加备节点”页面，选择节点数，单击“下一步”。
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副本集实例支持增加至五节点或七节点。

步骤 7 查看添加节点结果。

 添加节点过程中，实例运行状态显示为“节点扩容中”，整个添加节点的过程持续 15
分钟左右。

 在实例“基本信息”页面的“节点信息”区域，可查看新增节点信息。

----结束

9.5.2 添加副本集实例只读节点

只读节点用于增强主节点的读能力，减轻主节点负载。DDS 副本集实例创建成功后，可根据业务需要

创建只读节点。如何连接只读节点请参见通过 Mongo Shell 连接副本集实例只读节点。

限制条件

 副本集实例的版本需为 3.4、4.0和 4.2。

 实例在备份过程中无法添加节点。

 实例进行添加节点时，该实例不可被删除。

使用须知

 单个副本集实例中可以添加最多 5个只读节点。

 只读节点与主节点采用一致规格，自动同步主节点的数据。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，选择指定的副本集实例，单击实例名称。

步骤 5 在“基本信息”页面的“节点信息”区域，单击“添加只读节点”。

步骤 6 在“添加只读节点”页面，选择节点数量及延迟时间，单击“下一步”。

步骤 7 在确认页面，确认节点信息。

 如需重新选择，单击“上一步”，修改相关配置。

 核对无误后，单击“提交”，开始添加节点。

步骤 8 查看添加节点结果。
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 添加节点过程中，实例运行状态显示为“只读节点扩容中”，整个添加节点的过程持

续 15分钟左右。

 在实例“基本信息”页面的“节点信息”区域，可查看新增节点信息。

 在只读节点右侧“操作”列单击“查看延迟时间”可查看当前节点的延迟时间。

----结束

9.5.3 手动切换副本集主备节点

副本集实例由主节点、备节点和隐藏节点组成。主节点和备节点对外提供访问地址，隐藏节点用于备

份数据。当主节点故障时，系统会自动分配新的主节点保障高可用。同时，文档数据库服务提供主备

切换功能，供用户在容灾演练等场景下自行切换主备节点。

使用须知

 实例状态为正常、恢复检查中、修改安全组中时，允许切换主备节点。

 主备节点切换可能会造成 1分钟的服务闪断，切换前请确认客户端具备重连机制。

 新添加的备节点，需要重新配置高可用连接地址，且为保证实例性能，会有 12个
小时的冻结期，冻结期内的备节点不参与主备切换。

 主备同步的延迟时间过长时，主备切换耗时可能很久。因此，当主备同步的延迟时

间超过 300s时，控制台将不允许下发主备切换。关于副本集主备同步的延迟时间，

请参见副本集中主备同步存在多长时间的延迟。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，选择指定的副本集实例，单击实例名称。

步骤 5 在“基本信息”页面“节点信息”区域，单击“主备切换”。

步骤 6 在弹出框中单击“是”，开始执行主备切换。

步骤 7 查看切换结果。

 主备切换过程中，实例运行状态显示为“主备切换中”，切换完成后，实例状态显

示为“正常”。

 在实例“基本信息”页面的“节点信息”区域，可查看切换后的主备节点。

 切换完成后，原先的主节点会变为备节点，如果需要重新连接副本集主节点，请参

见通过Mongo Shell连接副本集实例（内网连接）。



9 实例管理

2020-03-02 112

----结束

9.6 迁移可用区
您可以将 DDS 实例迁移至同一区域内的其它可用区。

使用须知

 目前集群和副本集支持迁移可用区操作。

 跨可用区实例以及 IPV6 子网创建的实例不支持该操作。

 对于副本集实例，如果当前存在只读节点或未激活的备节点，不支持该操作。

 可用区迁移所需时间和数据量大小有关，整个过程可能耗时 1小时，并且会伴随 60
秒以内的闪断，请在业务低峰期执行迁移可用区操作。建议使用高可用连接进行访

问，并且确保应用程序具有重连机制。

支持迁移的类型和场景

表 9-1 支持迁移的类型和场景

迁移类型 使用场景

从单可用区

迁移至另一

单可用区

将 DDS实例可以迁移至 ECS实例所属的可用区，同一可用区

ECS实例和 DDS实例通过内网连接拥有更低的网络延迟。

从单可用区

迁移至多可

用区

提高实例的容灾能力。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，选择目标实例，单击实例名称。

步骤 5 在实例“基本信息”页面中“数据库信息”模块的“可用区”右侧，单击“迁移可用区”。

步骤 6 在“可用区迁移”页面，选择目标可用区，单击“确定”。

步骤 7 迁移可用区成功后，用户可以在“实例管理”页面对其进行查看和管理。

 可用区迁移过程中，状态显示为“可用区迁移中”。
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 在实例列表的右上角，单击 刷新列表，可查看到可用区迁移完成后，实例状态

显示为“正常”。

 在“基本信息”页面中“数据库信息”模块的“可用区”处，可以查看到实例迁移后

所在的可用区。

----结束
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10 数据与备份

10.1 备份原理及方案
DDS 实例支持自动备份和手动备份，您可以定期对数据库进行备份，当数据库故障或数据损坏时，可

以通过备份文件恢复数据库，从而保证数据可靠性。

备份原理

 集群实例

集群实例由Mongos（路由）、Config（配置）和 Shard（分片）组件构成。其中，

Config主要用于存储集群实例的配置信息，Shard节点主要用于存储集群实例的数

据信息。所以集群实例在备份时，需要分别备份 Config节点和 Shard节点上的数据，

且 Config节点和 Shard节点是分开进行备份的。如图 9-1所示，集群实例的备份是

由 Config节点和 Shard节点分别在各自的 Hidden节点上进行，备份过程会占用

Hidden节点一定的 CPU内存资源。因此，在备份期间，实例的 Hidden节点的 CPU
使用率、内存使用率、主备延时指标会有一点升高，属于正常现象。但最终的备份

文件将以压缩包的形式存储在对象存储服务（OBS）中，不会占用实例的磁盘空间。

图 10-1 集群备份原理图

 副本集实例

如图 9-2所示，副本集实例的备份在 Hidden节点上进行。备份过程会占用 Hidden
节点一定的 CPU内存资源。因此，在备份期间，实例的 Hidden节点的 CPU使用
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率、内存使用率、主备延时指标会有一点升高，属于正常现象。但最终的备份文件

将以压缩包的形式存储在对象存储服务（OBS）中，不会占用实例的磁盘空间。

图 10-2 副本集备份原理图

10.2 设置自动备份策略
文档数据库服务按照设置的自动备份策略，对数据库进行自动备份。建议您定期对数据库进行备份，

当数据库故障或数据损坏时，可以通过备份恢复数据库，从而保证数据可靠性。

创建文档数据库实例时，默认开启自动备份策略。待实例创建成功后，您可以根据业务需要修改自动

备份策略或关闭自动备份策略。

文档数据库实例默认开启的自动备份策略如下：

 保留天数：默认为 7天。

 备份时间段：默认为 24小时中，间隔一小时的随机的一个时间段 ，例如 01:00～
02:00等。备份时间段以 UTC时区保存。

 备份周期：默认为一周内的每一天。

开启自动备份策略后，会立即自动触发一次全量备份。之后会按照自动备份策略中设置的备份时间段

和备份周期进行全量备份。实例在执行备份时，会将数据从实例上拷贝并压缩后上传到 OBS 备份空间，

按照自动备份策略中的保留天数进行存放，备份时长和实例的数据量有关，平均备份速率为 60MB/s。

自动备份策略开启后，实例每五分钟会自动进行一次增量备份，以保证数据的可靠性。

自动备份说明

 备份类型：

− 全量备份：全量备份表示对所有目标数据进行备份。全量备份总是备份所

有选择的目标，即使从上次备份后数据没有变化。



10 数据与备份

2020-03-02 116

− 增量备份：增量备份指在一次全量备份或上一次增量备份后，以后每次的

备份只需备份与前一次相比增加或者被修改的数据。DDS系统自动每

5-60min 对上一次自动备份，或增量备份后更新的数据进行备份。

 备份方式

− 物理备份：通过物理拷贝磁盘文件的方式进行备份。

− 快照备份：保留某一时间点磁盘的数据状态。

 DDS支持的自动备份方法如表 9-1所示。

表 10-1 备份方法

实例类型 备份方式 备份类型

集群 物理备份  全量备份

 增量备份

副本集 物理备份  全量备份

 增量备份

使用须知

 备份过程，对业务无影响。

 文档数据库服务会去检测已有的自动备份文件，若备份文件超过用户自定义的数据

保留天数，则将其删除。

 自动备份策略修改后，文档数据库服务将按照新的备份策略触发自动备份，原自动

备份文件的保留天数不变。

开启或修改自动备份策略

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，选择指定的实例，单击实例名称。

步骤 5 在左侧导航树，单击“备份恢复”。

步骤 6 在“备份恢复”页面，单击“修改备份策略”，如需开启自动备份策略，单击 。

表 10-2 参数说明

参数名称 说明

保留天数 保留天数是指自动备份可保留的时间，增加保留天数可提升
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参数名称 说明

数据可靠性，请根据需要设置。

保留天数范围为 1～732天。

时区 默认备份时区为 UTC时间。

备份时间段 备份时间段为间隔 1小时。建议您将备份时间段设置为业务

低峰期的某个时段。

备份周期  当保留天数设置在 1～6天范围时，默认每天进行备份，且备

份周期不可修改。

 当保留天数设置在 7～732天范围时，您可以根据业务需要设

置备份周期，但至少选择一周中的一天。

步骤 7 单击“确定”，确认修改。

步骤 8 查看备份结果。

 自动备份创建过程中，在“备份管理”或“备份恢复”页面，可查看自动备份的状

态显示为“正在备份”。

 在备份列表的右上角，单击 刷新列表，可看到自动备份创建成功的状态显示为

“完成”。自动备份的备份类型为“自动”，备份方式为“物理备份”。

----结束

关闭自动备份策略

关闭自动备份策略后，您需要注意以下几点：

 文档数据库服务将不会对您的数据进行备份。

 如果在关闭自动备份策略时，选择同步删除已有的全部自动备份，对于正
在通过该自动备份进行恢复和下载的操作，将会执行失败。

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4“实例管理”页面，选择指定的实例，单击实例名称。

步骤 5 在左侧导航树，单击“备份恢复”。



10 数据与备份

2020-03-02 118

步骤 6 在“备份恢复”页面，单击“修改备份策略”，单击 ，关闭自动备份策略。

选择是否删除全部自动备份：

 不勾选，将保留当前还在保留天数内的备份文件，后期可手动删除，请参见删除自

动备份。

 勾选，删除当前还在保留天数内的备份文件。

步骤 7 单击“确定”，确认关闭。

 关闭自动备份后，自动备份将会立即停止。

 关闭自动备份后，默认关闭增量备份。

 自动备份策略关闭后，如需再次开启，请参见开启或修改自动备份策略。

----结束

10.3 设置跨区域备份策略
文档数据库服务支持将备份文件存放到目标区域或者 OBS 存储，用户可以在异地区域使用目标区域的

备份文件恢复到新的 DDS 实例，用来恢复业务。

实例开启跨区域备份策略后，会根据自动备份策略将该实例创建的自动备份文件备份到目标区域。您

可以在 DDS“备份管理”页面，对跨区域的备份文件进行管理。

使用须知

 在开启跨区域备份策略之前，需确认自动备份策略已开启，否则跨区域备份将无法

生效。详情请参见开启或修改自动备份策略。

开启或修改跨区域备份策略

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，选择指定的实例，单击实例名称。

步骤 5 在左侧导航树，单击“备份恢复”。

步骤 6 在“备份恢复”页面，单击“设置跨区域备份策略”。
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表 10-3 参数说明

参数名称 说明

是否开启跨区域

全备
单击 ，将本实例的自动全量备份文件备份到异地。

是否开启跨区域

增量备份
单击 ，将本实例的增量备份文件备份到异地。

说明

 目前只有副本集实例支持跨区域增量备份。

 若未开启跨区域全备，跨区域增量备份将无法开启。

 开启跨区域增量备份后需要待下一次自动全量备份复制完成后才

可进行将数据库实例恢复到指定时间点操作，并且只允许恢复到
自动全量备份完成后的时间点。

选择备份区域 根据业务需要设置备份区域。

跨区域备份保留

时长

跨区域备份保留时长是指跨区域备份可保留的时间，保

留天数范围为 1～1825天，增加保留天数可提升数据可

靠性，请根据需要设置。

步骤 7 单击“确定”。

步骤 8 您可以在“备份管理”页面的“数据库跨区域备份”页签，管理跨区域备份文件。

 单击“设置区域备份”，可以修改跨区域备份策略。

 单击“查看跨区域备份”，可以查看到生成的备份文件，并通过该备份文件将数据恢

复到新实例。

----结束

关闭跨区域备份策略

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4“实例管理”页面，选择指定的实例，单击实例名称。

步骤 5 在左侧导航树，单击“备份恢复”。

步骤 6 在“备份恢复”页面，单击“设置跨区域备份策略”。

步骤 7 在弹框中单击 ，关闭跨区域备份策略。

步骤 8 单击“确定”，确认关闭。
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 确认关闭跨区域备份策略后，跨区域备份任务将立即停止，所有跨区域备
份及跨区域的增量备份文件将立即删除，使用跨区域备份或增量备份的相关操作可

能会失败。

 删除实例后，当前实例的所有跨区域备份及跨区域的增量备份文件会保留，
具体保留时间以设置的跨区域备份保留时长为准。

----结束

10.4 创建手动备份
文档数据库服务支持对可用的实例创建备份，用户可以通过备份恢复数据，保证数据可靠性。

手动备份说明

 备份类型：

全量备份：全量备份表示对所有目标数据进行备份。全量备份总是备份所有选择的

目标，即使从上次备份后数据没有变化。

 备份方式：

物理备份：通过物理拷贝磁盘文件的方式进行备份。

 DDS支持的手动备份方法如表 9-4所示。

表 10-4 备份方法

实例类型 备份方式 备份类型

集群 物理备份 全量备份

副本集 物理备份 全量备份

使用须知

 备份过程，对业务无影响。

 当文档数据库实例被删除时，该实例下的自动备份将被同步删除，手动备份不会被

删除。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。
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步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 DDS控制台支持如下三种方式创建手动备份。

 在“实例管理”页面，选择运行状态正常的实例，单击“更多 > 创建备份”。

 在“实例管理”页面，选择左侧导航树中的“备份管理”，根据需要备份的实例类

型选择对应页签，单击“创建备份”。

 在“实例管理”页面，选择运行状态正常的实例，单击实例名称。在左侧导航树，

单击“备份恢复”。在“备份恢复”页面，单击“创建备份”。

步骤 5 在弹出框中，命名备份，并添加备份的描述，单击“确定”，提交手动备份任务。

 手动备份名称在 4位到 64位之间，必须以英文字母开头，区分大小写，可以包含

英文字母、数字、中划线或者下划线，不能包含其他特殊字符。

 备份描述不能超过 256位，且不能包含回车和>!<"&'=特殊字符。

步骤 6 查看创建结果。

 在“备份管理”或“备份恢复”页面，可查看正在创建的手动备份的状态显示为“正
在备份”。创建时间取决于实例的数据量。

 手动备份创建成功的状态显示为“完成”。备份类型为“手动”，备份方式为“物理备份”。

----结束

10.5 删除手动备份
文档数据库服务支持删除手动备份，从而释放相关存储空间。

使用须知

 备份删除后，不可恢复，请谨慎操作。

 正在用于实例恢复的备份不可被删除。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 删除手动备份。

DDS 控制台上删除手动备份时有如下两个入口，您选择任何一种方式即可。

 方式一：

a. 在左侧导航树，单击“备份管理”。
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b. 在“备份管理”页面，选择需要删除的手动备份，单击“删除”。

 方式二：

c. 在“实例管理”页面，选择指定的实例，单击实例名称。

d. 在左侧导航树，单击“备份恢复”。

e. 在“备份恢复”页面，选择需要删除的手动备份，单击“删除”。

步骤 5 在弹出框中，单击“是”，删除备份。

----结束

10.6 删除自动备份
DDS 支持用户删除备份失败的自动备份，从而释放相关存储空间。备份删除后，不可恢复，请谨慎操

作。

方法一

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在“实例管理”页面，选择指定的实例，单击实例名称。

步骤 5 在左侧导航树，选择“备份恢复”。

步骤 6 在备份恢复页面选择需要删除的自动备份，单击“删除”。

步骤 7 在弹出框中，单击“是”，删除备份。

----结束

方法二

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在实例管理页面左侧导航树中选择“备份管理”。

步骤 5 在“备份恢复”页面，选择需要删除的自动备份，单击“删除”。

步骤 6 在弹出框中，单击“是”，删除备份。

----结束



10 数据与备份

2020-03-02 123

10.7 下载备份文件

10.7.1 使用 OBS Browser+下载

您可以通过 OBS Brower+下载手动或自动备份文件，用于本地存储备份或者恢复数据库。

使用须知

 若备份文件大于 400MB时，建议您使用 OBS Brower+下载。

 通过 DDS控制台下载的备份均为全量备份。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页

面。

步骤 4 在左侧导航树，单击“备份管理”。

步骤 5 在“备份管理”页面，选择需要下载的可用备份，单击“下载”，进入下载指导页面。

步骤 6 在弹出框中，选择“OBS Browser+下载”，单击“确定”。

步骤 7 页面跳转至下载备份文件页面，按照界面提示通过 OBS Browser+客户端下载 DDS备份

文件。

步骤 8 下载客户端工具 OBS Browser+。

步骤 9 解压并安装 OBS Browser+。

步骤 10 登录客户端工具 OBS Browser+。

登录对象存储服务客户端相关操作，请参见《对象存储服务客户端指南》的“登录客户端”章节。

步骤 11 配置 OBS Browser+不启用证书校验。

配置 OBS Browser+相关操作，请参见《对象存储服务工具指南》中“系统配置”的内容。

由于 DDS“下载备份文件”页面提供的桶名称不支持证书校验，需
要在挂载外部桶之前关闭 OBS Browser+证书校验，待备份文件下载
完成后再启用。

步骤 12 挂载外部桶。

挂载外部桶相关操作，请参见《对象存储服务客户端指南》的“配置挂载外部桶”章节。
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步骤 13 下载备份文件。

在 OBS Browser+界面，单击添加成功的外部桶桶名，进入对象列表页面，在右侧搜索栏，输入 DDS“下

载备份文件”页面中提示的下载备份存储文件名称并检索，选中待下载的文件后，单击“下载”。

步骤 14 备份文件下载完成后，配置 OBS Browser+启用证书校验。

步骤 15 备份文件下载成功后，使用前需要通过 lz4解压工具解压。

解压命令如下：

lz4 -d $1 | tar -xC $2

$1：下载下来的备份文件。

$2：备份文件解压至的目标路径。

----结束

10.7.2 使用浏览器直接下载

您可以通过浏览器直接下载手动或自动备份文件，用于本地存储备份或者恢复数据库。

使用须知

 集群不支持通过该方式直接下载备份文件。

 通过 DDS控制台下载的备份均为全量备份。

10.7.3 按地址下载

您可以按照 DDS 提供的备份文件地址下载手动或自动备份文件，用于本地存储备份或者恢复数据库。

使用须知

通过 DDS 控制台下载的备份均为全量备份。
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11 数据恢复

11.1 恢复备份到新实例

11.1.1 恢复集群备份到新实例

文档数据库服务支持使用已有的自动备份或手动备份恢复实例数据到新建实例，恢复后的数据与该备

份生成时的实例数据一致。

选择通过备份文件恢复到实例上，会从 OBS 备份空间中将该备份文件下载到实例上进行全量恢复，恢

复时长和实例的数据量有关，平均恢复速率为 40MB/s。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在“实例管理”页面，选择指定的集群实例，单击实例名称。在左侧导航树中选择“备份恢复”，选

择需要恢复的备份，单击“恢复”。

您也可以在“实例管理”页面，选择左侧导航树中的“备份管理”。在“备份管理”页面，选择“集

群”页签下需要恢复的备份，单击“恢复”。

步骤 5 在恢复实例的弹框中选择恢复到“新实例”，单击“确定”。
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图 11-1 恢复集群备份到新实例

步骤 6 跳转到“恢复到新实例”的服务选型页面，为用户重新创建一个和该备份数据相同的实例。恢复成功

的新实例是一个独立的实例，与原有实例没有关联。

 创建新实例时选择与原实例不同的可用区，保障应用程序不受单一位置故障的影响，

提高数据的可靠性。

 版本类型、实例类型、兼容MongoDB 版本、存储引擎、存储类型以及 shard数量，

与原实例相同，不可修改。

 mongos数量默认 2个，用户可进行修改，范围为 2～32。

 shard存储空间默认和原实例相同，可修改，但只可增加不可减小。

 新实例创建成功后，系统会自动执行一次全量备份。

----结束

11.1.2 恢复副本集备份到新实例

文档数据库服务支持使用已有的自动备份或手动备份恢复实例数据到新建实例，恢复后的数据与该备

份生成时的实例数据一致。

选择通过备份文件恢复到实例上，会从 OBS 备份空间中将该备份文件下载到实例上进行全量恢复，恢

复时长和实例的数据量有关，平均恢复速率为 40MB/s。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。
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步骤 4 在“实例管理”页面，选择指定的副本集实例，单击实例名称。在左侧导航树中选择“备份恢复”，

选择需要恢复的备份，单击“恢复”。

您也可以在“实例管理”页面，选择左侧导航树中的“备份管理”。在“备份管理”页面，选择“副

本集”页签下需要恢复的备份，单击“恢复”。

步骤 5 在恢复实例弹框中选择恢复到“新实例”，单击“确定”。

步骤 6 跳转到“恢复到新实例”的服务选型页面，为用户重新创建一个和该备份数据相同的实例。恢复成功

的新实例是一个独立的实例，与原有实例没有关联。

 创建新实例时选择与原实例不同的可用区，保障应用程序不受单一位置故障的影响，

提高数据的可靠性。

 版本类型、实例类型、兼容MongoDB版本、存储引擎以及存储类型，与原实例相

同，不可修改。

 存储空间默认和原实例相同，可修改，但只可增加不可减小。

 新实例创建成功后，系统会自动执行一次全量备份。

----结束

11.2 恢复备份到当前实例

11.2.1 恢复集群备份到当前实例

文档数据库服务支持使用已有的自动备份或手动备份恢复实例数据到当前实例，恢复后的数据与该备

份生成时的实例数据一致。

选择通过备份文件恢复到实例上，会从 OBS 备份空间中将该备份文件下载到实例上进行全量恢复，恢

复时长和实例的数据量有关，平均恢复速率为 40MB/s。

使用须知

 恢复到当前实例会导致实例数据被覆盖，且恢复过程中实例将不可用，请谨慎使用。

 恢复成功后，数据库实例的管理员密码与恢复前一致。

 通过手动备份进行恢复时，需要确认手动备份所在的实例是否存在，若不存在只能

恢复到新实例。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。
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步骤 4 在“实例管理”页面，选择指定的集群实例，单击实例名称。选择左侧导航树中的“备份恢复”，选

择需要恢复的备份，单击“恢复”。

您也可以在“实例管理”页面，选择左侧导航树中的“备份管理”。在“备份管理”页面，选择“集

群”页签下需要恢复的备份，单击“恢复”。

步骤 5 在恢复实例弹框中选择恢复到“当前实例”，单击“确定”。

 在“实例管理”页面，可查看目标实例状态为“恢复中”，恢复完成后，实例状态变为“正
常”。

 恢复成功后，系统会自动执行一次全量备份。

----结束

11.2.2 恢复副本集备份到当前实例

文档数据库服务支持使用已有的自动备份或手动备份恢复实例数据到当前实例，恢复后的数据与该备

份生成时的实例数据一致。

选择通过备份文件恢复到实例上，会从 OBS 备份空间中将该备份文件下载到实例上进行全量恢复，恢

复时长和实例的数据量有关，平均恢复速率为 40MB/s。

使用须知

 恢复到当前实例会导致实例数据被覆盖，且恢复过程中实例将不可用，请谨慎使用。

 恢复成功后，数据库实例的管理员密码与恢复前一致。

 通过手动备份进行恢复时，需要确认手动备份所在的实例是否存在，若不存在只能

恢复到新实例。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在“实例管理”页面，选择指定的副本集实例，单击实例名称。选择左侧导航树中的“备份恢复”，

选择需要恢复的备份，单击“恢复”。

您也可以在“实例管理”页面，选择左侧导航树中的“备份管理”。在“备份管理”页面，选择“副

本集”页签下需要恢复的备份，单击“恢复”。

步骤 5 在恢复实例弹框中选择恢复到“当前实例”，单击“确定”。

 在“实例管理”页面，可查看目标实例状态为“恢复中”，恢复完成后，实例状态变为“正
常”。
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 恢复成功后，系统会自动执行一次全量备份。

----结束

11.3 恢复备份到指定时间点

11.3.1 恢复副本集实例数据到指定时间点

文档数据库服务支持使用指定时间点上的备份，恢复副本集实例的数据。

实例恢复到指定时间点，会从 OBS 备份空间中选择一个该时间点最近的全量备份下载到实例上进行全

量恢复，再重放增量备份到指定时间点，恢复时长和实例的数据量有关，平均恢复速率为 30MB/s。

使用须知

 副本集实例恢复到指定时间点时，目前只支持恢复到新实例，不支持恢复到当前实

例。

 开启自动备份策略后，才允许恢复到指定时间点。

 实例下能够恢复的到指定时间点的数据库不包括 local数据库。

 为了数据的安全性，增备恢复到指定时间点屏蔽了 dropDatabase的操作。因此恢复

后可能会存在残留空的库或 view，用户可自行删除。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在“实例管理”页面，选择指定的副本集实例，单击实例名称。

步骤 5 在左侧导航树，单击“备份恢复”。

步骤 6 在“备份恢复”页面，单击“恢复到指定时间点”。

步骤 7 选择恢复日期和该日期内需要恢复的时间区间，输入该恢复时间区间内的一个恢复时间点，单击“确

定”。

步骤 8 在服务选型页面，创建一个和该备份数据相同的实例。恢复成功的新实例是一个独立的实例，与原有

实例没有关联。

 创建新实例时选择与原实例不同的可用区，保障应用程序不受单一位置故障的影响，

提高数据的可靠性。

 版本类型、实例类型、兼容MongoDB版本、存储引擎以及存储类型，与原实例相

同，不可修改。

 存储空间默认和原实例相同，可修改，但只可增加不可减小。
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----结束

11.4 恢复备份到本地自建数据库

11.4.1 恢复集群备份到本地自建数据库

11.4.1.2 概述

本文以 Linux 操作系统为例，介绍如何将已下载的集群备份文件的数据恢复至自建数据库。关于如何

下载备份文件，请参见下载备份文件。

使用须知

 该方法仅适用于集群实例。

 目前仅支持 3.4和 4.0版本，4.2版本暂不支持通过该方式在本地进行恢复。

 操作步骤中的目录，IP地址和端口信息，可按照实际恢复环境配置。

 configsvr节点备份文件有一个，shardsrv的备份文件有多个，依据实际 shardsvr数
量而定。

 备份文件下载完成后，需要解压（需要安装 lz4解压工具）。参考命令：lz4 -d $1 | tar
-xC $2

$1：下载下来的备份文件。

$2：备份文件解压至的目标路径。

前提条件

本地自建 MongoDB 数据库已安装 3.4 或 4.0 版本客户端工具。

11.4.1.3 目录及配置说明

本地目录、配置文件和配置信息非固定，可由用户自定义。

以如下2个shardsvr的集群实例的备份文件举例（实例ID：cac1efc8e65e42ecad8953352321bfeein02）

 configsvr节点备份文件解压目录：
/compile/download/backups/cac1efc8e65e42ecad8953352321bfeein02_41c8a32fb10245
899708dea453a8c5c9no02

 shardsvr1节点备份文件解压目录：

/compile/download/backups/cac1efc8e65e42ecad8953352321
bfeein02_6cfa6167d4114d7c8cec5b47f9a78dc5no02
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 shardsvr2节点备份文件解压目录：

/compile/download/backups/cac1efc8e65e42ecad8953352321
bfeein02_92b196d2401041a7af869a2a3cab7079no02

configsvr的三个节点的数据目录和日志目录

/compile/cluster-restore/cfg1/data/db

/compile/cluster-restore/cfg1/log

/compile/cluster-restore/cfg2/data/db

/compile/cluster-restore/cfg2/log

/compile/cluster-restore/cfg3/data/db

/compile/cluster-restore/cfg3/log

shardsvr1的三个节点的数据目录和日志目录

/compile/cluster-restore/shd11/data/db

/compile/cluster-restore/shd11/log

/compile/cluster-restore/shd12/data/db

/compile/cluster-restore/shd12/log

/compile/cluster-restore/shd13/data/db

/compile/cluster-restore/shd13/log

shardsvr2的三个节点的数据目录和日志目录

/compile/cluster-restore/shd21/data/db

/compile/cluster-restore/shd21/log

/compile/cluster-restore/shd22/data/db

/compile/cluster-restore/shd22/log

/compile/cluster-restore/shd23/data/db

/compile/cluster-restore/shd23/log
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mongos节点的日志目录

/compile/cluster-restore/mgs1/log

/compile/cluster-restore/mgs2/log

IP地址和端口信息说明

进程绑定的 IP 地址为 127.0.0.1，端口号分配如下。

 mongos节点：40301, 40302

 configsvr节点：40303, 40304, 40305

 shardsvr1节点：40306, 40307, 40308

 shardsvr2节点：40309, 40310, 40311

配置文件说明

 configsvr副本集的单节点配置文件及三个节点的配置文件

/compile/mongodb/mongodb-src-4.0.3/restoreconfig/single_4
0303.yaml
/compile/mongodb/mongodb-src-4.0.3/restoreconfig/configsv
r_40303.yaml
/compile/mongodb/mongodb-src-4.0.3/restoreconfig/configsv
r_40304.yaml
/compile/mongodb/mongodb-src-4.0.3/restoreconfig/configsv
r_40305.yaml

 shardsvr1副本集的单节点配置文件及三个节点的配置文件

/compile/mongodb/mongodb-src-4.0.3/restoreconfig/single_4
0306.yaml
/compile/mongodb/mongodb-src-4.0.3/restoreconfig/shardsvr
_40306.yaml
/compile/mongodb/mongodb-src-4.0.3/restoreconfig/shardsvr
_40307.yaml
/compile/mongodb/mongodb-src-4.0.3/restoreconfig/shardsvr
_40308.yaml

 shardsvr2副本集的单节点配置文件及三个节点的配置文件

/compile/mongodb/mongodb-src-4.0.3/restoreconfig/single_4
0309.yaml
/compile/mongodb/mongodb-src-4.0.3/restoreconfig/shardsvr
_40309.yaml
/compile/mongodb/mongodb-src-4.0.3/restoreconfig/shardsvr
_40310.yaml
/compile/mongodb/mongodb-src-4.0.3/restoreconfig/shardsvr
_40311.yaml

 mongos节点的配置文件
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/compile/mongodb/mongodb-src-4.0.3/restoreconfig/mongos
_40301.yaml
/compile/mongodb/mongodb-src-4.0.3/restoreconfig/mongos
_40302.yaml

恢复步骤

命令运行目录：/compile/mongodb/mongodb-src-4.0.3

11.4.1.4 恢复 configsvr 副本集

准备目录

rm -rf /compile/cluster-restore/cfg*

mkdir -p /compile/cluster-restore/cfg1/data/db

mkdir -p /compile/cluster-restore/cfg1/log

mkdir -p /compile/cluster-restore/cfg2/data/db

mkdir -p /compile/cluster-restore/cfg2/log

mkdir -p /compile/cluster-restore/cfg3/data/db

mkdir -p /compile/cluster-restore/cfg3/log

操作步骤

步骤 1 准备单节点配置文件和数据目录，以单节点方式启动进程。

8. 配置文件如下（restoreconfig/single_40303.yaml）。

net:

bindIp: 127.0.0.1

port: 40303

unixDomainSocket: {enabled: false}

processManagement: {fork: true, pidFilePath:

/compile/cluster-restore/cfg1/configsvr.pid}

storage:

dbPath: /compile/cluster-restore/cfg1/data/db/

directoryPerDB: true

engine: wiredTiger

wiredTiger:

collectionConfig: {blockCompressor: snappy}

engineConfig: {directoryForIndexes: true, journalCompressor: snappy}

indexConfig: {prefixCompression: true}
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systemLog: {destination: file, logAppend: true, logRotate: reopen, path:

/compile/cluster-restore/cfg1/log/configsingle.log}

9. 准备数据，将解压后的 configsvr文件拷贝到单节点 dbPath目录下。

cp -aR
/compile/download/backups/cac1efc8e65e42ecad8953352321
bfeein02_41c8a32fb10245899708dea453a8c5c9no02/*
/compile/cluster-restore/cfg1/data/db/

10. 启动进程。

./mongod -f restoreconfig/single_40303.yaml

步骤 2 连接单节点，执行配置命令。

连接命令：./mongo --host 127.0.0.1 --port 40303

11. 执行如下命令，修改副本集配置信息。

var cf=db.getSiblingDB('local').system.replset.findOne();
cf['members'][0]['host']='127.0.0.1:40303';
cf['members'][1]['host']='127.0.0.1:40304';
cf['members'][2]['host']='127.0.0.1:40305';
cf['members'][0]['hidden']=false;
cf['members'][1]['hidden']=false;
cf['members'][2]['hidden']=false;
cf['members'][0]['priority']=1;
cf['members'][1]['priority']=1;
cf['members'][2]['priority']=1;
db.getSiblingDB('local').system.replset.remove({});
db.getSiblingDB('local').system.replset.insert(cf)

12. 执行如下命令，清理内置账号。

db.getSiblingDB('admin').dropAllUsers();
db.getSiblingDB('admin').dropAllRoles();

13. 执行如下命令，更新 mongos和 shard信息。

db.getSiblingDB('config').mongos.remove({});
先查询 config.shards表中的多个 shard的_id信息，用于下

面语句的_id的查询条件。逐个更新每条记录。

db.getSiblingDB('config').shards.update({'_id' :
'shard_1'},{$set: {'host':
'shard_1/127.0.0.1:40306,127.0.0.1:40307,127.0.0.1:40308'}}
)
db.getSiblingDB('config').shards.update({'_id' :
'shard_2'},{$set: {'host':
'shard_2/127.0.0.1:40309,127.0.0.1:40310,127.0.0.1:40311'}}
)
db.getSiblingDB('config').mongos.find({});
db.getSiblingDB('config').shards.find({});
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14. 执行如下命令，关闭单节点进程。

db.getSiblingDB('admin').shutdownServer();

步骤 3 搭建 configsvr副本集。

15. 准备副本集配置文件和目录，将 configsvr1节点的 dbPath文件拷贝到其他两个节点目录下。

cp -aR /compile/cluster-restore/cfg1/data/db/
/compile/cluster-restore/cfg2/data/db/
cp -aR /compile/cluster-restore/cfg1/data/db/
/compile/cluster-restore/cfg3/data/db/

16. 修改 configsvr-1 节点配置文件，增加副本集配置属性（restoreconfig/configsvr_40303.yaml）。

net:

bindIp: 127.0.0.1

port: 40303

unixDomainSocket: {enabled: false}

processManagement: {fork: true, pidFilePath:

/compile/cluster-restore/cfg1/configsvr.pid}

replication: {replSetName: config}

sharding: {archiveMovedChunks: false, clusterRole: configsvr}

storage:

dbPath: /compile/cluster-restore/cfg1/data/db/

directoryPerDB: true

engine: wiredTiger

wiredTiger:

collectionConfig: {blockCompressor: snappy}

engineConfig: {directoryForIndexes: true, journalCompressor: snappy}

indexConfig: {prefixCompression: true}

systemLog: {destination: file, logAppend: true, logRotate: reopen, path:

/compile/cluster-restore/cfg1/log/configsvr.log}

17. 启动进程。

./mongod -f restoreconfig/configsvr_40303.yaml
18. 修改 configsvr-2 节点配置文件，增加副本集配置属性（restoreconfig/configsvr_40304.yaml）。

net:

bindIp: 127.0.0.1

port: 40304

unixDomainSocket: {enabled: false}

processManagement: {fork: true, pidFilePath:

/compile/cluster-restore/cfg2/configsvr.pid}

replication: {replSetName: config}

sharding: {archiveMovedChunks: false, clusterRole: configsvr}

storage:

dbPath: /compile/cluster-restore/cfg2/data/db/

directoryPerDB: true
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engine: wiredTiger

wiredTiger:

collectionConfig: {blockCompressor: snappy}

engineConfig: {directoryForIndexes: true, journalCompressor: snappy}

indexConfig: {prefixCompression: true}

systemLog: {destination: file, logAppend: true, logRotate: reopen, path:

/compile/cluster-restore/cfg2/log/configsvr.log}

19. 启动进程

./mongod -f restoreconfig/configsvr_40304.yaml
20. 修改 configsvr-3 节点配置文件，增加副本集配置属性（restoreconfig/configsvr_40305.yaml）。

net:

bindIp: 127.0.0.1

port: 40305

unixDomainSocket: {enabled: false}

processManagement: {fork: true, pidFilePath:

/compile/cluster-restore/cfg3/configsvr.pid}

replication: {replSetName: config}

sharding: {archiveMovedChunks: false, clusterRole: configsvr}

storage:

dbPath: /compile/cluster-restore/cfg3/data/db/

directoryPerDB: true

engine: wiredTiger

wiredTiger:

collectionConfig: {blockCompressor: snappy}

engineConfig: {directoryForIndexes: true, journalCompressor: snappy}

indexConfig: {prefixCompression: true}

systemLog: {destination: file, logAppend: true, logRotate: reopen, path:

/compile/cluster-restore/cfg3/log/configsvr.log}

21. 启动进程。

./mongod -f restoreconfig/configsvr_40305.yaml

步骤 4 等待选主成功。

./mongo --host 127.0.0.1 --port 40303

执行命令 rs.status()，查看是否已存在主节点 Primary。

----结束



11 数据恢复

2020-03-02 137

11.4.1.5 恢复 shardsvr1副本集

准备目录

rm -rf /compile/cluster-restore/shd1*

mkdir -p /compile/cluster-restore/shd11/data/db

mkdir -p /compile/cluster-restore/shd11/log

mkdir -p /compile/cluster-restore/shd12/data/db

mkdir -p /compile/cluster-restore/shd12/log

mkdir -p /compile/cluster-restore/shd13/data/db

mkdir -p /compile/cluster-restore/shd13/log

操作步骤

步骤 1 准备单节点配置文件和目录，以单节点方式启动进程。

22. 配置文件如下（restoreconfig/single_40306.yaml）。

net:

bindIp: 127.0.0.1

port: 40306

unixDomainSocket: {enabled: false}

processManagement: {fork: true, pidFilePath:

/compile/cluster-restore/shd11/mongod.pid}

storage:

dbPath: /compile/cluster-restore/shd11/data/db/

directoryPerDB: true

engine: wiredTiger

wiredTiger:

collectionConfig: {blockCompressor: snappy}

engineConfig: {directoryForIndexes: true, journalCompressor: snappy}

indexConfig: {prefixCompression: true}

systemLog: {destination: file, logAppend: true, logRotate: reopen, path:

/compile/cluster-restore/shd11/log/mongod.log}

23. 准备数据，将解压后的 shardsvr1文件拷贝到单节点 dbPath目录下。

cp -aR
/compile/download/backups/cac1efc8e65e42ecad8953352321
bfeein02_6cfa6167d4114d7c8cec5b47f9a78dc5no02/*
/compile/cluster-restore/shd11/data/db/
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24. 启动进程。

./mongod -f restoreconfig/single_40306.yaml

步骤 2 连接单节点，执行配置命令。

连接命令：./mongo --host 127.0.0.1 --port 40306

25. 执行如下命令，修改副本集配置信息。

var cf=db.getSiblingDB('local').system.replset.findOne();
cf['members'][0]['host']='127.0.0.1:40306';
cf['members'][1]['host']='127.0.0.1:40307';
cf['members'][2]['host']='127.0.0.1:40308';
cf['members'][0]['hidden']=false;
cf['members'][1]['hidden']=false;
cf['members'][2]['hidden']=false;
cf['members'][0]['priority']=1;
cf['members'][1]['priority']=1;
cf['members'][2]['priority']=1;
db.getSiblingDB('local').system.replset.remove({});
db.getSiblingDB('local').system.replset.insert(cf)

26. 执行如下命令，清理内置账号。

db.getSiblingDB('admin').dropAllUsers();
db.getSiblingDB('admin').dropAllRoles();

27. 执行如下命令，更新 configsvr信息。

连接命令：./mongo --host 127.0.0.1 --port 40306
var vs = db.getSiblingDB('admin').system.version.find();
while (vs.hasNext()) {
var curr = vs.next();
if (curr.hasOwnProperty('configsvrConnectionString')) {
db.getSiblingDB('admin').system.version.update({'_id' :
curr._id}, {$set: {'configsvrConnectionString':
'config/127.0.0.1:40303,127.0.0.1:40304,127.0.0.1:40305'}});
}
}

28. 执行如下命令，关闭单节点进程。

db.getSiblingDB('admin').shutdownServer();

步骤 3 搭建 shardsvr1副本集。

29. 准备副本集配置文件和目录，将 shardsvr1节点的 dbPath文件拷贝到其他两个节点目录下。

cp -aR /compile/cluster-restore/shd11/data/db/
/compile/cluster-restore/shd12/data/db/
cp -aR /compile/cluster-restore/shd11/data/db/
/compile/cluster-restore/shd13/data/db/
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30. 修改 shardsvr1-1节点配置文件，增加副本集配置属性（restoreconfig/shardsvr_40306.yaml）。

--- replication.replSetName 的值，参考该章节中的 shard的
_id信息。

net:

bindIp: 127.0.0.1

port: 40306

unixDomainSocket: {enabled: false}

processManagement: {fork: true, pidFilePath:

/compile/cluster-restore/shd11/mongod.pid}

replication: {replSetName: shard_1}

sharding: {archiveMovedChunks: false, clusterRole: shardsvr}

storage:

dbPath: /compile/cluster-restore/shd11/data/db/

directoryPerDB: true

engine: wiredTiger

wiredTiger:

collectionConfig: {blockCompressor: snappy}

engineConfig: {directoryForIndexes: true, journalCompressor: snappy}

indexConfig: {prefixCompression: true}

systemLog: {destination: file, logAppend: true, logRotate: reopen, path:

/compile/cluster-restore/shd11/log/mongod.log}

31. 启动进程。

./mongod -f restoreconfig/shardsvr_40306.yaml
32. 修改 shardsvr1-2节点配置文件，增加副本集配置属性（restoreconfig/shardsvr_40307.yaml）。

--- replication.replSetName 的值，参考该章节中的 shard的
_id信息。

net:

bindIp: 127.0.0.1

port: 40307

unixDomainSocket: {enabled: false}

processManagement: {fork: true, pidFilePath:

/compile/cluster-restore/shd12/mongod.pid}

replication: {replSetName: shard_1}

sharding: {archiveMovedChunks: false, clusterRole: shardsvr}

storage:

dbPath: /compile/cluster-restore/shd12/data/db/

directoryPerDB: true

engine: wiredTiger

wiredTiger:

collectionConfig: {blockCompressor: snappy}

engineConfig: {directoryForIndexes: true, journalCompressor: snappy}

indexConfig: {prefixCompression: true}
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systemLog: {destination: file, logAppend: true, logRotate: reopen, path:

/compile/cluster-restore/shd12/log/mongod.log}

33. 启动进程。

./mongod -f restoreconfig/shardsvr_40307.yaml
34. 修改 shardsvr1-3节点配置文件，增加副本集配置属性（restoreconfig/shardsvr_40308.yaml）。

--- replication.replSetName 的值，参考该章节中的 shard的
_id信息。

net:

bindIp: 127.0.0.1

port: 40308

unixDomainSocket: {enabled: false}

processManagement: {fork: true, pidFilePath:

/compile/cluster-restore/shd13/mongod.pid}

replication: {replSetName: shard_1}

sharding: {archiveMovedChunks: false, clusterRole: shardsvr}

storage:

dbPath: /compile/cluster-restore/shd13/data/db/

directoryPerDB: true

engine: wiredTiger

wiredTiger:

collectionConfig: {blockCompressor: snappy}

engineConfig: {directoryForIndexes: true, journalCompressor: snappy}

indexConfig: {prefixCompression: true}

systemLog: {destination: file, logAppend: true, logRotate: reopen, path:

/compile/cluster-restore/shd13/log/mongod.log}

35. 启动进程。

./mongod -f restoreconfig/shardsvr_40308.yaml

步骤 4 等待选主成功。

./mongo --host 127.0.0.1 --port 40306

执行命令 rs.status()，查看是否已存在主节点 Primary。

----结束

11.4.1.6 恢复 shardsvr2副本集

准备目录

rm -rf /compile/cluster-restore/shd2*

mkdir -p /compile/cluster-restore/shd21/data/db
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mkdir -p /compile/cluster-restore/shd21/log

mkdir -p /compile/cluster-restore/shd22/data/db

mkdir -p /compile/cluster-restore/shd22/log

mkdir -p /compile/cluster-restore/shd23/data/db

mkdir -p /compile/cluster-restore/shd23/log

操作步骤

步骤 1 准备单节点配置文件和目录，以单节点方式启动进程。

36. 配置文件如下（restoreconfig/single_40309.yaml）。

net:

bindIp: 127.0.0.1

port: 40309

unixDomainSocket: {enabled: false}

processManagement: {fork: true, pidFilePath:

/compile/cluster-restore/shd21/mongod.pid}

storage:

dbPath: /compile/cluster-restore/shd21/data/db/

directoryPerDB: true

engine: wiredTiger

wiredTiger:

collectionConfig: {blockCompressor: snappy}

engineConfig: {directoryForIndexes: true, journalCompressor: snappy}

indexConfig: {prefixCompression: true}

systemLog: {destination: file, logAppend: true, logRotate: reopen, path:

/compile/cluster-restore/shd21/log/mongod.log}

37. 准备数据，将解压后的 shardsvr2文件拷贝到单节点 dbPath目录下。

cp -aR
/compile/download/backups/cac1efc8e65e42ecad8953352321
bfeein02_92b196d2401041a7af869a2a3cab7079no02/*
/compile/cluster-restore/shd21/data/db/

38. 启动进程。

./mongod -f restoreconfig/single_40309.yaml

步骤 2 连接单节点，执行配置命令。

连接命令：./mongo --host 127.0.0.1 --port 40309

39. 执行如下命令，修改副本集配置信息。

var cf=db.getSiblingDB('local').system.replset.findOne();
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cf['members'][0]['host']='127.0.0.1:40309';
cf['members'][1]['host']='127.0.0.1:40310';
cf['members'][2]['host']='127.0.0.1:40311';
cf['members'][0]['hidden']=false;
cf['members'][1]['hidden']=false;
cf['members'][2]['hidden']=false;
cf['members'][0]['priority']=1;
cf['members'][1]['priority']=1;
cf['members'][2]['priority']=1;
db.getSiblingDB('local').system.replset.remove({});
db.getSiblingDB('local').system.replset.insert(cf)

40. 执行如下命令，清理内置账号。

db.getSiblingDB('admin').dropAllUsers();
db.getSiblingDB('admin').dropAllRoles();

41. 执行如下命令，更新 configsvr信息。

var vs = db.getSiblingDB('admin').system.version.find();
while (vs.hasNext()) {
var curr = vs.next();
if (curr.hasOwnProperty('configsvrConnectionString')) {
db.getSiblingDB('admin').system.version.update({'_id' :
curr._id}, {$set: {'configsvrConnectionString':
'config/127.0.0.1:40303,127.0.0.1:40304,127.0.0.1:40305'}});
}
}

42. 执行如下命令，关闭单节点进程。

db.getSiblingDB('admin').shutdownServer();

步骤 3 搭建 shardsvr2副本集。

43. 准备副本集配置文件和目录，将 shardsvr2节点的 dbPath文件拷贝到其他两个节点目录下。

cp -aR /compile/cluster-restore/shd21/data/db/
/compile/cluster-restore/shd22/data/db/
cp -aR /compile/cluster-restore/shd21/data/db/
/compile/cluster-restore/shd23/data/db/

44. 修改 shardsvr2-1节点配置文件，增加副本集配置属性（restoreconfig/shardsvr_40309.yaml）。

--- replication.replSetName 的值，参考该章节中的 shard的
_id信息。

net:

bindIp: 127.0.0.1

port: 40309

unixDomainSocket: {enabled: false}

processManagement: {fork: true, pidFilePath:

/compile/cluster-restore/shd21/mongod.pid}
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replication: {replSetName: shard_2}

sharding: {archiveMovedChunks: false, clusterRole: shardsvr}

storage:

dbPath: /compile/cluster-restore/shd21/data/db/

directoryPerDB: true

engine: wiredTiger

wiredTiger:

collectionConfig: {blockCompressor: snappy}

engineConfig: {directoryForIndexes: true, journalCompressor: snappy}

indexConfig: {prefixCompression: true}

systemLog: {destination: file, logAppend: true, logRotate: reopen, path:

/compile/cluster-restore/shd21/log/mongod.log}

45. 启动进程。

./mongod -f restoreconfig/shardsvr_40309.yaml
46. 修改 shardsvr2-2节点配置文件，增加副本集配置属性（restoreconfig/shardsvr_40310.yaml）。

--- replication.replSetName 的值，参考该章节中的 shard的
_id信息。

net:

bindIp: 127.0.0.1

port: 40310

unixDomainSocket: {enabled: false}

processManagement: {fork: true, pidFilePath:

/compile/cluster-restore/shd22/mongod.pid}

replication: {replSetName: shard_2}

sharding: {archiveMovedChunks: false, clusterRole: shardsvr}

storage:

dbPath: /compile/cluster-restore/shd22/data/db/

directoryPerDB: true

engine: wiredTiger

wiredTiger:

collectionConfig: {blockCompressor: snappy}

engineConfig: {directoryForIndexes: true, journalCompressor: snappy}

indexConfig: {prefixCompression: true}

systemLog: {destination: file, logAppend: true, logRotate: reopen, path:

/compile/cluster-restore/shd22/log/mongod.log}

47. 启动进程。

./mongod -f restoreconfig/shardsvr_40310.yaml
48. 修改 shardsvr2-3节点配置文件，增加副本集配置属性（restoreconfig/shardsvr_40311.yaml）。

--- replication.replSetName 的值，参考该章节中的 shard的
_id信息。

net:
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bindIp: 127.0.0.1

port: 40311

unixDomainSocket: {enabled: false}

processManagement: {fork: true, pidFilePath:

/compile/cluster-restore/shd23/mongod.pid}

replication: {replSetName: shard_2}

sharding: {archiveMovedChunks: false, clusterRole: shardsvr}

storage:

dbPath: /compile/cluster-restore/shd23/data/db/

directoryPerDB: true

engine: wiredTiger

wiredTiger:

collectionConfig: {blockCompressor: snappy}

engineConfig: {directoryForIndexes: true, journalCompressor: snappy}

indexConfig: {prefixCompression: true}

systemLog: {destination: file, logAppend: true, logRotate: reopen, path:

/compile/cluster-restore/shd23/log/mongod.log}

49. 启动进程。

./mongod -f restoreconfig/shardsvr_40311.yaml

步骤 4 等待选主成功。

./mongo --host 127.0.0.1 --port 40309

执行命令 rs.status()，查看是否已存在主节点 Primary。

----结束

11.4.1.7 恢复 mongos节点

步骤 1 准备 mongos节点的配置文件和目录。

rm -rf /compile/cluster-restore/mgs*

mkdir -p /compile/cluster-restore/mgs1/log

mkdir -p /compile/cluster-restore/mgs2/log

步骤 2 配置文件（restoreconfig/mongos_40301.yaml）。

net:

bindIp: 127.0.0.1

port: 40301

unixDomainSocket: {enabled: false}

processManagement: {fork: true, pidFilePath:

/compile/cluster-restore/mgs1/mongos.pid}
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sharding: {configDB:

'config/127.0.0.1:40303,127.0.0.1:40304,127.0.0.1:40305'}

systemLog: {destination: file, logAppend: true, logRotate: reopen, path:

/compile/cluster-restore/mgs1/log/mongos.log}

步骤 3 配置文件（restoreconfig/mongos_40302.yaml）。

net:

bindIp: 127.0.0.1

port: 40302

unixDomainSocket: {enabled: false}

processManagement: {fork: true, pidFilePath:

/compile/cluster-restore/mgs2/mongos.pid}

sharding: {configDB:

'config/127.0.0.1:40303,127.0.0.1:40304,127.0.0.1:40305'}

systemLog: {destination: file, logAppend: true, logRotate: reopen, path:

/compile/cluster-restore/mgs2/log/mongos.log}

步骤 4 启动 mongo节点。

./mongos -f restoreconfig/mongos_40301.yaml

./mongos -f restoreconfig/mongos_40302.yaml

----结束

11.4.1.8 检查集群状态

通过 mongos 连接集群，检查数据状态。

./mongo --host 127.0.0.1 --port 40301

./mongo --host 127.0.0.1 --port 40302
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12 参数模板管理

12.1 创建参数模板
数据库参数模板类似于数据库引擎配置值的容器，参数模板中的参数可应用于一个或多个数据库实例。

文档数据库服务和关系型数据库不共享参数模板配额。

每个用户最多可以创建 100 个文档数据库服务参数模板，集群和副本集实例共享该配额。

集群

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在左侧导航树，单击“参数模板管理”。

步骤 5 在“参数模板管理”页面，单击“创建参数模板”。

步骤 6 选择数据库版本、集群实例类型和节点类型，命名参数模板，并添加参数模板的描述，单击“确定”，

创建参数模板。

选择该数据库引擎参数模板所需应用的节点类型，例如：您需要创建 config 节点适配的参数模板，

请选择“config”。

参数模板名称在 1到 64 位之间，区分大小写，可包含字母、数字、中划线、下划线或句点，不能包

含其他特殊字符。

参数模板的描述长度不能超过 256 位，不能包含回车和>!<"&'=特殊字符。

步骤 7 您可在“参数模板管理”页面的“集群”页签，查看并管理创建完成的参数模板。

----结束

副本集

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在左侧导航树，单击“参数模板管理”。
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步骤 5 在“参数模板管理”页面，单击“创建参数模板”。

步骤 6 选择数据库版本和副本集实例类型，命名参数模板，并添加参数模板的描述，单击“确定”，创建

参数模板。

参数模板名称在 1到 64 个字符之间，区分大小写，可包含字母、数字、中划线、下划线或句点，不

能包含其他特殊字符。

参数模板的描述长度不能超过 256 位，不能包含回车和>!<"&'=特殊字符。

步骤 7 您可在“参数模板管理”页面的“副本集”页签，查看并管理创建完成的参数模板。

----结束

12.2 编辑参数模板
为确保文档数据库服务发挥出最优性能，用户可根据业务需求，对用户创建的参数模板中的参数进行

调整。

系统提供的默认参数模板不允许修改，只可单击参数模板名称进行查看。如果出现参数设置不合理导

致数据库无法启动，可参考默认参数模板重新配置。

关键参数

关键参数说明

参数 描述

net.maxIncom

ingConnectio

ns

mongos 或 mongod 可接受的最大同时连接数量。

该参数依赖于实例的规格，实例规格不同对应其

默认值也不同。因此，此参数在用户未设置前显

示为“default”，表示该参数随内存规格变化。

disableJavaS

criptJIT

是否禁用 JavaScriptJIT 编译技术。

默认值为“true”，表示禁用 JavaScriptJIT 编

译技术。

说明

“disableJavaScriptJIT”和

“security.javascriptEnabled”配合使用，用

于设置统计函数。

security.jav

ascriptEnabl

是否允许 mongod 上执行 JavaScript 脚本。
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参数 描述

ed 默认值为“false”，表示不允许 mongod 上执行

JavaScript 脚本，mapreduce、group 等命令将无

法使用。

更多参数的详细说明请参见 MongoDB 官网。

修改当前实例的参数

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在左侧导航栏选择“实例管理”，单击指定实例名称，进入基本信息页面。

步骤 5 单击左侧导航栏中的“参数修改”，在“参数”页签下根据需要修改相关参数值。

单击“保存”，在弹出框中单击“确认”，保存修改。

单击“取消”，放弃本次设置。

单击“预览”，可对比参数修改前和修改后的值。

步骤 6 参数修改完成后，您可在“参数修改历史”页面，查看参数的修改详情。

查看参数修改详情的具体操作请参见 10.3 查看参数修改历史。

参数模板修改后，会立即应用到当前实例。

根据参数列表中“是否需要重启”提示，进行相应操作：

是：在实例列表中，查看“运行状态”，如果显示参数模板变更，等待重启，则需重启实例使之生效。

否：无需重启，立即生效。

----结束

编辑参数模板的参数

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。
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步骤 4 在左侧导航树，单击“参数模板管理”。

步骤 5 在“参数模板管理”页面，选择对应实例类型下用户创建的参数模板，单击参数模板名称。

步骤 6 根据需要修改相关参数。

单击“保存”，单击“是”，保存修改。

单击“取消”，放弃本次设置。

单击“预览”，可对比参数修改前和修改后的值。

步骤 7 参数修改完成后，您可在“参数修改历史”页面，查看参数的修改详情。

查看参数修改详情的具体操作请参见 10.3 查看参数修改历史。

参数模板修改后，不会立即应用到当前使用的实例，您需要进行应用操作才可生效，具体操作请参见

10.8 应用参数模板。

参数修改历史页面仅显示 7天之内的参数修改历史。

有关参数模板状态，请参见错误!未找到引用源。错误!未找到引用源。。

对于某些运行参数修改，您需在实例列表中，查看实例状态，如果显示“参数模板变更，等待重启”，

则需重启关联的实例使之生效。

----结束

12.3 查看参数修改历史
您可以查看当前实例所使用参数模板修改历史，以满足业务需要。

使用须知

用户创建或导出的新参数模板，在未进行参数修改前，无修改历史。

查看目标参数模板的参数修改历史

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在“参数模板管理”页面的“自定义”页签，选择对应实例类型下用户创建的参数模板，单击参数模板

名称。

步骤 5 单击左侧导航栏中的“参数修改历史”，您可查看参数对应的参数名称、修改前参数值、修改后参

数值、修改状态和修改时间。
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如果修改后参数模板未应用，请根据业务需要，参考 10.8 应用参数模板，将其应用到对应实例。

----结束

查看当前实例的参数修改历史

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在“实例管理”页面，选择指定实例，单击实例名称，进入“基本信息”页面。

步骤 5 选择左侧导航栏中的“参数修改”，单击“参数修改历史”，您可查看参数对应的参数名称、修改

前参数值、修改后参数值、修改状态和修改时间。

----结束

12.4 导出参数模板
操作场景

您可以导出您创建的数据库实例参数列表，生成一个新的参数模板，供您后期使用。请参考 10.8 应

用参数模板将导出的参数模板应用到新的实例。

您可以将该实例对应的参数模板信息（参数名称，值，描述）导出到 CSV 中，方便查看并分析。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在左侧导航栏选择“实例管理”，单击指定实例名称，进入基本信息页面。

步骤 5 在左侧导航栏选择“参数修改”，单击参数页签下的“导出”。

导出到参数模板。将该实例对应参数列表导出并生成一个参数模板，供您后期使用。

在弹出框中，填写新参数模板名称和描述，单击“确定”。

参数模板名称在 1位到 64 位之间，区分大小写，可包含字母、数字、中划线、下划线或句点，不能

包含其他特殊字符。

参数模板的描述长度不能超过 256 个字符，且不能包含回车和>!<"&'=特殊字符。

创建完成后，会生成一个新的参数模板，您可在“参数模板管理”页面的对其进行管理。

导出到文件。将该实例对应的参数模板信息（参数名称，值，描述）导出到 CSV 表中，方便用户查看
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并分析。

在弹出框中，填写文件名称，单击“确定”。

文件名称在 4位到 81 位之间，必须以字母开头，可以包含字母、数字、中划线或下划线，不能包含

其他特殊字符。

----结束

12.5 比较参数模板
操作场景

您可以比较相同节点类型和数据库版本的参数模板，以了解该参数模板当前配置情况。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在左侧导航树，单击“参数模板管理”。

步骤 5 在“参数模板管理”页面，选择对应实例类型下用户创建的参数模板，单击“比较”。

步骤 6 选择同一数据库引擎的不同参数模板，单击“确定”，比较两个参数模板之间的配置参数差异项。

存在差异项，则会显示差异参数模板的如下信息：参数名、对应参数模板下的该参数值。

不存在差异项，则不显示。

----结束

12.6 复制参数模板
您可以复制您创建的自定义数据库参数模板。当您已创建一个数据库参数模板，并且想在新的数据库

参数模板中包含该组中的大部分自定义参数和值时，复制参数模板是一个方便的解决方案。您还可以

导出某数据库实例应用的参数列表，生成一个新的参数模板，供您后期使用。

您无法复制默认参数模板。不过，您可以创建基于默认参数模板的新参数模板。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。
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步骤 4 在左侧导航树，单击“参数模板管理”。

步骤 5 在“参数模板管理”页面，选择对应实例类型下需要复制的参数模板，单击“复制”。

步骤 6 在弹出框中，填写新参数模板名称及描述，单击“确定”。

参数模板名称在 1位到 64 位之间，区分大小写，可包含字母、数字、中划线、下划线或句点，不能

包含其他特殊字符。

描述不能超过 256 位，且不能包含回车和> ! < " & ' =特殊字符。

步骤 7 创建完成后会生成一个新的参数模板，您可在参数模板列表中对其进行管理。

----结束

12.7 重置参数模板
您可根据自己的业务需求，重置自定义参数模板的参数，使其恢复到默认值。

重置会将参数模板中所有参数变回默认值，应用此参数模板的实例参数变回默认值，请谨慎操作。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在左侧导航树，单击“参数模板管理”。

步骤 5 在“参数模板管理”页面，选择对应实例类型下需要重置的参数模板，选择“更多 > 重置”。

步骤 6 在弹出框中单击“是”，重置所有参数为其默认值。

----结束

12.8 应用参数模板
参数模板编辑修改后，不会立即应用到实例，您可以根据业务需要应用到实例中。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在左侧导航栏，单击“参数模板管理”。

步骤 5 在“参数模板管理”页面，根据参数模板类型不同进行如下操作。
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若需要将默认参数模板应用到实例，在“系统默认”页签的目标参数模板单击“应用”。

若需要将用户自己创建的参数模板应用到实例，在“自定义”页签的目标参数模板单击“更多>应用”。

一个参数模板可被应用到一个或多个节点和实例。

步骤 6 在弹出框中，选择需要应用的节点或实例，单击“确定”。

参数模板应用成功后，您可 10.9 查看参数模板应用记录。

----结束

12.9 查看参数模板应用记录
参数模板编辑修改后，您可根据业务需要将其应用到对应实例中，DDS 支持查看参数模板所应用到实

例的记录。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在左侧导航栏，单击“参数模板管理”。

步骤 5 在“参数模板管理”页面，选择指定的参数模板。

查看默认参数模板的应用记录，在“系统默认”页签的目标参数模板单击“应用记录”。

查看用户自己创建的参数模板的应用记录，在“自定义”页签的目标参数模板单击“更多 > 应用记

录”

步骤 6 您可以查看到当前参数模板应用到的实例名称或 ID、应用状态、应用时间和失败原因。

22.----结束

12.10 修改参数模板描述
文档数据库服务支持修改已创建参数模板的描述，方便您区分和识别参数模板。

系统默认参数模板的描述不可修改。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。
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步骤 4 在左侧导航树，单击“参数模板管理”。

步骤 5 在“参数模板管理”页面，选择对应实例类型下用户创建的参数模板，单击“描述”列 。

步骤 6 输入新的描述信息。参数模板的描述长度不能超过 256位，不能包含回车和>!<"&'=特殊字符。

单击 ，提交修改。修改成功后，可在参数模板列表的“描述”列查看新的描述信息。

单击 ，取消修改。

23.----结束

12.11 删除参数模板
您可删除废弃的参数模板，如下参数模板不可被删除：

默认参数模板。

应用在实例中的参数模板。

参数模板删除后不可恢复，请谨慎操作。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在左侧导航树，单击“参数模板管理”。

步骤 5 在“参数模板管理”页面，选择对应实例类型下需要删除的参数模板，选择“更多 > 删除”。

步骤 6 在弹出框中单击“是”，删除该参数模板。

24.----结束

13 数据库使用

13.1 通过命令创建数据库账户
为了更方便地管理文档数据库实例，创建数据库实例后，您可以通过命令为其创建数据库账户，以及
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更改账户的密码。

使用须知

 为目标实例创建数据库帐户时，建议您开启 SSL通道，提高数据的安全性。

 在使用 DDS 实例创用户时，要指定命令参数 passwordDigestor:"server"，具体操作

请参见官方文档。

前提条件

成功连接文档数据库实例。

 连接集群实例，请参见通过Mongo Shell连接集群实例（内网连接）。

 连接副本集实例，请参见通过Mongo Shell连接副本集实例（内网连接）。

帐户说明

 为了给文档数据库实例提供管理服务，您在创建数据库实例时，文档数据库服务会

自动为实例创建 root、monitor和 backup帐户。如果试图删掉、重命名、修改这些

帐户的密码和权限，会导致出错。

 对于数据库管理员帐户 rwuser，以及您所创建的帐户，允许修改帐户的密码。

 默认账户 rwuser以及通过 rwuser创建的账户，对系统库 admin和 config权限受限，

无法进行正常操作。对自身创建的库表，具有充分的操作权限。

 MongoDB的 User一般是在某个固定的认证库下创建的。连接数据库时，需要通过

参数--authenticationDatabase来明确指定对应的认证库。

 DDS实例中，默认的 rwuser用户的认证库，是 admin。

帐户密码等级设置

 文档数据库服务在控制台侧管理员密码的安全策略：

− 密码长度为 8～32个字符。

− 密码必须为英文大小写字母、数字、特殊字符~!@#%^*-_=+?的组合。

 文档数据库对在客户端新创的数据库用户，设置了密码安全策略：

− 密码长度为 8～32个字符。

− 密码必须为英文大小写字母、数字、特殊字符~@#%-_!*+=^?的组合。

创建实例数据库时，为用户提供了密码复杂度校验，由于 rwuser 用户可以修改密码复杂度，安全起

见，建议修改后的密码复杂度不低于最初设置的。

创建帐户

步骤 1 选择 admin 数据库。

use admin
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步骤 2 以 user1帐户为例，创建数据库帐户。

db.createUser({user: "user1", pwd: "****", passwordDigestor:"server", roles:[{role: "root",

db: "admin"}]})

 “server”是指在服务端加密密码。

 “****”是新密码，长度 8～32位，且必须为英文大小写字母、数字以及特殊字符

~@#%-_!*+=^?的组合。

 “roles”限制了该帐户所具有的权限。若指定一个空数组，表示该帐户不具有任何权

限。

步骤 3 查看创建结果。

显示如下信息，说明创建成功。

Successfully added user: {

"user" : "user1",

"passwordDigestor" : "server",

"roles" : [

{

"role" : "root",

"db" : "admin"

}

]

}

----结束

更改帐户的密码

步骤 1 选择 admin 数据库。

use admin

步骤 2 以 user1帐户为例，修改帐户的密码。

db.updateUser("user1", {passwordDigestor:"server",pwd:"newPasswd12#"})

 “server”是指在服务端加密密码。

 “newPasswd12#”是新密码，长度 8～32位，且必须为英文大小写字母、数字以及特

殊字符~@#%-_!*+=^?的组合。

步骤 3 查看修改结果。显示如下信息，说明修改成功。

 集群

mongos>

 副本集

replica:PRIMARY>

----结束
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13.2 支持与限制的命令
用户在连接到文档数据库后，需要关注以下支持以及限制的命令。

更多信息，请参见 MongoDB 官方文档。

如下表所示，“√”表示当前版本支持该命令，“×”表示当前版本不支持该命令。

表 13-1 支持与限制的命令

命令类别 命令名称 3.4 4.0 4.2 备注

Aggregates
Commands

aggregate √ √ √ -

count √ √ √ -

distinct √ √ √ -

group √ √ √ -

mapReduce √ √ √ 在 DDS实例关

联参数模板中设

置参数
“security.javascri
ptEnabled”的值

为“true”后，可以

使用该命令。更

多信息，请参见。

Geospatial
Commands

geoNear √ √ √ -

geoSearch √ √ √ -

Query and Write
Operation
Commands

find √ √ √ -

insert √ √ √ -

update √ √ √ -

delete √ √ √ -

findAndModify √ √ √ -

getMore √ √ √ -

getLastError √ √ √ -

resetError √ √ √ -
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命令类别 命令名称 3.4 4.0 4.2 备注

getPrevError √ √ √ -

parallelCollectio
nScan

√ √ √ -

Query Plan
Cache
Commands

planCacheListFil
ters

√ √ √ -

planCacheSetFilt
er

√ √ √ -

planCacheClearF
ilters

√ √ √ -

planCacheListQu
eryShapes

√ √ √ -

planCacheListPla
ns

√ √ √ -

planCacheClear √ √ √ -

Authentication
Commands

logout √ √ √ -

authenticate √ √ √ -

copydbgetnonce √ √ √ -

getnonce √ √ √ -

authSchemaUpgr
ade

x x x 系统内部命令。

User
Management
Commands

createUser √ √ √ -

updateUser √ √ √ -

dropUser √ √ √ -

dropAllUsersFro
mDatabase

√ √ √ -

grantRolesToUse
r

√ √ √ -

revokeRolesFro
mUser

√ √ √ -

usersInfo √ √ √ -

Role
Management
Commands

invalidateUserCa
che

√ √ √ -

createRole √ √ √ -
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命令类别 命令名称 3.4 4.0 4.2 备注

updateRole √ √ √ -

dropRole √ √ √ -

dropAllRolesFro
mDatabase

√ √ √ -

grantPrivilegesT
oRole

√ √ √ -

revokePrivileges
FromRole

√ √ √ -

grantRolesToRol
e

√ √ √ -

revokeRolesFro
mRole

√ √ √ -

rolesInfo √ √ √ -

Replication
Commands

replSetElect x x x 系统内部命令。

replSetUpdatePo
sition

x x x 系统内部命令。

appendOplogNot
e

x x x 系统内部命令。

replSetFreeze x x x 系统内部命令。

replSetGetStatus √ √ √ -

replSetInitiate x x x 系统内部命令。

replSetMaintena
nce

x x x 系统内部命令。

replSetReconfig x x x 系统内部命令。

replSetStepDown x x x 系统内部命令。

replSetSyncFrom x x x 系统内部命令。

replSetRequestV
otes

x x x 系统内部命令。

replSetDeclareEl
ectionWinner

x x x 系统内部命令。

resync x x x 系统内部命令。

applyOps x x x 系统内部命令。
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命令类别 命令名称 3.4 4.0 4.2 备注

isMaster √ √ √ -

replSetGetConfig x x x 系统内部命令。

Sharding
Commands

flushRouterConfi
g

x x x 高危命令。

addShard x x x 越权操作。

addShardToZone √ √ √ -

balancerStart √ √ √ -

balancerStatus √ √ √ -

balancerStop √ √ √ -

removeShardFro
mZone

√ √ √ -

updateZoneKeyR
ange

√ √ √ -

cleanupOrphaned x x x 高危命令。

checkShardingIn
dex

x x x 系统内部命令。

enableSharding √ √ √ -

listShards x x x 系统内部命令。

removeShard x x x 高危命令。

getShardMap x x x 系统内部命令。

getShardVersion √ √ √ -

mergeChunks √ √ √ -

setShardVersion x x x 系统内部命令。

shardCollection √ √ √ -

shardingState x x x 系统内部命令。

unsetSharding x x x 系统内部命令。

split √ √ √ -

splitChunk √ √ √ -

splitVector √ √ √ -
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命令类别 命令名称 3.4 4.0 4.2 备注

moveChunk √ √ √ -

movePrimary √ x √ -

isdbgrid √ √ √ -

Administration
Commands

setFeatureCompa
tibilityVersion

√ √ √ -

renameCollectio
n

√ √ √ -

dropDatabase √ √ √ -

listCollections √ √ √ -

drop √ √ √ -

create √ √ √ -

clone x x x 系统内部命令。

cloneCollection √ √ √ -

cloneCollectionA
sCapped

√ √ √ -

convertToCappe
d

√ √ √ -

filemd5 √ √ √ -

createIndexes √ √ √ -

listIndexes √ √ √ -

dropIndexes √ √ √ -

fsync √ √ √ -

clean x x x 系统内部命令。

connPoolSync x x x 系统内部命令。

connectionStatus √ √ √ -

compact x x x 高危命令。

collMod √ √ √ -

reIndex √ √ √ -

setParameter x x x 系统配置命令。
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命令类别 命令名称 3.4 4.0 4.2 备注

getParameter √ √ √ -

repairDatabase x x x 高危命令。

repairCursor x x x 系统内部命令。

touch √ √ √ -

shutdown x x x 高危命令。

logRotate x x x 高危命令。

killOp √ √ √ -

releaseFreeMem
ory

√ √ √ -

Diagnostic
Commands

availableQueryO
ptions

√ √ √ -

buildInfo √ √ √ -

collStats √ √ √ -

connPoolStats x x x 系统内部命令。

cursorInfo x x x 系统内部命令。

dataSize √ √ √ -

dbHash x x x 系统内部命令。

dbStats √ √ √ -

diagLogging x x x 系统内部命令。

driverOIDTest x x x 系统内部命令。

explain √ √ √ -

features √ √ √ -

getCmdLineOpts x x x 系统内部命令。

getLog x x x 系统内部命令。

hostInfo x x x 系统内部命令。

isSelf x x x 系统内部命令。

listCommands √ √ √ -

listDatabases √ √ √ -
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命令类别 命令名称 3.4 4.0 4.2 备注

netstat x x x 系统内部命令。

ping √ √ √ -

profile √ √ √ -

serverStatus √ √ √ -

shardConnPoolSt
ats

x x x 系统内部命令。

top √ √ √ -

validate x x x 系统配置命令。

whatsmyuri √ √ √ -

Internal
Commands

handshake x x x 系统内部命令。

_recvChunkAbor
t

x x x 系统内部命令。

_recvChunkCom
mit

x x x 系统内部命令。

_recvChunkStart x x x 系统内部命令。

_recvChunkStatu
s

x x x 系统内部命令。

_replSetFresh x x x 系统内部命令。

mapreduce.shard
edfinish

x x x 系统内部命令。

_transferMods x x x 系统内部命令。

replSetHeartbeat x x x 系统内部命令。

replSetGetRBID x x x 系统内部命令。

_migrateClone x x x 系统内部命令。

replSetElect x x x 系统内部命令。

writeBacksQueu
ed

x x x 系统内部命令。

writebacklisten x x x 系统内部命令。

System Events
Auditing
Commands

logApplicationM
essage

x x x 系统内部命令。
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14 数据安全性

14.1 重置管理员密码
文档数据库服务支持重置数据库管理员密码，建议您定期修改密码，以提高系统安全性，防止出现密

码被破解等安全风险。

使用须知

 以下情况不可重置密码：

− 创建中

− 重启中

− 节点扩容中

− 修改端口号中

− 规格变更中

− 删除节点中

− 内核版本升级中

− 主备切换中

− 可用区迁移中、

− 只读节点扩容中

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在“实例管理”页面，选择指定的实例，选择“更多 > 重置密码”。

您也可以在“实例管理”页面，选择指定的实例，单击实例名称。在“基本信息”页面“数据库信息 >

管理员账户名”处，单击“重置密码”。

步骤 5 输入新管理员密码及确认密码，单击“确定”。

 重置密码不会断开已经鉴权的连接，但在登录数据库时，需要输入更新后的新密码。

 所设置的密码长度为 8～32位，必须是大写字母、小写字母、数字、特殊字符

~!@#%^*-_=+?的组合。
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----结束

14.2 修改实例安全组
文档数据库服务支持修改集群、副本集的安全组。

使用须知

以下情况不可修改安全组：

 添加节点

 数据迁移

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在“实例管理”页面，选择指定的实例，单击实例名称。

步骤 5 在左侧导航树，单击“连接管理”。

步骤 6 在“安全组”区域，单击 ，选择实例所属安全组。

 单击 ，提交修改。此过程约需 1～3分钟。

 单击 ，取消修改。

步骤 7 稍后可在“安全组”区域，查看修改结果。

----结束
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15 监控与告警

15.1 文档数据库服务监控指标说明
本节定义了文档数据库服务上报云监控的监控指标的命名空间，监控指标列表和维度定义，用户可以

通过云监控提供的 API 接口来检索文档数据库服务产生的监控指标和告警信息。

命名空间

SYS.DDS

监控指标

表 15-1 DDS支持的监控指标

指标 ID 指标名称 指标含义 取值范围 测量对象 监控周期

（原始指

标）

mongo001_com
mand_ps

command
执行频率

该指标用于统计平均

每秒 command语句

在节点上执行次数，

以次数/秒为单位。

≥ 0
Execution
s/s

 文档数据库实例

 文档数据库集群实例

下的 mongos节点

 文档数据库副本集实

例下的只读节点

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

 文档数据库实例下的

隐藏节点

1分钟

mongo002_delet
e_ps

delete语句

执行频率

该指标用于统计平均

每秒 delete语句在节

点上执行次数，以次

数/秒为单位。

≥ 0
Execution
s/s

 文档数据库实例

 文档数据库集群实例

下的 mongos节点

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟
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指标 ID 指标名称 指标含义 取值范围 测量对象 监控周期

（原始指

标）

mongo003_insert
_ps

insert语句

执行频率

该指标用于统计平均

每秒 insert语句在节

点上执行次数，以次

数/秒为单位。

≥ 0
Execution
s/s

 文档数据库实例

 文档数据库集群实例

下的 mongos节点

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo004_query
_ps

query语句

执行频率

该指标用于统计平均

每秒 query语句在节

点上执行次数，以次

数/秒为单位。

≥ 0
Execution
s/s

 文档数据库实例

 文档数据库集群实例

下的 mongos节点

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo005_updat
e_ps

update语句

执行频率

该指标用于统计平均

每秒 update语句在节

点上执行次数，以次

数/秒为单位。

≥ 0
Execution
s/s

 文档数据库实例

 文档数据库集群实例

下的 mongos节点

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo006_getm
ore_ps

getmore语
句执行频率

该指标用于统计平均

每秒 getmore语句在

节点上执行次数，以

次数/秒为单位。

≥ 0
Execution
s/s

 文档数据库实例

 文档数据库集群实例

下的 mongos节点

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo007_chun
k_num1

分片一的

chunk数
该指标用于统计分片

一的 chunk个数，以

个数为单位。

0~64
Counts

文档数据库实例 1分钟

mongo007_chun
k_num2

分片二的

chunk数
该指标用于统计分片

二的 chunk个数，以

个数为单位。

0~64
Counts

文档数据库实例 1分钟

mongo007_chun
k_num3

分片三的

chunk数
该指标用于统计分片

三的 chunk个数，以

0~64
Counts

文档数据库实例 1分钟



文档数据库服务

用户指南
16 审计

168

指标 ID 指标名称 指标含义 取值范围 测量对象 监控周期

（原始指

标）

个数为单位。

mongo007_chun
k_num4

分片四的

chunk数
该指标用于统计分片

四的 chunk个数，以

个数为单位。

0~64
Counts

文档数据库实例 1分钟

mongo007_chun
k_num5

分片五的

chunk数
该指标用于统计分片

五的 chunk个数，以

个数为单位。

0~64
Counts

文档数据库实例 1分钟

mongo007_chun
k_num6

分片六的

chunk数
该指标用于统计分片

六的 chunk个数，以

个数为单位。

0~64
Counts

文档数据库实例 1分钟

mongo007_chun
k_num7

分片七的

chunk数
该指标用于统计分片

七的 chunk个数，以

个数为单位。

0~64
Counts

文档数据库实例 1分钟

mongo007_chun
k_num8

分片八的

chunk数
该指标用于统计分片

八的 chunk个数，以

个数为单位。

0~64
Counts

文档数据库实例 1分钟

mongo007_chun
k_num9

分片九的

chunk数
该指标用于统计分片

九的 chunk个数，以

个数为单位。

0~64
Counts

文档数据库实例 1分钟

mongo007_chun
k_num10

分片十的

chunk数
该指标用于统计分片

十的 chunk个数，以

个数为单位。

0~64
Counts

文档数据库实例 1分钟

mongo007_chun
k_num11

分片十一的

chunk数
该指标用于统计分片

十一的 chunk个数，

以个数为单位。

0~64
Counts

文档数据库实例 1分钟

mongo007_chun
k_num12

分片十二的

chunk数
该指标用于统计分片

十二的 chunk个数，

以个数为单位。

0~64
Counts

文档数据库实例 1分钟

mongo008_conn
ections

实例当前活

动连接数

该指标用于统计试图

连接到 DDS实例的

总连接数，以个数为

单位。

0~200
Counts

文档数据库实例 1分钟

mongo009_migF
ail_num

过去一天块

迁移的失败

次数

该指标用于统计过去

一天中块迁移失败的

次数，以次数为单位。

≥ 0
Counts

文档数据库实例 1分钟
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指标 ID 指标名称 指标含义 取值范围 测量对象 监控周期

（原始指

标）

mongo007_conn
ections

当前活动连

接数

该指标用于统计试图

连接到 DDS实例节

点的总连接数，以个

数为单位。

0~200
Counts

 文档数据库集群实例

下的 mongos节点

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo008_mem
_resident

驻留内存 该指标用于统计当前

驻留内存的大小，以

兆字节为单位。

≥ 0 MB  文档数据库集群实例

下的 mongos节点

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo009_mem
_virtual

虚拟内存 该指标用于统计当前

虚拟内存的大小，以

兆字节为单位。

≥ 0 MB  文档数据库集群实例

下的 mongos节点

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo010_regul
ar_asserts_ps

常规断言频

率

该指标用于统计常规

断言频率，以次数/
秒为单位。

≥ 0
Execution
s/s

 文档数据库集群实例

下的 mongos节点

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo011_warni
ng_asserts_ps

警告频率 该指标用于统计警告

频率，以次数/秒为单

位。

≥ 0
Execution
s/s

 文档数据库集群实例

下的 mongos节点

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo012_msg_
asserts_ps

消息断言频

率

该指标用于统计消息

断言频率，以次数/
秒为单位。

≥ 0
Execution
s/s

 文档数据库集群实例

下的 mongos节点

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo013_user_ 用户断言频 该指标用于统计用户 ≥ 0  文档数据库集群实例 1分钟
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指标 ID 指标名称 指标含义 取值范围 测量对象 监控周期

（原始指

标）

asserts_ps 率 断言频率，以次数/
秒为单位。

Execution
s/s

下的 mongos节点

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

mongo014_queu
es_total

等待锁的操

作数

该指标用于统计当前

等待锁的操作数，以

个数为单位。

≥ 0
Counts

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo015_queu
es_readers

等待读锁的

操作数

该指标用于统计当前

等待读锁的操作数，

以个数为单位。

≥ 0
Counts

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo016_queu
es_writers

等待写锁的

操作数

该指标用于统计当前

等待写锁的操作数，

以个数为单位。

≥ 0
Counts

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo017_page
_faults

缺页错误数 该指标用于统计当前

节点上的缺页错误

数，以个数为单位。

≥ 0
Counts

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo018_porfli
ng_num

慢查询数 该指标用于统计当前

节点上的慢查询数，

以个数为单位。

≥ 0
Counts

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

5分钟

mongo019_curso
rs_open

当前维护游

标数

该指标用于统计当前

节点上的维护游标

数，以个数为单位。

≥ 0
Counts

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo020_curso
rs_timeOut

服务超时游

标数

该指标用于统计当前

节点上的服务超时游

标数，以个数为单位。

≥ 0
Counts

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo021_wt_c
ahe_usage

内存中数据

量

（WiredTige

该指标用于统计当前

内存中数据量

（WiredTiger引擎），

≥ 0 MB  文档数据库实例下的

主节点

 文档数据库实例下的

1分钟



文档数据库服务

用户指南
16 审计

171

指标 ID 指标名称 指标含义 取值范围 测量对象 监控周期

（原始指

标）

r引擎） 以兆字节为单位。 备节点

mongo022_wt_c
ahe_dirty

内存中脏数

据量

（WiredTige
r引擎）

该指标用于统计当前

内存中脏数据量

（WiredTiger引擎），

以兆字节为单位。

≥ 0 MB  文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo023_wInt
o_wtCache

写入
WiredTiger
内存的频率

该指标用于统计当前

内存中写入频率

（WiredTiger引擎），

字节/秒为单位。

≥ 0
Bytes/s

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo024_wFro
m_wtCache

从
WiredTiger
内存写入磁

盘频率

该指标用于统计当前

内存写入磁盘频率

（WiredTiger引擎），

字节/秒为单位。

≥ 0
Bytes/s

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo025_repl_
oplog_win

主节点的

Oplog中可

用时间

该指标用于统计当前

实例下的主节点的

Oplog中可用时间，

以小时为单位。

≥ 0 Hours 文档数据库实例下的

主节点

1分钟

mongo026_oplog
_size_ph

主节点生成

Oplog的速

率

该指标用于统计当前

实例下的主节点生成

Oplog的速率，以兆

字节/小时为单位。

≥ 0
MB/Hour

文档数据库实例下的

主节点

1分钟

mongo025_repl_
headroom

主备 Oplog
重叠时长

该指标用于统计实例

下的主节点和

Secondary节点之间

Oplog重叠时长，以

秒为单位。

≥ 0
Seconds

文档数据库实例下的

备节点

1分钟

mongo026_repl_
lag

主备延时 该指标用于统计实例

下的主节点和

Secondary节点之间

的复制延时，以秒为

单位。

≥ 0
Seconds

文档数据库实例下的

备节点

1分钟

mongo027_repl_
command_ps

备节点复制

的
command
执行频率

该指标用于统计平均

每秒 Secondary节点

复制的 command语
句执行次数，以次/
秒为单位。

≥ 0
Execution
s/s

文档数据库实例下的

备节点

1分钟

mongo028_repl_ 备节点复制 该指标用于统计平均 ≥ 0 文档数据库实例下的 1分钟
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指标 ID 指标名称 指标含义 取值范围 测量对象 监控周期

（原始指

标）

update_ps 的 update语
句执行频率

每秒 Secondary节点

复制的 update语句执

行次数，以次/秒为单

位。

Execution
s/s

备节点

mongo029_repl_
delete_ps

备节点复制

的 delete语
句执行频率

该指标用于统计平均

每秒 Secondary节点

复制的 delete语句执

行次数，以次/秒为单

位。

≥ 0
Execution
s/s

文档数据库实例下的

备节点

1分钟

mongo030_repl_
insert_ps

备节点复制

的 insert语
句执行频率

该指标用于统计平均

每秒 Secondary节点

复制的 insert语句执

行次数，以次/秒为单

位。

≥ 0
Execution
s/s

文档数据库实例下的

备节点

1分钟

mongo031_cpu_
usage

CPU使用

率

该指标用于统计测量

对象的 CPU利用率，

以百分比为单位。

0~1  文档数据库集群实例

下的 mongos节点

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo032_mem
_usage

内存使用率 该指标用于统计测量

对象的内存利用率，

以百分比为单位。

0~1  文档数据库集群实例

下的 mongos节点

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo033_bytes
_out

网络输出吞

吐量

该指标用于统计平均

每秒从测量对象的所

有网络适配器输出的

流量，以字节/秒为单

位。

≥ 0
Bytes/s

 文档数据库集群实例

下的 mongos节点

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo034_bytes
_in

网络输入吞

吐量

该指标用于统计平均

每秒从测量对象的所

有网络适配器输入的

流量，以字节/秒为单

位。

≥ 0
Bytes/s

 文档数据库集群实例

下的 mongos节点

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟



文档数据库服务

用户指南
16 审计

173

指标 ID 指标名称 指标含义 取值范围 测量对象 监控周期

（原始指

标）

mongo035_disk_
usage

磁盘利用率 该指标用于统计测量

对象的磁盘利用率，

以百分比为单位。

0~1  文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo036_iops IOPS 该指标用于统计当前

实例节点，单位时间

内系统处理的 I/O请

求数量（平均值），

以请求/秒为单位。

≥ 0
Counts/s

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo037_read_
throughput

硬盘读吞吐

量

硬盘平均每秒读字节

数，以字节/秒为单

位。

≥ 0
Bytes/s

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo038_write
_throughput

硬盘写吞吐

量

硬盘平均每秒写字节

数，以字节/秒为单

位。

≥ 0 bytes/s 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo039_avg_
disk_sec_per_rea
d

硬盘读耗时 该指标用于统计某段

时间平均每次读取硬

盘所耗时间，以秒为

单位。

≥ 0
Seconds

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo040_avg_
disk_sec_per_wri
te

硬盘写耗时 该指标用于统计某段

时间平均每次写入硬

盘所耗时间，以秒为

单位。

≥ 0
Seconds

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo042_disk_
total_size

磁盘总大小 该指标用于统计测量

对象的磁盘总大小，

以吉字节为单位。

0~1000
GB

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo043_disk_
used_size

磁盘使用量 该指标用于统计测量

对象的磁盘已使用总

大小，以吉字节为单

位。

0~1000
GB

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo044_swap
_usage

SWAP利用

率

交换内存 SWAP使用

率百分数，以百分比

为单位。

0~1  文档数据库集群实例

下的 mongos节点

 文档数据库实例下的

1分钟
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指标 ID 指标名称 指标含义 取值范围 测量对象 监控周期

（原始指

标）

备节点

mongo050_top_t
otal_time

集合花费的

总时间

Mongotop-total time
指标，集合操作花费

的时间总和，以毫秒

为单位。

≥ 0
Millisecon
ds

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo051_top_r
ead_time

集合读花费

的总时间

Mongotop-read time
指标，集合读操作花

费的时间总和，以毫

秒为单位。

≥ 0
Millisecon
ds

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo052_top_
write_time

集合写花费

的总时间

Mongotop-write time
指标，集合写操作花

费的时间总和，以毫

秒为单位。

≥ 0
Millisecon
ds

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo053_wt_fl
ushes_status

周期
Checkpoint
的触发次数

WiredTiger一个轮询

间隔期间 checkpoint
的触发次数，记录周

期内发生的次数单

位。

≥ 0
Counts

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo054_wt_c
ache_used_perce
nt

Wiredtiger
使用中的缓

存百分比

Wiredtiger使用中的

缓存大小百分数，以

百分比为单位。

0~1  文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo055_wt_c
ache_dirty_perce
nt

Wiredtiger
脏数据的缓

存百分比

Wiredtiger脏数据的

缓存大小百分数，以

百分比为单位。

0~1  文档数据库实例下的

主节点

 文档数据库实例下的

备节点

1分钟

mongo091_activ
e_session_count

周期活跃会

话数

该指标用于统计自上

次刷新周期以来

Mongo实例在内存中

缓存的所有活跃本地

会话的数目

≥ 0
Counts

 文档数据库实例

 文档数据库副本集实

例下的只读节点

 文档数据库实例下的

主节点

 文档数据库实例下的

备节点

 文档数据库实例下的

隐藏节点

1分钟
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维度

Key Value

mongodb_cluster_id 文档数据库实例 ID。

支持集群和副本集实例类型。

mongos_instance_id 文档数据库集群实例下的 mongos节点 ID。

mongod_primary_insta
nce_id

文档数据库实例下的主节点 ID。

包括集群实例下的 config和 shard主节点，副本集实

例下的主节点。

mongod_secondary_in
stance_id

文档数据库实例下的备节点 ID。

包括集群实例下的 config和 shard备节点，以及副本

集实例下的备节点。

mongodb_cluster_id维度用于调用 CESAPI时指定维度字段，并不表示所有类型的实例都有实例

级别的指标，副本集类型没有实例级别的指标。

15.2 查看监控指标
云监控服务可以对文档数据库服务的运行状态进行日常监控。您可以通过管理控制台，直观地查看文

档数据库服务的各项监控指标。

由于监控数据的获取与传输会花费一定时间，因此，云监控显示的是当前时间 5～10 分钟前的监控状

态。如果您的实例刚刚创建完成，请等待 5～10 分钟后查看监控数据。

前提条件

 文档数据库实例正常运行。

故障或已删除的文档数据库实例或节点，无法查看其监控

指标。当再次启动或恢复后，即可正常查看。

 文档数据库实例已正常运行一段时间（约 10分钟）。

对于新创建的文档数据库实例，需要等待一段时间，才能

查看上报的监控数据和监控视图。

操作步骤

步骤 1 登录管理控制台。
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步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在“实例管理”页面，选择指定的实例，单击实例名称。

步骤 5 在左侧导航树，单击“高级运维”。

步骤 6 对于集群实例，支持查看实例级监控指标和节点级监控指标；对于副本集实例，支持查看节点级监控

指标。

步骤 7 在监控指标区域，您可以选择监控时长，查看对应时间段的监控数据。支持查看文档数据库服务近 1
小时、近 3小时和近 12小时的监控数据。

 开启“自动刷新”开关后，可自动刷新监控数据，刷新周期为 60s。

 更多指标信息，可单击“查看更多指标详情”，跳转到云监控界面查看。

----结束

15.3 设置告警规则
DDS 支持为实例的监控指标设置阈值告警规则。当监控指标的值超出设置的阈值时就会触发告警，系

统会通过 SMN 自动发送报警通知给云帐号联系人，帮助您及时了解 DDS 实例的运行状况。

您可以在云监控服务控制台配置告警规则。

使用须知

告警基础功能免费，触发产生的告警消息由 SMN 发送，可能产生少量费用，具体费用由 SMN 结算。

自定义告警规则

步骤 1 登录管理控制台。

步骤 2 选择“管理与部署 > 云监控”。

步骤 3 在左侧导航树，选择“告警 > 告警规则”。

步骤 4 在“告警规则”页面，单击“创建告警规则”。

步骤 5 在“创建告警规则”界面，根据界面提示配置参数。

此处需要关注如下参数：

 资源类型：选择文档数据库服务。

 维度：DDS支持实例级别和节点级别的监控维度，不同的监控指标支持的监控维度

不同，请参考文档数据库服务监控指标说明。

步骤 6 告警规则设置完成后，当符合规则的告警产生时，系统会自动进行通知。

----结束
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16 审计

16.1 支持审计的关键操作列表
通过云审计服务，您可以记录与文档数据库服务相关的操作事件，便于日后的查询、审计和回溯。

表 16-1 文档数据库服务的关键操作列表

操作名称 资源类型 事件名称

恢复到新实例 instance ddsRestoreToNewInstance

恢复到已有实例 instance ddsRestoreToOldInstance

创建实例 instance ddsCreateInstance

删除实例 instance ddsDeleteInstance

重启实例 instance ddsRestartInstance

扩节点 instance ddsGrowInstance

扩磁盘 instance ddsExtendInstanceVolume

重置数据库密码 instance ddsResetPassword

实例重命名 instance ddsRenameInstance

修改实例端口 instance ddsModifyInstancePort

创建备份 backup ddsCreateBackup

删除备份 backup ddsDeleteBackup

设置备份策略 backup ddsSetBackupPolicy

应用参数模板 parameterGroup ddsApplyConfigurations

复制参数模板 parameterGroup ddsCopyConfigurations

重置参数模板 parameterGroup ddsResetConfigurations

创建参数模板 parameterGroup ddsCreateConfigurations

删除参数模板 parameterGroup ddsDeleteConfigurations
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操作名称 资源类型 事件名称

更新参数模板 parameterGroup ddsUpdateConfigurations

绑定公网 IP instance ddsBindEIP

解绑公网 IP instance ddsUnBindEIP

扩容失败回退 instance ddsDeleteExtendedDdsNo
de

规格变更 instance ddsResizeInstance

修改内网地址 instance ddsModifyIP

修改内网域名 instance ddsModifyDNSName

设置集群均衡开关 instance ddsSetBalancer

内部通信方式切换 instance ddsSwitchInnerSsl

添加只读节点 instance AddReadonlyNode

集群开启 shard/config
IP

instance ddsCreateIp

修改实例安全组 instance ddsModifySecurityGroup

迁移可用区 instance ddsMigrateAvailabilityZon
e

实例备注 instance ddsModifyInstanceRemark

可维护时间段 instance ddsModifyInstanceMainten
anceWindow

补丁升级 instance ddsUpgradeDatastorePatch

主备切换 instance ddsReplicaSetSwitchover

跨网段访问配置 instance ddsModifyInstanceSourceS
ubnet

实例参数修改 parameterGroup ddsUpdateInstanceConfigu
rations

实例导出参数模板 parameterGroup ddsSaveConfigurations

设置跨区域备份策略 backup ddsModifyOffsiteBackupP
olicy

慢日志开启明文显示 instance ddsOpenSlowLogPlaintext
Switch
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操作名称 资源类型 事件名称

慢日志关闭明文显示 instance ddsCloseSlowLogPlaintext
Switch

下载错误/慢日志 instance ddsDownloadLog

实例开启审计策略 instance ddsOpenAuditLog

实例关闭审计策略 instance ddsCloseAuditLog

实例下载审计日志 instance ddsDownloadAuditLog

实例删除审计日志 instance ddsDeleteAuditLogFile

回收站策略 instance ddsModifyRecyclePolicy

16.2 查看操作事件
在您开通了云审计服务后，系统开始记录云服务资源的操作。云审计服务管理控制台保存最近 7 天的

操作记录。

本节介绍如何在云审计服务管理控制台查看最近 7天的操作记录。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上角的 ，选择区域和项目。

步骤 3 单击“服务列表”，选择“管理与部署 >云审计服务 ”，进入云审计服务信息页面。

步骤 4 在左侧导航树，单击“事件列表”，进入事件列表信息页面。

步骤 5 事件列表支持通过筛选来查询对应的操作事件。当前事件列表支持四个维度的组合查询，详细信息如

下：

 事件来源、资源类型和筛选类型。

在下拉框中选择查询条件。

其中，筛选类型选择“按事件名称”时，还需选择某个具体

的事件名称。

选择“按资源 ID”时，还需选择或者手动输入某个具体的资

源 ID。

选择“按资源名称”时，还需选择或手动输入某个具体的资

源名称。

 操作用户：在下拉框中选择某一具体的操作用户，此操作用户指用户级别，而非租

户级别。
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 事件级别：可选项为“所有事件级别”、“normal”、“warning”、“incident”，只可选择

其中一项。

 起始时间、结束时间：可通过选择时间段查询操作事件。

步骤 6 在需要查看的记录左侧，单击 展开该记录的详细信息。

步骤 7 在需要查看的记录右侧，单击“查看事件”，在弹出框中显示该操作事件结构的详细信息。

----结束
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17.1 日志配置管理

操作场景

配置访问日志后，DDS 实例新生成的审计日志记录会上传到云日志服务（Log Tank Service，简称 LTS）

进行管理。您可以查看 DDS 实例审计日志的详细信息，包括搜索日志、日志可视化、下载日志和查看

实时日志等功能。

 配置单个实例访问日志：添加单个实例的 LTS配置。

 编辑单个实例访问日志：编辑单个实例的 LTS配置。

 解除单个实例访问日志：解除单个实例的 LTS配置。

 批量配置访问日志：批量添加多个实例的 LTS配置。

 批量解除访问日志：批量解除多个实例的 LTS配置。

使用须知

 访问日志提供了实例所请求的所有详细日志，日志存在 LTS云日志服务中。

 配置完成后，日志不会立即上传，需要等待 10分钟左右才可以在 LTS服务上查询

审计日志。

 在您进行 LTS审计日志配置后，会默认上传当前实例的所有审计策略到 LTS服务。

 若您的审计策略为打开的状态，配置 LTS服务完成后，则将会复用您之前的审计策

略，且会在原有的审计日志计费基础上增加您 LTS的审计日志收费（原有的审计日

志费用会在您关闭原有审计策略后终止）。

 出于对您实例的正常运行考虑，若在您原有审计策略开启的情况下，配置了 LTS
审计日志，建议保留原有审计策略一段时间，待您 LTS审计日志运转正常后，再行

关闭。

配置单个实例访问日志

方式一：

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在页面左上角单击 ，选择“数据库 > 文档数据库服务 DDS”，进入文档数据库服务信息页面。
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步骤 4 在“实例管理”页面，选择目标实例，单击实例名称。

步骤 5 在左侧导航树，单击“审计日志”。

步骤 6 在“审计日志”页面，单击 。

图 17-1 配置 LTS

步骤 7 在弹框中，选择“配置日志组”和“配置日志流”。
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图 17-2 审计日志

首次配置 LTS时，需要单击“查看日志组”，登录 LTS服务配置日志组和日志流，详情请参见日

志组和日志流。

步骤 8 单击“确定”。

----结束

方式二：

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在页面左上角单击 ，选择“数据库 > 文档数据库服务 DDS”，进入文档数据库服务信息页面。
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步骤 4 在左侧导航树，单击“日志配置管理”。

步骤 5 勾选一个目标实例后，单击 。

步骤 6 在弹框中，选择“配置日志组”和“配置日志流”。

图 17-3 配置审计日志

首次配置 LTS时，需要单击“查看日志组”，登录 LTS服务配置日志组和日志流，详情请参见日

志组和日志流。

步骤 7 单击“确定”。

----结束

编辑单个实例访问日志

方式一：
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步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在页面左上角单击 ，选择“数据库 > 文档数据库服务 DDS”，进入文档数据库服务信息页面。

步骤 4 在“实例管理”页面，选择目标实例，单击实例名称。

步骤 5 在左侧导航树，单击“审计日志”。

步骤 6 在“审计日志”页面，单击“编辑”。

编辑功能仅在 LTS配置已完成时使用。

步骤 7 在弹框中，选择“配置日志组”和“配置日志流”。

选择目标“日志组”和“日志流”。
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图 17-4 编辑审计日志

步骤 8 单击“确定”。

----结束

方式二：

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在页面左上角单击 ，选择“数据库 > 文档数据库服务 DDS”，进入文档数据库服务信息页面。

步骤 4 在左侧导航树，单击“日志配置管理”。

步骤 5 勾选一个目标实例后，单击“编辑”。

编辑功能仅在 LTS配置已完成时使用。
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步骤 6 在弹框中，选择“配置日志组”和“配置日志流”。

选择目标“日志组”和“日志流”。

图 17-5 配置审计日志

步骤 7 单击“确定”。

----结束

解除单个实例访问日志

方式一：

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。
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步骤 3 在页面左上角单击 ，选择“数据库 > 文档数据库服务 DDS”，进入文档数据库服务信息页面。

步骤 4 在“实例管理”页面，选择目标实例，单击实例名称。

步骤 5 在左侧导航树，单击“审计日志”。

步骤 6 在“审计日志”页面，单击 。

图 17-6 解除 LTS

步骤 7 在弹框中，单击“是”。

图 17-7 解除审计日志配置

----结束
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方式二：

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在页面左上角单击 ，选择“数据库 > 文档数据库服务 DDS”，进入文档数据库服务信息页面。

步骤 4 在左侧导航树，单击“日志配置管理”。

步骤 5 勾选一个目标实例后，单击 。

图 17-8 解除审计日志

步骤 6 在弹框中，单击“是”。

----结束

批量配置访问日志

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在页面左上角单击 ，选择“数据库 > 文档数据库服务 DDS”，进入文档数据库服务信息页面。

步骤 4 在左侧导航树，单击“日志配置管理”。
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步骤 5 勾选目标实例后，单击“配置访问日志”。

步骤 6 在弹框中，选择“配置日志组”和“配置日志流”。

图 17-9 批量配置访问日志

 选择目标“日志组”和“日志流”。

 首次配置 LTS时，需要单击“查看日志组”，登录 LTS服务配置日志组和日志流，详情请参见

日志组和日志流。

步骤 7 单击“确定”。

----结束

批量解除访问日志

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。
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步骤 3 在页面左上角单击 ，选择“数据库 > 文档数据库服务 DDS”，进入文档数据库服务信息页面。

步骤 4 在左侧导航树，单击“日志配置管理”。

步骤 5 勾选目标实例后，单击“解除配置”。

图 17-10 批量解除 LTS配置

步骤 6 在弹框中，单击“确定”。

----结束

17.2 错误日志
文档数据库服务的日志管理功能支持查看数据库级别的错误日志，包括数据库运行的Warning和Error

级别的信息，有助于您分析系统中存在的问题。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在“实例管理”页面，选择指定的实例，单击实例名称。

步骤 5 在左侧导航树，单击“错误日志”。

步骤 6 在“错误日志”页面，查看详细信息。

 对于集群实例，您可以查看 mongos节点、shard节点和 config节点的错误日志。
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 对于副本集实例，您可以查看 Primary、Secondary、Hidden节点以及只读节点的错

误日志信息。

 支持查看指定节点类型、指定级别、指定时间段内最多 2000条的错误日志。

----结束

17.3 慢日志
慢日志用来记录执行时间超过当前慢日志阈值“operationProfiling.slowOpThresholdMs”（默认是

500ms）的语句，您可以通过慢日志的日志明细、统计分析情况，查找出执行效率低的语句，进行优

化。您也可以下载慢日志进行业务分析。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在“实例管理”页面，选择指定的实例，单击实例名称。

步骤 5 在左侧导航树，单击“慢日志”。

步骤 6 在“慢日志”页面，设置查询条件，单击“查询”，查看日志信息。

 对于集群实例，节点类型默认“All shards”，可查看集群实例下所有 shard节点的慢

日志信息。

 对于副本集实例，节点类型默认“All nodes”，可查看副本集实例下所有节点的慢日

志信息。

 可查看对应节点在不同时间段的慢日志。

 可查看以下级别的慢查询语句：

− 全部语句类型

− INSERT
− QUERY
− UPDATE
− REMOVE
− GETMORE
− COMMAND
− KILLCURSORS

 支持查看指定节点类型、指定级别、指定时间段内最多 2000条的慢日志。

步骤 7 在“日志明细”页签下，您也可以单击“高级搜索”。
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图 17-11 高级搜索

步骤 8 您可以设置“关键字”、“执行时间(ms)”、“所属数据库”和“所属数据库表”，单击“搜索”，

查看日志信息。

图 17-12 高级搜索参数设置

步骤 9 如需清空“高级搜索”的参数设置，单击“重置”。

图 17-13 高级搜索参数重置

----结束
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18 任务中心

用户在控制台上提交的异步任务，可以通过文档数据库服务“任务中心”展示执行进度和结果。

使用须知

对于执行失败的任务，默认保留 7 天。

支持查看的任务

表 18-1 支持查看的任务列表

任务名称 说明

创建实例 创建集群实例、副本集实例。

扩容存储 扩容集群实例 shard节点的存储容量、副本集实例的存储容量。

变更规格 变更集群实例的规格、副本集实例的规格。

添加节点 添加集群实例的节点。

重启操作 重启集群实例、集群节点组、集群节点、副本集实例。

恢复到新

实例

集群实例、副本集实例恢复到新实例。

操作步骤

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上方的 ，选择区域和项目。

步骤 3 在“服务列表”中，选择“数据库 > 文档数据库服务”，进入文档数据库服务信息页面。

步骤 4 在左侧导航树，单击“任务中心”。

步骤 5 在“任务中心”页面，查看目标任务的执行进度和结果。

 可选择查看某一时间段的任务。

 可以通过任务名称和实例名称/ID确定目标任务，或在右上角的下拉框选择任务状

态和任务类型来确定目标任务。
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----结束
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19 DDS 使用规范建议

19.1 设计规范

命名规范

 数据库对象（库名、表名、字段名、索引名）命名建议全部使用小写字母开头，后

面跟字母或者数字，数据库对象（库名、表名、字段名、索引名）名字长度建议都

不要大于 32字节。

 数据库名称不能使用特殊字符("",.,$,\,/,*,?,~,#,:,?,|")和空字符\0，数据库名称不能使

用 admin，local，config。

 数据库集合名称建议使用字母和下划线组合，不能以 system为前缀，<数据库名>.<
集合名称> 总长度不超过 120字符。

索引设计规范

索引创建，可以避免全表扫描。有效地提高查询命令的执行效率。

 索引字段的长度不能超过 512字节，索引名称长度不能超过 64字符，单个复合索

引所包含字段数最多不能超过 16个。

 <数据库名>.<集合名>.$<索引名>的总长度不能超过 128字符。

 在高选择性字段上的创建索引。在低选择性字段上查询会返回较大的结果集。尽量

避免返回较大的结果集。

 对集合的写操作同时会操作集合上的索引，从而触发更多的 IO操作，集合上的索

引数量不要超过 32。

 不要创建不会被使用到的索引，因为 DDS会加载索引到内存，无用索引加载到内

存会浪费内存空间因业务逻辑变化而产生的无用索引也要及时清理。

 索引创建必现使用后台创建索引，禁止前台创建索引。

 业务中查询，排序条件的 key 一定要创建索引，如果建立的是复合索引，索引的字

段顺序要和这些关键字后面的字段顺序一致，否则索引不会被使用。

 不要基于复合索引的靠前字段再创建索引。复合索引可以被用于一个索引中主要字

段的查询。例如，对于复合索引(firstname,lastname)可以用于在 firstname 上的查询，

这样，再创建一个单独 firstname的索引是不必要的。

分片设计规范

对于使用 DDS 分片集群，建议尽可能的使用分片集合以充分利用性能。

分片集合使用上建议如下：
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 对于大数据量（数据量过百万），并有较高读写请求的业务场景，数据量随着业务

量增大而增大的，建议采用分片。

 对于采用 hash分片的集合，需要根据业务后面实际数据量大小，采用预分片，提

前预置 chunk数量，减少自动均衡和分裂对业务运行造成影响。

 对于非空集合开启分片，应将均衡器的开启时间窗放在业务空闲时，避免分片间均

衡数据与业务冲突影响性能。

 需要基于分片键排序查询且增加数据时可以分布均匀建议使用范围分片，其他使用

哈希分片。

 合理设计 shard key，防止出现大量的数据使用相同 shard key，导致出现 jumbo chunk。

 使用分片集群，执行 dropDatabase后，一定要执行 flushRouterConfig命令。

 业务的 update请求需要注意与片键相适配。在使用分片表时，如果出现如下场景则

update请求会报错，并返回“An upsert on a sharded collection must contain the shard
key and have the simple collation”。

− update请求的 filter中未携带片键字段且选项 multi:false

− set中未携带片键字段且选项 upsert:true

19.2 开发规范

数据库连接

使用 DDS 时，可能会遇到因为 Mongod/Mongos 连接数用满了，导致客户端无法连接的问题。在

Mongod/Mongos 的服务端，收到一个新的连接由一个单独的线程来处理，每个线程配置了 1MB 的栈空

间，当网络连接数太多时，过多的线程会导致上下文切换开销变大，同时内存开销也会上涨。

 客户端连接数据库的时候，要计算业务一共有多少个客户端，每个客户端配置的连

接池大小是多少，总的连接数不要超过当前实例能承受的最大连接数的 80%。

 对于副本集，客户端需要同时配置主备节点的 IP地址, 对于集群，至少配置两个

mongos的 IP地址。

 DDS默认提供 rwuser用户，使用 rwuser用户登录时认证库必须是 admin。

可靠性

write concern 设置规则：对于关键业务，write concern 设置为{w:n},n>0，数字越大，一致性实现

更好，但性能较差。

 w:1表示实际写入主节点完成返回。

 w:1,journal:true表示写主节点和日志后返回。

 w:majority表示大多数备节点写入后返回。

对于可靠性有较高要求的，建议采用 3az 部署的集群。
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性能相关

规范

 业务程序禁止执行全表扫描的查询。

 执行查询时，只选择需要返回的字段，不需要的字段不要返回。从而减少网络和进

程处理的负载，修改数据时，只修改变化需要修改的字段，不要整个对象直接存储

全部修改。

 避免使用$not。DDS并不会对缺失的数据进行索引，因此$not的查询条件将会要求

在一个结果集中扫描所有记录。如果$not是唯一的查询条件，会对集合执行全表扫

描。

 用$and时把匹配最少结果的条件放在最前面，用$or时把匹配最多结果的条件放在

最前面。

 单个实例中，数据库的总的个数不要超过 200个，总的集合个数不要超过 500个。

 业务上线前，一定要对数据库进行性能压测，评估业务峰值场景下，对数据库的负

载情况

 禁止同时执行大量并发事务，且长时间不提交。

 业务正式上线前， 所有的查询类别，都应该先执行查询计划检查查询性能

建议：

 每个连接在后台都是由一个单独线程处理，每个线程会分配 1MB的栈内存。所以

连接数不宜过多，否则会占用过多的内存。

 使用连接池，避免频繁的建立连接和断开连接，否则会导致 CPU过高。

 减少磁盘读写：避免使用不必要的 upsert命令，避免查询不必要的数据。

 优化数据分布：对数据进行分片，同时分散热点数据，均衡地使用实例资源。

 减少锁冲突：避免对同一个 Key，过频繁地操作。

 减少锁等待：避免前台创建索引。

注意

开发过程中对集合的每一个操作都要通过执行 explain()检查其执行计划，如：

db.T_DeviceData.find({"deviceId":"ae4b5769-896f"}).explain();

db.T_DeviceData.find({"deviceId":"77557c2-31b4"}).explain("executionStats");

对于查询而言，因为覆盖查询不需要读取文档，而是直接从索引中返回结果，这样的查询性能好，所

以尽可能使用索引覆盖查询。如果 explain()的输出显示 indexOnly 字段为真，则说明这个查询就被

一个索引覆盖。

执行计划解析：
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1. 看执行时间：executionStats.executionStages.executionTimeMillisEstimate 和
executionStats.executionStages.inputStage. executionTimeMillisEstimate时间越短越好。

− executionStats.executionTimeMillis 表示执行计划选择和执行的所有时间。

− executionStats.executionStages.executionTimeMillisEstimate 表示最优执行计划

的执行完成时间。

− executionStats.executionStages.inputStage. executionTimeMillisEstimate 表示最优

执行计划下的子阶段执行完成时间。

2. 看扫描条数：三个条目数相同为最佳。

− executionStats. nReturned表示匹配查询条件的文档数。

− executionStats .totalKeysExamined表示索引扫描条目数。

− executionStats .totalDocsExamined表示文档扫描条目数。

3. 看 Stage 状态，性能较好的 Stage 状态组合如下。

− Fetch+IDHACK
− Fetch+ixscan
− Limit+（Fetch+ixscan）
− PROJECTION+ixscan

表 19-1 状态说明

状态名称 描述

COLLSCAN 全表扫描

SORT 内存中进行排序

IDHACK 根据_id进行查询

TEXT 全文索引

COUNTSCAN 未用索引计数

FETCH 索引扫描

LIMIT 使用 Limit限制返回数

SUBPLA 未用索引的$or查询阶段

PROJECTION 限定返回字段时 stage 的返回

COUNT_SCA
N

使用索引计数

Cursor使用规则

如果 cursor 不使用了要立即关闭。由于 cursor 在 10 分钟内不活动，就会关闭，立即手动关闭会节
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省资源。

4.2版本分布式事务使用规则

 Spring Data MongoDB 不支持事务报错后重试机制，如果客户端使用 Spring Data
Mongo 作为连接MongoDB的客户端，需要依照 Spring Data Mongo 的参考文件，

使用 Spring Retry 进行事务的重试操作。详情请参考官方文档。

 分布式事务操作数据的大小不能超过 16MB。



20 常见问题

2020-03-02 201

20 常见问题

20.1 产品咨询

20.1.1 使用文档数据库服务要注意什么

1. 故障切换

文档数据库实例采用多路由+多分片+副本集的部署形态，

当路由主机出现故障时，可实时动态切换。副本集包含多

个副本，当主节点发生故障时，系统会在 30秒之内切换

到备节点。

2. 实例的弹性云服务器，对用户都不可见，这意味着，只允许用户应用程序访问数据库对应的 IP地址和

端口。

3. 文档数据库服务使用的对象存储服务上的备份文件，对用户不可见，它们只对后台管理系统可见。

4. 申请文档数据库服务后，用户不需要进行数据库的基础运维（比如高可用、安全补丁等），但还需要

重点关注以下事情：

a. 文档数据库实例的 CPU、IOPS、空间是否足够，如果不够需要优化或者扩容。

b. 文档数据库实例是否存在性能问题，是否有大量的慢查询，查询语句是否需要

优化，是否有多余的索引或者索引缺失等。

20.1.2 什么是文档数据库实例可用性

文档数据库实例可用性的计算公式：

实例可用性=（1–故障时间/服务总时间）×100%

20.1.3 我的实例是否会受其他用户实例影响

文档数据库实例不会受其他用户实例影响，因为每个用户的实例与其他用户的实例是独立的，并且有

资源隔离，互不影响。

20.1.4 实例创建成功后是否支持更换区域

DDS 实例创建完成后，暂不支持通过控制台直接更换区域。
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20.1.5 什么是 Hidden节点

DDS 中的 Hidden 节点（即隐藏节点），主要用于集群和副本集实例备份数据时使用。

Hidden 节点和其他备份点除了“名字不同”和“不参与选主”之外，其他完全一样。

20.2 资源及磁盘管理

20.2.1 哪些数据会占用文档数据库实例空间

以下内容占用文档数据库实例空间：

 您申请的磁盘空间会有必要的文件系统开销，这些开销包括索引节点和保留块，以

及数据库运行必需的空间。

 除备份数据以外的用户正常的数据。

 文档数据库实例正常运行所需的数据，比如系统数据库、数据库回滚日志、索引等。

 文档数据库服务产生的日志输出文件，这些文件会保证文档数据库实例正常稳定地

运行。比如 oplog文件，默认占磁盘空间的 10%，且不可修改 oplog大小。

20.2.2 占用文档数据库服务磁盘空间的日志及文件有哪些

占用磁盘空间的日志及文件如下表：

数据库

类

型

文件类型

文档数

据库服

务

日志文件：mongod.log、mongos.log、configsvr.log、
mongodb_error.log等。

数据文件：数据库内容文件，索引文件。

其他文件：文档数据库服务一些临时文件、yaml配置文件等。

20.2.3 数据删了磁盘空间但没有减少

无论写入、更新或删除（包括索引插入和删除）等操作，在后台实际上都会转成写入。因为底层的存

储引擎（WiredTiger 和 RocksDB），采用都是 appendOnly 机制。只有当存储引擎内部数据状态满足一

定条件后，会触发内部的 compaction 操作，进行数据压缩，进而释放磁盘空间。

所以有时候会发现，磁盘占用量比实际数据量大，实际上这个只是“看起来大”，并不去影响用户的

使用。因为内部有些数据压缩，是延时操作，没有立即执行。随着数据的继续写入，会触发后台执行
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数据压缩，清理空间。

20.3 扩容及规格变更

20.3.1 DDS是否支持添加节点

DDS 的集群和副本集实例均支持添加节点。

 集群实例

集群实例由Mongos（路由）、Config（配置）和 Shard（分

片）节点组成。其中，Shard节点和Mongos节点支持添加

节点，Config节点不支持添加节点。

 副本集实例

副本集实例由主节点、备节点和隐藏节点组成。系统默认

提供的是三节点的实例，您可以根据需要新增节点至五节

点或七节点副本集，新增的节点均为 Secondary节点。

20.3.2 DDS在分片节点扩容期间服务是否可用

可用，文档数据库服务的扩容操作是在实例中增加新的分片，原实例中的分片不变，不影响服务的可

用性。

20.4 数据库性能

20.4.1 副本集中主备同步存在多长时间的延迟

主节点与备节点的复制延迟是无法利用公式来计算的，它会受到以下因素的影响：

1. 网络通信状况。

2. 主节点的事务压力，即主机每秒执行的事务量。

3. 主节点执行的事务大小，即一个事务要执行多久。

4. 备节点的机器负载状况。

如果主节点在某个时间段压力非常大，每秒执行的事务量非常多，备机通常会出现延迟。

对于文档数据库服务而言，可以在云监控中查看副本集备节点的“主备延时”指标，来观察延迟情况。

20.4.2 DDS集群持续写入数据后查询报错怎么处理

问题描述

DDS 集群持续写入数据，写入后查询报错。
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示例：

W SHARDING [Balancer] Failed to enforce tag ranges :: caused by :: ExceededTimeLimit:

Unable to obtain shard utilization information for shard01 due to Operation timed out,

request was RemoteCommand xxx -- target: 192.168.*.*:8635, db: admin,

cmd:{ getShardStatistics: 1, maxTimeMS: 30000 }

可能原因

由于持续写入数据，导致后台 chunk 分裂超时。

解决方法

该类型报错属于正常的 warning 报错，对用户的使用不会有影响，稍后重试查询即可。

20.5 数据库权限

20.5.1 实例创建时指定的 root账号拥有什么权限？

当实例创建完成后，DDS 会为用户在 admin 数据库中创建了一个 root 帐号，该帐号拥有 MongoDB 内置

的 root 权限。MongoDB 内置的角色定义请参见内置角色。

您可以登录到实例后，通过如下命令查看对应帐号的权限信息。

show users

show roles

20.6 创建与删除

20.6.1 可以通过创建模板的方式创建实例吗

在创建文档数据库实例时，不需要使用模板。用户可选择不同实例规格，相当于提前准备好了很多模

板，提供给用户创建实例。

20.6.2 如果删除我的云帐号是否会删除备份

一旦删除云帐号，自动备份和手动备份也随之删除。

20.7 数据库连接

20.7.1 实例的连接数满导致实例连接失败，如何处理？

数据库连接数表示应用程序可以同时连接数据库的数量，与您应用程序或者网站能够支持的最大用户

数没有关系。
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 对于集群实例，一般指客户端同 mongos之间的连接数。

 对于副本集实例，一般指客户端同 Primary节点和 Secondary节点之间的连接数。

当 DDS 实例的连接数已满时，新发起的连接请求将无法被响应，从而导致实例连接失败。

问题现象

以下为常见的几种报错情况：

 使用Mongo Shell连接实例时，出现如下提示，表示当前连接池的连接数已满。

图 20-1 提示信息

 使用 Python连接实例时，出现以下提示，表示当前连接池的连接数已满。

pymongo.errors.ServerSelectionTimeoutError: connection
closed, connection closed

处理思路

1. 请及时排查业务侧连接是否有效，优化实例连接，释放不必要的连接。

2. 排查“net.maxIncomingConnections”参数的值及实例规格，修改参数值或对数据库进行规格扩容。

3. 云监控服务目前可以监控数据库 CPU、内存、磁盘、连接数等指标，并且设置告警策略，出现告警时

可以提前识别风险。具体请参考《云监控服务用户指南》。

处理方法

1. 优化实例连接，释放不必要的连接。

a. 您可以通过重启实例来临时释放所有的连接。具体请参见重启实例或节点。

b. 您可以查询节点当前连接数，以及当前连接来源，分析各个终端和 DDS实例

分别建立了多少连接，并作出相应调整，具体请参见如何查询及限制连接数。

2. 修改参数值或对数据库进行规格扩容。

实例的最大连接数可通过修改参数

“net.maxIncomingConnections”的值进行调整，修改后重启
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实例生效。如何修改参数值请参见《文档数据库服务用户

指南》中“参数模板管理”>“编辑参数模板”章节。

− 如果参数值是“default”，表示最大连接数为缺省值，并且与实例的规格相关，

具体请参见集群实例规格。

− 如果调整连接数过大，可能导致服务崩溃，这时只能通过变更实例规格增加承

载的连接数的数量，具体请参见《文档数据库服务用户指南》中“变更实例”>
“变更实例的 CPU和内存规格”>“变更集群实例的 CPU和内存规格”章节。

如果实例参数模板为默认参数模板，由于默认参数模板中不允许修改参数值，您可以创建一个参
数模板，并修改对应参数值，修改后将新参数模板关联到该实例。

3. 检查是否有慢查询，建议添加索引进行优化。

20.7.2 如何查询及限制连接数

下面以副本集实例为例，介绍如何查询实例的连接使用情况，以及设置连接池的连接数。

查询当前连接数

根据您创建的文档数据库实例规格不同，最大连接数也不同。

最大连接数是指实例中每个节点的最大连接数。

示例：您创建了 2 核 4GB 规格的三节点副本集实例，那么该实例的 Primary 节点和 Secondary 节点的

最大连接数均为 1000，Hidden 节点由于其架构特殊性，不对外提供服务。

使用 Mongo Shell 连接副本集主节点后，执行命令 db.serverStatus().connections 查询节点当前连

接数。

replica:PRIMARY> db.serverStatus().connections

{ "current" : 7, "available" : 398, "totalCreated" : 818364 }

您需要关注以下参数及对应的值：

 current：当前已经建立的连接数。

 available：当前可用的连接数。
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查询当前连接来源

步骤 1 使用Mongo Shell连接副本集主节点后，切换至 admin数据库。

replica:PRIMARY> use admin

步骤 2 执行命令 db.runCommand({currentOp: 1, $all: true})，查询连接来源。

通过分析命令的输出结果，您可以查询每个连接对应的来源 IP 地址。从而得出各个终端和 DDS 实例

分别建立了多少连接。

图 20-2 输出结果

----结束

如何限制终端的连接数

文档数据库服务支持通过 Connection String URI 登录数据库。通过 Connection String URI 登录数

据库时，在 URI 末尾加上“&maxPoolSize=<integer>”，即可设置连接池的连接数。

示例：使用 Mongo Shell 连接副本集实例时，限制连接池的连接数为 10。

mongo
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"mongodb://rwuser:xxxxxxxxxx@192.168.168.116:8635,192.168.200.147:8635/test?authSource=

admin&replicaSet=replica&maxPoolSize=10"

图 20-3 限制连接数

关于不同语言的客户端如何限制连接池的数量，请参考MongoDB官网各语言客户端的 API文档。

20.7.3 应用程序是否需要支持自动重连数据库

建议您的应用程序支持自动重连数据库，当数据库重启后，无需人工介入，应用会自动恢复，提供更

高的可用性。

同时建议您的应用程序采用长连接方式连接数据库，以降低资源消耗，提高性能。

20.7.4 如何创建并登录弹性云服务器

创建并登录弹性云服务器，请参见《弹性云服务器用户指南》中“创建并登录 Windows 弹性云服务器”

或“创建并登录 Linux 弹性云服务器”的内容。

 该弹性云服务器用于连接文档数据库实例，需要与待连接的实例处于同一虚拟私有

云子网内。

 创建弹性云服务器时，要选择操作系统，例如 Redhat6.6，并为其绑定 EIP（Elastic
IP，弹性 IP）。

 正确配置安全组，使得弹性云服务器可以通过文档数据库服务“基本信息”页面下节

点的“内网 IP”访问文档数据库实例。

20.8 客户端安装

20.8.1 如何安装MongoDB客户端

MongoDB 官网提供了针对不同操作系统的客户端安装包，其二进制安装包下载页面链接为：

https://www.mongodb.com/download-center#community。
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本章节以“RedHat/CentOS 7.0”和MongoDB 4.0.28为例，介绍如何获取相应安装包并完成安装。

在您实际安装过程中，请选择与实例版本相匹配的客户端版本。

操作步骤

步骤 1 获取安装包。

1. 进入官网下载链接地址：https://www.mongodb.com/download-center/community。

2. 在“Version”中选择“4.0.28”，在“Platform”中选择“RedHat/CentOS 7.0 ”，在“Package”中选择“tgz”。
如图 20-4所示。

图 20-4 MongoDB官网页面

3. 单击“Download”下载 4.0.28版本的二进制安装包，安装包名称为

“mongodb-linux-x86_64-rhel70-4.0.28.tgz”。

步骤 2 将安装包上传到弹性云服务器上。如何登录弹性云服务器，请参见如何创建并登录弹性云服务器。

步骤 3 在弹性云服务器上，解压安装包。

tar zxvf mongodb-linux-x86_64-rhel70-4.0.28.tgz

步骤 4 进入安装包的“bin”文件夹下，获取客户端工具。

cd mongodb-linux-x86_64-rhel70-4.0.28/bin

其中，常用工具包含如下：

 MongoDB客户端 mongo。

 数据导出工具 mongoexport。

 数据导入工具 mongoimport。
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步骤 5 使用客户端工具前，需要对工具赋予执行权限。

 执行 chmod +x mongo，赋予连接实例的权限。

 执行 chmod +x mongoexport，赋予导出数据的权限。

 执行 chmod +x mongoimport，赋予导入数据的权限。

步骤 6 客户端安装成功后，如需连接实例，请参见各实例类型快速入门下“连接实例”的内容。

----结束

20.8.2 如何安装 Robo 3T工具

本章节介绍如何获取 Robo 3T 工具的安装包并完成安装。

操作步骤

步骤 1 打开 Robo 3T下载地址：https://robomongo.org/download，单击“Download Robo 3T”。

图 20-5 下载页面

步骤 2 在弹出框中填写相关信息后，单击“Download for Windows”下载

“robo3t-1.4.4-windows-x86_64-e6ac9ec5.zip”。
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图 20-6 下载工具

步骤 3 解压步骤 2下载的压缩包文件，双击解压目录下的“robo3t.exe”文件，开始执行安装。

步骤 4 安装完成后，打开工具，界面展示如图 20-7所示。
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图 20-7 工具主界面

步骤 5 工具安装成功后，您可以通过工具连接实例。

----结束

20.9 数据库基本使用

20.9.1 DDS是否支持 TTL索引清理过期数据

DDS 支持 TTL 索引清理过期数据。详情请参考官方指南。

20.9.2 如何管理均衡器 Balancer

DDS 支持均衡器 Balancer 管理操作。在一些特殊的业务场景下，您可以启用或关闭 Balancer 功能并

设置活动窗口。

具体的操作请参见官方文档。

20.10 数据库存储

20.10.1 数据超过了文档数据库实例的最大存储容量怎么办

占用存储空间的文件请参考哪些数据会占用文档数据库实例空间。

如果您的应用程序所需的存储容量超过最大分配量，可以通过扩容存储来增加存储容量。若是集群实
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例，还可以增加 shard 节点。

20.11 数据库参数

20.11.1 用户需要关注实例的哪些参数

参数相关说明如下：

 各参数的详细说明请参见MongoDB 官网。

 “net.maxIncomingConnections”依赖于实例的规格，实例规格不同对应其默认值也

不同，因此，此参数在用户未设置前显示为“default”。

20.11.2 MapReduce提示不支持 JavaScript

为了安全考虑，DDS 默认限制了 JavaScript 脚本的执行。但是如果您需要执行 JavaScript，可以通

过 DDS 控制台将“security.javascriptEnabled”参数值改为“true”即可。

20.11.3 DDS是否支持设置majority级别的 readConcern

MongoDB 可以通过 writeConcern 来定制写策略，通过 readConcern 来定制读策略。

当指定 readConcern 级别为 majority 时，能保证用户读到的数据已经写入到大多数节点，而这样的

数据不会发生回滚，避免了脏读的问题。

DDS 目前不支持设置 majority 级别的 readConcern。

如果有该需求的场景，可以将 WriteConcern 设置为 majority，表示将数据写入到大多数节点，这样

就保证了大多数节点的数据一致。然后通过读取单个节点数据就能保证用户读到的数据已经写入到大

多数节点，而这样的数据不会发生回滚，避免了脏读的问题。

20.12 备份与恢复

20.12.1 如何将文档数据库备份到弹性云服务器上

您可以通过 mongoexport 的方式将数据库备份到弹性云服务器上，但不建议将弹性云服务器作为数据

库备份空间使用。

强烈推荐使用文档数据库实例的备份功能，将备份数据存放到专业的对象存储服务上，以获得更高的

数据可靠性和服务保障。
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20.12.2 文档数据库服务能够保存多长时间的备份

文档数据库服务自动备份可保留天数默认 7 天，用户后期可进行修改，可设置范围为 1～732 天。手

动备份没有时间限制，且用户可根据需要删除该备份文件。

20.13 网络安全

20.13.1 文档数据库服务有哪些安全保障措施

文档数据库服务可设置所属虚拟私有云，从而确保实例与其它业务实现网络安全隔离。另外，通过统

一身份认证服务，可以实现对文档数据库服务资源的访问权限控制。

20.13.2 为什么在虚拟私有云中使用文档数据库

虚拟私有云允许您在私有、隔离的网络创建虚拟网络环境，从中可以对私有 IP 地址范围、子网、路

由表和网络网关等方面进行控制。借助虚拟私有云，您可以定义虚拟网络拓扑和网络配置，使其非常

类似于您在自己的数据中心所操作的传统 IP 网络。

在下面的情况下您可能想在虚拟私有云中使用文档数据库服务：

您希望运行面向公众的 Web 应用程序，同时保留公众不可访问的后端服务器。您可以在一个虚拟私有

云内同时创建一个文档数据库实例和弹性云服务器实例，同时为弹性云服务器实例分配公网 IP，将

Web 服务器部署在弹性云服务器实例。

20.13.3 如何确保在虚拟私有云中运行的文档数据库的安全

虚拟私有云安全组可用来帮助确保虚拟私有云内文档数据库实例的安全。 此外，通过网络访问控制

列表（ACL），可以允许或拒绝进入和退出各个子网的网络流量。内部安全基础设施（包括网络防火墙、

入侵检测和防护系统）可以监视通过IPsec虚拟专用网络连接进入或退出虚拟私有云的所有网络流量。

20.14 监控和告警

20.14.1 用户平时需要关注实例的哪些性能指标

用户平时需要关注的监控指标有：CPU 利用率、内存利用率、磁盘空间利用率。

可以根据实际应用场景配置告警提示，当收到告警，可采取相应措施消除告警。

配置示例：
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 如果在某段时间内（如 5min），CPU的利用率出现多次（如 3次）不低于某特定值

（如 90%）的情况，则发出相应云监控告警。

 如果在某段时间内（如 5min），内存的利用率出现多次（如 4次）不低于某特定值

（如 90%）的情况，则发出相应云监控告警。

 如果在某段时间内（如 5min），磁盘的使用率出现多次（如 5次）不低于某特定值

（如 85%）的情况，则发出相应云监控告警。

云监控告警详细配置方法，详见《云监控用户指南》中“告警规则管理”。

如果 CPU、内存使用率长期较高，且无法扩容磁盘容量，可以选择变更 CPU和内存规格。

采取措施：

收到与磁盘空间利用率有关的告警：

 调查磁盘空间消耗，查看是否可以从实例中删除数据或是将数据存档到其他系统以

释放空间。

 通过磁盘空间扩容增大磁盘空间，请参见《文档数据库服务用户指南》中“变更实

例”>“扩容磁盘”章节。


