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产品介绍 

1.1 产品定义 

DDoS 高防（边缘云版）是依托于丰富的云清洗节点，采用自主研发的高性能负载

均衡服务，可实现网络层 100%清洗能力，支持 CC 等应用层防护，联动路由黑洞进行

近源压制，形成完整的流量清洗能力，保障客户业务稳定、安全运行。 

支持大规模流量清洗，清洗能力达到 T 级以上。 

支持从网络层/传输层（L3/4）到应用层（L7）DDoS 攻击的防护。 

依托强大的自研防护集群优势，结合 AI 智能引擎持续优化防护策略、IP 画像、

行为模式分析、Cookie 挑战等多维算法，实现大数据联动防护。 

提供可视化管理界面，结合云原生、智能调度能力，实现资源动态扩容，满足用户

三网防护需求。 

产品基本架构： 
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操作指导 

1.2 控制台说明 

天翼云 DDoS 高防控制台主要提供概览页面、域名接入、端口接入、安全分析、业

务分析、日志下载等功能，方便您对业务情况进行管理。概览页集成了重要指标和核心

功能的入口。  

DDoS 高防控制台概览页： 

 

下面逐一介绍概览页的模块展示 ： 

1． 基础数据：主要展示业务带宽、攻击事件数、防护峰值带宽和 CC 防护峰值

等基础数据。 

2． 业务带宽：展示所选时间周期内产生的业务带宽图。 

3． 攻击分布：展示所选时间周期内攻击数据的区域分布图。 

4． 基础信息：接入网站数、端口转发数、证书情况。 
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5.     计费详情：查看购买的高防 DDoS 套餐情况。 

6.     应用漏洞：平台监测到的公开漏洞风险公告。 

1.3 快速入门 

1.3.1 开通 DDoS高防（边缘云版）服务 

第一步，打开天翼云官网 http://www.ctyun.cn，注册并登录； 

第二步，未实名认证的用户需按提示完成实名认证才能开通 DDoS 高防（边缘云

版）服务； 

第三步，实名认证后进入 DDoS 高防（边缘云版）产品详情页快速了解产品，之

后单击【立即开通】；  

第四步，在购买页面选择适合的计费方式和产品能力，确认订单，点击【立即开

通】，DDoS 高防（边缘云版）服务即开通； 

第五步，DDoS 高防（边缘云版）服务开通后，便可以根据操作手册去 DDoS 高

防控制台开始接入您要加速的域名了。 

1.3.2 进入客户控制台 

第一步，打开天翼云官网 http://www.ctyun.cn，注册并登录（已注册的可直

接登录）； 

第二步，选择控制中心； 

登录控制中心页： 
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第三步，下拉选择安全产品，点击对应的服务进入 DDoS 高防（边缘云版）客户

控制台； 

控制中心 DDoS 高防（边缘云版）页面： 

 

1.3.3 添加域名 

第一步，进入 DDoS 高防客户控制台，选择【业务接入-域名接入】，这个页面您

可以查看已添加的域名的信息，包括加速域名、CNAME、域名状态、产品类型、

以及域名配置和变更的入口。 

点击【新增域名】； 

域名管理页面： 
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第二步，填写域名接入信息，并选择产品类型【高防 DDoS（边缘云版）】； 

根据页面的引导填写域名的源站信息、请求协议、服务端口、回源协议和回源端口

等信息；填写后，点击【确定】提交配置。 

添加域名配置页： 

 

首次接入需要进行资源分配，大概需要几个小时，请耐心等候。 

域名配置完成，生成域名 CNAME，域名状态变更为【已启用】，即可以在【域名
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列表】进行对应加速域名配置的【查看/编辑/停用】等操作。 

1.3.4 添加端口 

第一步，进入 DDoS 高防客户控制台，选择【业务接入-端口接入】，这个页面您

可以查看已添加的端口的信息，包括端口、CNAME、CNAME 状态等信息，仅当

CNAME 状态为启用时才可使用，若停用则无法进行解析获得高防 IP。 

点击右上角【新增规则】。 

 

第二步，填写端口信息，根据您的需求进行填写，支持批量增加，填写后点击

【确认】进行提交； 

添加端口页： 
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首次接入需要进行资源分配，大概需要几个小时，请耐心等候。 

端口首次配置完成后生成域名 CNAME，且为启用状态，后续针对该 CNAME 进行添

加端口。并可在端口列表进行端口删除、修改等操作。 

 

1.3.5 配置 CNAME 

要启用 DDoS 高防服务，需要您将域名或者业务的 DNS 解析指向我们提供的

CNAME，或者根据我们提供的 CNAME 进行解析出高防 IP 进行服务，这样访问的请

求才能转发到高防节点上，达到清洗效果。 

第一步，在 DDoS 高防控制台【业务接入】的域名列表或者端口列表中复制加速域名

对应的 CNAME； 

复制 CNAME 页： 
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第二步，前往您的域名解析(DNS)服务商(如阿里云解析（原万网）、腾讯云解析

（原 DNSPod）、新网等)，添加该 CNAME 记录。下面以您的域名在新网为例，其

他域名解析服务商请联系对应厂商技术支持处理。 

第三步，登录新网的域名解析控制台，进入对应域名的域名解析页； 

第四步，选择【添加新的别名】； 

添加别名页： 

 

【记录类型】选择为 CNAME； 

【主机记录】即域名的前缀。例如，要添加 testlive.ctyun.cn，前缀就

是 testlive； 

【记录值】填写为您复制的 CNAME 值； 

【解析线路】和【TTL】 默认值即可。 

第五步，确认填写信息无误后，单击【提交】； 

第六步，验证服务是否生效； 

配置 CNAME 后，不同的服务商 CNAME 生效的时间也不同，一般新增的
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CNAME 记录会立即生效，修改的 CNAME 记录会需要较长时间生效； 

您可以 ping 或 dig 您所添加的加速域名，如果被指向*.ctdns.cn，即表示

CNAME 配置已经生效，功能也已生效。 

检查域名指向页： 

 

注意: 

1）配置 CNAME 完毕，CNAME 配置生效后，DDoS 高防服务生效 

2）CNAME 配置生效时间：新增 CNAME 记录会实时生效，而修改 CNAME 记

录需要最多 72 小时生效时间； 

3）添加时如遇添加冲突，可考虑换一个防护域名，或参考以下“解析记录互斥

规则” 调整记录; 

解析记录互斥规则： 
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在提示冲突的时候，说明已经有对应的记录，不允许重复添加或者说不能添加对应

的记录，提供如下说明： 

在 RR 值相同的情况下，同一条线路下，在几种不同类型的解析中不能共存( X 为不允许) 

X：在相同的 RR 值情况下，同一条线路下，不同类型的解析记录不允许共存。如：已经

设置了 www.example.com 的 A 记录，则不允许再设置 www.example.com 的 

CNAME 记录； 

无限制： 在相同的 RR 值情况下，同一条线路下，不同类型的解析记录可以共存。如：

已经设置了 www.example.com 的 A 记录，则还可以再设置 www.example.com 

的 MX 记录； 

可重复： 指在同一类型下，同一条线路下，可设置相同的多条 RR 值。如：已经设置了 

www.example.com 的 A 记录，还可以再设置 www.example.com 的 A 记录。 

1.4 域名管理 

通过域名接入列表，进行管理已添加有的域名；可查看已添加的域名、对应的

CNAME、防护状态以及域名配置，其中域名配置包含网站配置、防护配置、停用或者
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启用和删除操作； 

【网站配置】点击进入可查看域名基础配置信息，包含基础信息、回源配置、请求协

议、HTTP 响应头、回源 HTTP 请求头等配置； 

【防护配置】主要包含 CC 防护策略配置，默认关闭，可根据业务需求进行开启。 

【停用】停止当前域名解析，停止域名服务； 

【启用】恢复当前域名解析，启用域名服务； 

【删除】从域名列表中删除该域名 

1）当域名状态为【已启用】时，可以对域名配置进行【网站配置】、【防护配置】、

【停用】【删除】操作； 

2）当域名状态为【配置中】时，可以对域名配置进行【网站配置】、【防护配置】的

查看操作； 

3）当域名状态为【已停用】时，可以对域名配置进行【网站配置】、【防护配置】的

查看、【启用】和【删除】操作； 

1.4.1 网站配置 

网站配置包含基础信息、回源配置、请求协议、HTTP 响应头、回源 HTTP 请求头

等配置，点击编辑进入配置状态，可根据配置需求进行配置，配置完成后点击保存下

发。  

网站配置页： 
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1.4.2 防护配置 

防护配置主要包含 CC 防护策略配置，默认关闭，可根据业务需求进行开启。 

CC防护开关如果为关闭，则不使用该功能，如果点击开启，则需要填写如下信息： 

防护模式：可选“阈值”或者“永久” 

防护配置页： 
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1.5 安全分析 

DDoS 高防客户控制平台的【安全分析】页面，包含 CC 安全以及网络层安全的

【安全报表】和【安全事件】信息；选择跨度最长不能超过 31 天，仅能查询 3 个月内

的数据。 

1.5.1 CC安全报表 

报表中展示所选域名、时间内的攻击事件情况。 
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1.5.2 网络层安全报表 

 

1.5.3 CC攻击事件 
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1.5.4 网络层攻击事件 

 

1.6 告警管理 

在 DDoS高防（边缘云版）的【告警管理】中，客户可以配置告警规则以及查看告警

记录 

告警配置页 
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告警记录列表页 

 

1.7 业务分析 

DDoS 高防客户控制平台的【业务分析】页面，客户可以下载日志、查看业务用

量。 

时间选择跨度最长不能超过 31 天，仅能查询 3 个月内的数据。 

1.7.1 日志下载 

结果展示的是您所选域名、时间内的日志数据，点击下载可保存到本地； 

 

1.7.2 业务用量 

查询条件支持分域名、端口、全部业务，运营商以及区域，按照所选时间展示数

据。可查看对应带宽、流量、请求次数、QPS 和状态码数据。 
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1.8 计费详情 

DDoS 高防客户控制平台的【计费详情】页面，客户查看购买的套餐情况。 

 

1.9 证书管理 

DDoS 高防客户控制台的【证书管理】模块，客户在证书管理模块可以上传证书，

查看证书详情、更新证书、证书对应绑定的域名以及删除证书 
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证书管理页： 

 

      新增证书页： 
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常见问题 

1.10 操作类 

Q1 

如何判断域名配置生效？ 

A1 

可 ping、dig 所添加的域名，若转向到提供的 CNAME，即说明配置成功，已新

增生效。 

Q2 

域名自助操作可操作哪些配置？ 

A2 

可操作域名的网站配置，包含源站协议、回源 HOST、回源头部、请求协议等；

防护配置目前仅提供 CC 防护自助配置 

Q3 

端口转发可操作哪些配置？ 

A3 

包含转发端口、协议、源站、源站端口。 

Q4 

DDoS 高防支持哪些协议接入？ 

A3 

DDoS 高防支持域名进行 HTTP、HTTPS 接入，并且同时支持 Websocket、

Websockets 接入，端口进行 TCP、UDP 协议接入。 

 

 

 


