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1 产品简介 

1.1 什么是 NAT 网关 

NAT网关（NAT Gateway）能够为虚拟私有云内的云主机（弹性云主机）或者通过云专线/VPN接入虚

拟私有云的本地数据中心的服务器，提供网络地址转换服务，使多个云主机可以共享弹性 IP访问

Internet或使云主机提供互联网服务。 

NAT网关分为 SNAT和 DNAT 两个功能。 

⚫ SNAT功能通过配置带宽，实现私有 IP向公有 IP的转换，可实现 VPC内的多个云

主机共享此 IP，安全、高效地访问互联网。 

SNAT架构如下图所示。 

（注意：公测期间，SNAT使用的弹性 IP只能新建，且与 SNAT为强绑定关系，暂

不支持解绑。） 

 

带宽 
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⚫ DNAT功能绑定弹性 IP，可通过 IP 映射或端口映射两种方式，实现 VPC内跨可用

区的多个云主机共享弹性 IP，为互联网提供服务。 

DNAT架构如下图所示。

 

 

1.2 产品规格 

NAT网关的规格指 NAT网关支持的 SNAT最大连接数和每秒新建连接数。NAT网关数据的吞吐量则由

弹性 IP的带宽决定。 

在购买 NAT网关时，请根据您的网络规划，合理选择 NAT网关的规格。NAT网关支持的规格如下表所

示。 

规格 SNAT 最大连接数 

小型 10000 

DNAT无连接数概念，提供端口映射，配置后根据规则转发。端口映射是指映射了弹性 IP下某个具体

端口，将指定协议的弹性 IP（公网端口）映射到私网 IP（私网端口），这样从互联网发送到弹性 IP

特定协议的数据将转发给配置的私网 IP。 

NAT网关下每个弹性 IP最大可配置 1,000条 DNAT规则。 
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1.3 应用场景 

⚫ 使用 SNAT访问公网 

当 VPC内的云主机需要访问公网，请求量大时，为了节省弹性 IP资源并且避免云主机 IP直接暴露

在公网上，您可以使用 NAT 网关的 SNAT功能。一个 VPC 对应一条 SNAT规则，一条 SNAT规则配置一

个弹性 IP。NAT网关为您提供不同规格的连接数，根据业务规划，您可以通过创建多条 SNAT规则，

来实现共享弹性公网 IP资源。 

使用 SNAT访问公网场景组网图如下图所示。 

 

 

⚫ 面向公网提供服务 

当 VPC内的云主机需要面向公网提供服务时，可以使用 NAT网关的 DNAT功能。 

DNAT功能绑定弹性 IP，可通过端口映射方式，NAT网关会将以指定的协议和端口访问该弹性 IP的请

求转发到目标云主机实例的指定端口上。也可通过 IP 映射方式，为云主机配置了一个弹性 IP，任何

访问该弹性公网 IP的请求都将转发到目标云主机实例上。使多个云主机共享弹性 IP和带宽，精确

的控制带宽资源。 

一个云主机配置一条 DNAT规则，如果有多个云主机需要为公网提供服务，可以通过配置多条 DNAT

规则来共享一个或多个弹性 IP资源。 

使用 DNAT为公网提供服务场景组网图如下图所示。 
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1.4 产品优势 

NAT网关具有以下几大优势： 

⚫ 多样易用 

多种网关规格可灵活选择。对 NAT 网关进行简单配置后，即可使用，运维简单，

快速发放，即开即用，运行稳定可靠。 

⚫ 降低成本 

多个云主机共享使用弹性 IP。当您的私有 IP地址通过 NAT网关发送数据，或您的

应用面向互联网提供服务时，NAT 网关服务将私有地址和公网地址进行转换。用户

无需为云主机访问 Internet购买多余的弹性 IP和带宽资源，多个云主机共享使

用弹性 IP，有效降低成本。 

1.5 使用约束 

关于 NAT网关的使用，您需要注意以下几点： 

⚫ 同一个 NAT网关下的多条规则可以复用同一个弹性 IP，不同网关下的规则必须使

用不同的弹性 IP。 

⚫ 每个 VPC 支持的 NAT网关数为 1。 

⚫ 每个 VPC 只能添加一条 SNAT规则。 
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⚫ SNAT和 DNAT不能共用同一个弹性 IP。 

⚫ SNAT所使用的弹性 IP必须为新分配的，不能使用已有弹性 IP。该 IP与 SNAT为

强绑定关系，暂不支持解绑。 

⚫ 当云主机同时配置弹性 IP服务和 NAT网关服务时，数据均通过弹性 IP转发。 

1.6 基本概念 

1.6.1 什么是弹性 IP 

弹性 IP地址为可以直接访问 Internet的 IP地址。私有 IP地址为公有云内局域网络所有的 IP地

址，私有 IP地址禁止出现在 Internet中。 

弹性 IP是基于互联网上的静态 IP地址，将弹性 IP地址和子网中关联的弹性云主机绑定，可以实现

VPC中的弹性云主机通过固定的公网 IP地址与互联网互通。 

一个弹性 IP只能给一个弹性云主机使用。 

1.6.2 什么是 SNAT 连接 

由源 IP地址、源端口、目的 IP地址、目的端口、传输层协议这五个元素组成的集合视为一条连

接。其中源 IP地址和源端口指 SNAT转换之后的弹性 IP和它的端口。连接能够区分不同会话，并且

对应的会话是唯一的。 
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2 快速入门 

2.1 使用 SNAT 访问公网 

2.1.1 简介 

当多个云主机在没有绑定弹性 IP的情况下需要访问公网，为了节省弹性 IP资源并且避免云主机 IP

直接暴露在公网上，可以按照下图所示，实现无弹性 IP的云主机访问公网。 

 

 

2.1.2 创建 NAT 网关 

操作场景 

如果您要通过 NAT网关访问公网或为公网提供服务，则需要创建 NAT网关。 
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前提条件 

⚫ 创建 NAT网关必须指定 NAT网关所在 VPC、子网、NAT网关规格。 

⚫ 确认 VPC 下没有默认路由。 

操作步骤 

1. 登录管理控制台。 

2. 在系统首页，单击“网络>NAT网关”。 

3. 在 NAT网关页面，单击“创建 NAT 网关”，进入 NAT网关创建页面。 

 

4. 根据界面提示，配置 NAT网关的基本信息，配置参数请参见下表。 

参数 参数说明 

名称 NAT网关名称。 

虚拟私有云 NAT网关所属的 VPC。只能选择没有被其他 NAT网关使用

和没有默认路由的 VPC。 

规格 NAT网关的规格。 

描述 NAT网关信息描述。 

 

5. 单击“立即创建”，在“规格确认”页面，您可以再次核对 NAT 网关信息。 

6. 确认无误后，单击“提交”，开始创建 NAT网关。 

NAT 网关的创建过程一般需要 1-5 分钟。 

7. 在“NAT 网关”列表，查看 NAT网关状态。 

若状态为“运行中”，表示 NAT网关已创建成功。 

2.1.3 添加 SNAT 规则 

操作场景 
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NAT网关创建成功后，您需要创建 SNAT规则。通过创建 SNAT规则，您可以将弹性 IP和 VPC配置到

SNAT规则中，该 VPC下的云主机可以通过弹性 IP访问互联网。 

操作前提 

NAT网关创建成功。 

操作步骤 

1. 登录管理控制台 

2. 在系统首页，单击“网络>NAT网关”。 

3. 在 NAT网关页面，单击需要添加 SNAT 规则的 NAT网关名称。 

4. 在 SNAT 规则页签中，单击“添加 SNAT规则”。 

 

5. 根据界面提示，配置添加 SNAT规则参数，详情请参见下表。 

参数 说明 

使用场景 需要配置 SNAT规则云主机的场景。 

虚拟私有云：为虚拟私有云中的云主机配置

SNAT规则。 

子网 选择未创建过 SNAT规格的子网 

弹性 IP 选择一个未绑定过其它云产品的弹性公网 IP 

 

6. 配置完成后，单击确定，完成“SNAT 规则”创建。 

说明 

根据您的业务需求，可以为一个 NAT网关添加 SNAT规则。 

2.2 面向公网提供服务 

2.2.1 简介 

VPC内的一个或多个云主机需要面向公网提供服务时，可以根据下图实现对公网提供服务。 
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2.2.2 创建弹性 IP（可选） 

操作场景 

当用户账号中没有弹性 IP或者需要新的弹性 IP时，可以通过购买弹性 IP来实现 VPC中的云主机为

互联网提供服务。如果您 VPC中的云主机既要访问互联网，又要向互联网提供服务，则在 SNAT、

DNAT规则中需要配置不同的弹性 IP。 

如果您的账号中有弹性 IP可供使用并且没有绑定云主机，则不需要进行此操作。 

操作步骤 

请参考《弹性 IP用户指南》，这里创建弹性 IP后，无需绑定云主机。 

2.2.3 创建 NAT 网关 

操作场景 
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如果您 VPC中的云主机需要为互联网提供服务，则需要创建 NAT网关。 

前提条件 

⚫ 创建 NAT 网关必须指定 NAT网关所在 VPC、NAT网关规格。 

操作步骤 

请参考 2.1.3创建 NAT网关。 

 

2.2.4 添加 SNAT 规则（可选） 

操作场景 

NAT网关创建成功后，如果您 VPC中的云主机也需要访问外网，则可以通过创建 SNAT规则，使该

VPC下的云主机就可以通过弹性 IP访问互联网。 

操作前提 

NAT网关创建成功。 

操作步骤 

请参考 2.1.4添加 SNAT规则。 

 

2.2.5 添加 DNAT 规则（可选） 

操作场景 

NAT网关创建后，通过添加 DNAT规则，则可以通过映射方式将您 VPC内的云主机对互联网提供服

务。 

一个云主机绑定一条 DNAT规则，如果您有多个云主机需要为互联网提供服务，则需要创建多条 DNAT

规则。 

操作前提 

已成功创建 NAT网关。 

操作步骤 

1. 登录管理控制台。 

2. 在系统首页，单击“网络>NAT网关”。 

3. 在 NAT网关页面，单击需要添加 DNAT 规则的 NAT网关名称。 

4. 在 NAT网关详情页面中，单击“DNAT 规则”页签。 

5. 在 DNAT 规则页签中，单击“添加 DNAT规则”。 
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6. 根据界面提示，配置添加 DNAT规则参数，详情请参见下表。 

 

参数 说明 

使用场景 需要配置 DNAT规则云主机的使用场景。 

虚拟私有云：为虚拟私有云中的云主机配置 DNAT规则。 

支持协议 协议类型分为 TCP和 UDP两种类型。端口类型为具体端口

时，可配置此参数，端口类型为所有端口时，此参数默认

设置为 ANY。 

弹性 IP 弹性 IP地址及公网端口。 

只能使用未绑定的弹性公网 IP或者被绑定在当前 VPC中
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参数 说明 

DNAT规则上的弹性公网 IP。 

私网 IP 云主机的 IP地址或者用户的私有 IP地址。端口类型为具

体端口时，需要配置私网 IP的端口。 

 

7. 配置完成后，单击“确定”，可在 DNAT规则列表中查看详情，若“状态”为“运

行中”，表示创建成功。 
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3 NAT 网关管理 

3.1 查看 NAT 网关 

操作场景 

NAT网关创建后，可以查看已经创建的 NAT网关的详情。 

操作前提 

NAT网关创建成功。 

操作步骤 

1. 登录管理控制台。 

2. 在系统首页，单击“网络>NAT网关”。 

3. 在 NAT网关页面，单击需要查看详情的 NAT网关名称。 

4. 系统跳转至目标 NAT网关详情页面，即可查看目标 NAT网关的详情。 

 

3.2 修改 NAT 网关 

操作场景 
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NAT网关创建后，如果您在使用过程中发现当前的 NAT 网关规格不能满足自己的需求，可以通过修改

NAT网关的名称、规格或者描述来完成。 

操作前提 

NAT网关创建成功。 

操作步骤 

1. 登录管理控制台。 

2. 在系统首页，单击“网络>NAT网关”。 

3. 在 NAT网关页面，单击需要修改的 NAT网关操作列中的“修改”。 

 

4. 根据界面提示，修改 NAT网关的名称、规格或者描述等信息。 

5. 修改完成后，单击“确认”，完成 NAT网关信息的修改，在 NAT 网关列表可以看

到修改后的信息。 

3.3 删除 NAT 网关 

操作场景 

NAT网关创建后，如果您不再需要使用 NAT网关，可以通过删除 NAT网关，释放资源，节省费用。 

操作前提 

必须保证 NAT网关下的 SNAT规则和 DNAT规则已全部删除。 

操作步骤 

1. 登录管理控制台。 

2. 在系统首页，单击“网络>NAT网关”。 

3. 在 NAT网关页面，单击需要删除的 NAT网关操作列中的“删除”。 

 

4. 在弹出的对话框中单击单击“确定”，完成 NAT网关的删除。 

3.4 查看 SNAT 规则 

操作场景 

SNAT规则添加完成后，可以查看为目标 NAT网关添加的 SNAT规则。 

操作前提 

SNAT规则已经添加。 
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操作步骤 

1. 登录管理控制台。 

2. 在系统首页，单击“网络>NAT网关”。 

3. 在 NAT网关页面，单击目标 NAT网关的名称。 

4. 在 SNAT 页签的 SNAT规则列表中，查看目标 NAT网关已经创建的 SNAT规则详细信

息。 

3.5 添加 SNAT 规则 

操作场景 

NAT网关创建成功后，您需要创建 SNAT规则。通过创建 SNAT规则，您可以将弹性 IP和子网配置到

SNAT规则中，该子网下的云主机可以通过弹性 IP访问互联网或云专线/VPN用户侧端该子网下的服

务器可以通过共享弹性 IP访问互联网。 

一个子网对应一条 SNAT规则，如果 VPC中有多个子网需要访问公网，则可以通过创建多个 SNAT规

则实现共享一个或多个弹性 IP资源。 

操作前提 

NAT网关创建成功。 

操作步骤 

请参考 2.1.3添加 SNAT规则。 

3.6 删除 SNAT 规则 

操作场景 

添加 SNAT规则后，如果您感觉 SNAT规则设置有误，需要更改 SNAT规则，或者 SNAT 规则不再需

要，您可以删除 SNAT。 

操作前提 

NAT网关下存在成功添加的 SNAT规则。 

操作步骤 

1. 登录管理控制台。 

2. 在系统首页，单击“网络>NAT网关”。 

3. 在 NAT网关页面，单击目标 NAT网关的名称。 

4. 在 SNAT 页签的 SNAT规则列表中，单击目标 SNAT规则操作列中的“删除”。 

 



 3 NAT 网关管理 

 

 16 

 

5. 在弹出的对话框中单击“确定”，完成 SNAT规则的删除。 

3.7 查看 DNAT 规则 

操作场景 

DNAT规则添加完成后，可以查看为目标 NAT网关添加的 DNAT规则。 

操作前提 

DNAT规则已经添加。 

操作步骤 

1. 登录管理控制台。 

2. 在系统首页，单击“网络>NAT网关”。 

3. 在 NAT网关页面，单击目标 NAT网关的名称。 

4. 系统跳转至目标 NAT网关详情页面，单击“DNAT规则”页签。 

5. 在 DNAT 规则列表中，查看目标 NAT 网关已经创建的 DNAT规则详细信息。 

3.8 添加 DNAT 规则 

操作场景 

NAT网关创建后，通过添加 DNAT规则，则可以通过映射方式将您 VPC内的云主机对互联网提供服

务。 

一个云主机绑定一条 DNAT规则，如果您有多个云主机需要为互联网提供服务，则需要创建多条 DNAT

规则。 

操作前提 

已成功创建 NAT网关。 

操作步骤 

请参考 2.2.5添加 DNAT规则。 
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3.9 删除 DNAT 规则 

操作场景 

添加 DNAT规则后，如果您感觉 DNAT规则设置有误，需要更改 DNAT规则，或者不再需要 DNAT规

则，您可以删除 DNAT规则。 

操作前提 

NAT网关下存在成功添加的 DNAT规则。 

操作步骤 

1. 登录管理控制台。 

2. 在系统首页，单击“网络>NAT网关”。 

3. 在 NAT网关页面，单击目标 NAT网关的名称。 

4. 系统跳转至目标 NAT网关详情页面，单击“DNAT规则”页签。 

5. 在 DNAT 规则列表中，单击目标 DNAT规则操作列中的“删除”。 

 

6. 在弹出的对话框中单击“确定”，完成 DNAT规则的删除。 
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4 常见问题 

4.1 什么是 SNAT 连接数？ 

由源 IP地址、源端口、目的 IP地址、目的端口、传输层协议这五个元素组成的集合视为一条连

接。连接能够区分不同会话，并且对应的会话是唯一的。其中源 IP地址和源端口指 SNAT转换之后

的 EIP和它的端口。 

由于 SNAT支持 TCP、UDP和 ICMP三种协议，使用端口范围为 1024-65535，共 65000个端口，所以每

一个目的 IP和目的端口，NAT网关最多可支持 65000 个并发连接。如果目的 IP、端口或者协议

（TCP/UDP/ICMP）发生变化，则可以再创建 65000个连接。所以弹性云主机中通过 netstat命令看到

ESTABLISHED状态的连接数和实际 SNAT连接数有时会不一致。假设一个弹性云主机平均每秒钟创建

100个与固定目的的连接，不考虑连接老化的话，大约 10分钟会将 65000个端口耗尽导致连接无法

新建。 

NAT网关中 SNAT连接如果长时间没有数据报文，会超时断开。因此为防止连接中断您需要发起更多

的数据包或使用 TCP保持连接。同时，为避免出现因连接数规格用满而出现的影响业务的情况，建

议经常关注 CES监控中的 NAT网关 SNAT连接数并合理设置告警。 

4.2 为什么使用 SNAT？ 

一些弹性云主机不仅需要使用系统提供的服务，还需要访问外网以获取信息或下载软件。但是，给

弹性云主机分配公网 IP需要消耗稀缺资源（如 IPv4地址），增加额外的成本，并有可能增加虚拟环

境遭受攻击的几率。因此，多个弹性云主机共享同一公网 IP是一种可行的方法，具体实施方法为源

地址转换（SNAT）。 

4.3 NAT 网关、弹性 IP 带宽、VPC 内弹性云主机与 VPC 是什

么样的关系？ 

⚫ VPC 是虚拟私有云，通过逻辑方式进行网络隔离，提供安全、隔离的网络环境。 

⚫ NAT 网关能够为 VPC内的弹性云主机提供访问外网的能力。 

⚫ 弹性 IP 是可以提供互联网上合法的静态 IP地址的服务，VPC 的的吞吐量由弹性

IP带宽决定。 
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⚫ 弹性云主机是 VPC内的运行实例，使用 NAT网关访问外网。 

4.4 通过 NAT 网关无法访问 Internet，如何处理？ 

通过 NAT网关无法访问 Internet，通常由以下错误场景引起： 

1. 虚拟机所在 VPC未创建 SNAT规则。 

2. 虚拟机运行不正常。 

3. 虚拟机内部网络配置错误。 

4. 未放通虚拟机对应连接的安全组。 

5. 虚拟机所在子网配置了 ACL。 

6. SNAT规则由于带宽欠费被冻结。 

7. NAT 网关被冻结。 

针对以上错误场景，请您按照以下步骤进行自查： 

1) 检查虚拟机所在 VPC是否创建 SNAT规则。 

 

2) 检查您的虚拟机是否正常运行。 

登录天翼云控制中心，选择【计算 > 弹性云主机】，如果虚拟机不是【运行中】状

态，请尝试启动/重启虚拟机。 

 

3) 检查虚拟机内部网络配置。 

a. 确认虚拟机网卡已经正确分配到 IP地址。 

登录虚拟机内部，使用命令 ifconfig或 ip address查看网卡的 IP 信息。 

说明: windows虚拟机可以在命令行中执行 ipconfig。 

b. 确认虚拟 IP 地址已经正确配置在网卡上。 
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登录虚拟机内部，使用命令 ifconfig或 ip address查看网卡的 IP 信息。如果没有虚

拟 IP地址，可以使用命令 ip addr add 192.168.1.192/24 eth0给虚拟机添加正确的

配置。 

查看是否有默认路由信息，如果没有，则可以通过 ip route add添加路由。 

 

4) 查看虚拟机安全组是否放通。 

登录天翼云控制中心，选择【计算 > 弹性云主机】，点击选择对应的虚拟机，点击

【安全组】。 

请根据实际需求，选择性配置安全组规则（远端 IP指的是放通的 IP地址，0.0.0.0/0

表示放通所有的 IP地址，请谨慎使用）。 

 

5) 查看 NAT网关是否被冻结。 

如果 NAT网关被冻结，表示用户账号已经欠费。 


