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产品简介

产品简介
产品定义
 产品概述
弹性⽂件（CT-SFS，Scalable File Service）提供按需扩展的⾼性能⽂件存储（NAS），可为云上多个弹性云
服务器、容器、物理机等计算服务提供⼤规模共享访问，具备⾼可⽤性和⾼数据持久性。提供标准的POSIX⽂
件访问接⼝，可以将现有应⽤与⽂件存储⽆缝集成。天翼云提供标准型和性能型两种规格⽂件存储服务，可满
⾜多场景下⽤⼾需求，参⻅ 产品规格 及 应⽤场景 。

 产品架构
天翼云弹性⽂件服务提供基于标准POSIX⽂件接⼝的存储服务，可以将现有应⽤与⽂件存储⽆缝集成。适⽤于
Linux和Windows操作系统。

弹性⽂件服务、对象存储、云硬盘的区别
天翼云弹性⽂件服务、对象存储、云硬盘的主要区别如下：
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产品简介

维度 弹性⽂件服务 对象存储 云硬盘

概念
弹性⽂件服务提供了⼀个
⾼度可扩展的⽂件系统，
可在云环境中共享⽂件数
据。具有⾼可⽤性、持久
性和可靠性。

对象存储具有⾼度的可扩
展性和耐久性，可以存储
任意类型的海量数据，
并且能够⾃动处理数据冗
余、故障恢复和数据分
发。

云硬盘提供了⾼性能、低
延迟、可扩展的块级存
储。云硬盘可以被挂载到
弹性云主机或物理机上，
使其能够持久化地存储数
据。

存储⽅式

弹性⽂件服务采⽤⽂件存
储⽅式。⽂件存储将数据
组织为层次化的⽬录和⽂
件结构，⽤⼾可以通过⽂
件路径和名称来操作⽂件
和⽬录。

对象存储将数据存储为独
⽴的对象。每个对象由数
据本⾝和与之相关的元数
据（例如⽂件名、⽂件类
型、⼤⼩等）组成。

云硬盘采⽤块存储⽅式。
块存储将数据分为固定⼤
⼩的块（通常为⼏KB或⼏
MB），并通过唯⼀的块地
址进⾏访问。

访问⽅式

弹性⽂件服务通过⽹络共
享的⽅式进⾏访问。⽤
⼾可以在需要的弹性云
主机实例或容器实例上
挂载⽂件系统，并通过
标准的⽂件系统接⼝（如
NFS、SMB等）访问共享
的⽂件系统。

对象存储需要指定桶地
址，通过HTTP或HTTPS
等传输协议进⾏访问。

云硬盘类似于PC机的硬
盘，⽆法单独使⽤，通常
通过挂载（Mount）的
⽅式来访问。它可以被挂
载到弹性云主机或物理机
上，使其在操作系统中可
⻅。

适⽤场景
如应⽤程序的配置⽂件、
⽇志⽂件等需要共享的⽂
件数据以及在容器化应⽤
中⽀持多个容器实例之间
的数据共享和同步。

如⼤数据分析、数据湖、
数据备份和归档等⼤规模
数据存储和分析场景；
静态⽹站托管解决⽅案存
储。

如作为弹性云主机或物理
机的数据存储介质进⾏数
据存储和持久化；⼤规模
数据处理与分布式计算等
⾼性能计算场景。

容量
弹性⽂件服务可按需扩
展，单⽂件系统容量默认
最⼤为32TB。如需更⼤容
量的⽂件系统，可提⼯单
申请。

对象存储服务没有容量限
制，存储资源可⽆限扩
展。

云硬盘⽀持按需扩容，最
⼩扩容步⻓为1 GB，单个
云硬盘可由10 GB扩展⾄
32 TB。

是否⽀持数据共享 是 是 是
是否⽀持远程访问 是 是 否

 弹性⽂件服务相⽐传统NAS具有以下优势
· 弹性扩展：可以根据需要在线⼀键扩展存储容量，⽆需⼿动调整硬件或配置。这使得它更适合处理⼤规模

数据和快速增⻓的存储需求。
· ⾼可⽤性：⽀持⾼可⽤，采⽤三副本数据冗余机制，可以在⽹关硬件故障情况下保持数据的可访问性。服

务可⽤性99.95%，数据持久性99.99999999%（10个9）。
· 灵活性和可编程性：提供丰富的API和⼯具，使开发⼈员可以轻松地集成和管理存储服务。它还⽀持各种协

议和访问⽅式，如NFS、CIFS等，使得应⽤程序可以⽅便地访问和操作存储数据。
· 成本效益：相对于传统NAS，提供按需计费和包年包⽉两种计费模式，且⽀持计费模式变更。灵活的计费

模式可以降低存储成本，避免购买和维护硬件设备的开销。

9 
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 如何访问弹性⽂件服务
⽂件系统不可独⽴使⽤，也不可通过URL访问，须要挂载云主机、容器、弹性裸⾦属、物理机等计算服务上才
可进⾏读写。⽂件系统挂载之后可以作为⼀个普通的磁盘来使⽤。

如何管理弹性⽂件服务
天翼云提供如下⽅式进⾏弹性⽂件服务的配置和管理：
· 控制台：天翼云提供Web化的服务管理平台，即控制中⼼。在弹性⽂件服务控制台可以进⾏扩容、续订、

添加/解绑VPC、权限组管理等多种基本操作。
· OpenAPI：天翼云提供基于HTTPS请求的API（Application programming interface）管理⽅式，具体参

考 API说明 。

基本概念
产品基本概念
 NAS⽂件系统
NAS（Network-Attached Storage）⽂件系统是⼀种基于⽹络的⽂件系统，⽤于在本地⽹络上提供⽂件共享服
务。与传统的本地⽂件系统不同，NAS⽂件系统是在专⻔的硬件设备上运⾏的，例如专⽤NAS设备、路由器或
服务器。它可以通过⽹络连接到计算机、智能⼿机、平板电脑等设备，使这些设备能够访问存储在NAS⽂件系
统中的⽂件和数据。⽂件系统通过计算节点挂载访问，以传统的⽬录形式进⾏组织和管理，⽀持数百甚⾄上千
个客⼾端并⾏访问，实现数据共享。
 NFS协议
NFS（Network File System）是⼀种⽤于⽹络共享⽂件和⽬录的协议。它可以让不同的计算机通过⽹络访问
和共享⽂件，⼯作原理是将⽂件系统挂载到客⼾端计算机上，使客⼾端能够透明地访问远程服务器上的⽂件和
⽬录。客⼾端通过NFS协议向服务器发送⽂件系统访问请求，服务器将⽂件和⽬录发送给客⼾端，客⼾端则可
以像访问本地⽂件⼀样访问这些⽂件。NFS适合Linux系统使⽤。
 CIFS协议
CIFS（Common Internet File System）是⼀种⽤于在计算机之间共享⽂件和打印机的⽹络协议。最初由微
软开发，并成为Windows操作系统的默认⽂件共享协议。CIFS协议基于客⼾端/服务器模型，其中客⼾端通过
CIFS协议向服务器请求访问共享资源。CIFS协议⽀持⽆域环境和域环境，适合Windows系统使⽤。
 SMB协议
SMB（Server Message Block）是⼀种⽤于在计算机之间共享⽂件和打印机的⽹络协议。最初是由IBM开发，
后来被微软引⼊到Windows操作系统中，并与CIFS协议整合在⼀起，因此，SMB和CIFS通常被认为是相同的
协议。CIFS是微软基于SMB开发的⼀种特定实现。CIFS是SMB在Windows环境下的名称，⽽SMB是⼀种更通
⽤的名称，适⽤于多个操作系统。
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 挂载
在NAS中，挂载是指将远程⽂件系统连接到本地计算机的过程，从⽽使得本地计算机可以像访问本地⽂件系统
⼀样访问远程⽂件系统。这个过程也被称为⽹络⽂件系统（NFS）挂载或共享⽂件夹挂载。
 挂载点
⽂件系统创建之后需挂载⾄服务器才能访问和使⽤，在挂载过程中，远程⽂件系统被映射到本地计算机的⼀个
⽬录上，这个⽬录称为挂载点。⼀旦成功挂载，本地计算机就可以像访问本地⽂件⼀样访问远程⽂件系统中的
⽂件和⽬录，可以进⾏读、写、删除等操作。同⼀个挂载点可以被多个计算节点同时挂载，共享访问。
 VPC
VPC是⼀种基于云的虚拟化⽹络环境，可以⾃定义⽹络拓扑、IP地址范围、⼦⽹和路由表等组件，并提供隔
离、安全、可扩展的⽹络环境。它可以为云计算应⽤程序提供⽹络隔离、⽹络访问控制、流量管理等功能。
 POSIX
POSIX（Portable Operating System Interface，可移植操作系统接⼝）是由IEEE组织发布的⼀系列计算机操
作系统的接⼝标准，旨在提⾼操作系统间的互操作性，实现不同操作系统之间的兼容性。POSIX标准规定了⼀
系列系统调⽤、标准库函数和命令⾏⼯具等，这些规范旨在确保在遵循POSIX的系统上编写的应⽤程序可以在
不同的POSIX系统之间移植和运⾏。POSIX标准还规定了⼀些与⽂件系统、进程、线程、信号、⽹络等相关的
API和规范，使得开发⼈员可以编写可移植的应⽤程序。

地域和可⽤区
 地域
地域（Region）：从地理位置和⽹络时延维度划分，同⼀个Region内共享弹性计算、弹性⽂件服务、VPC⽹
络、弹性公⽹IP、镜像等公共服务。
 可⽤区
可⽤区（AZ，Availability Zone）是指在同⼀地域内，电⼒和⽹络互相独⽴的物理区域。⼀个AZ是⼀个或多个
物理数据中⼼的集合，具备独⽴的⻛⽕⽔电，可⽤区之间距离100KM以内，⼀个Region中的多个AZ间通过⾼
速光纤相连，以满⾜⽤⼾跨AZ构建⾼可⽤性系统的需求。
更多地域与可⽤区内容，以及如何选择地域和可⽤区，详情参⻅ 产品地域和可⽤区 。

项⽬和企业项⽬
 项⽬
项⽬⽤于将OpenStack的资源（计算资源、存储资源和⽹络资源）进⾏分组和隔离。项⽬可以是⼀个部⻔或者
⼀个项⽬组。⼀个帐⼾中可以创建多个项⽬。
 企业项⽬
企业项⽬是对多个资源实例进⾏归类管理的单位，不同云服务区域的资源和项⽬可以归到⼀个企业项⽬中。企
业可以根据不同的部⻔或项⽬组，将相关的资源放置在相同的企业项⽬内进⾏管理，⽀持资源在企业项⽬之间
迁移。
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产品优势
 共享访问
⽀持多台客⼾端挂载共享访问同⼀⽂件系统，对同⼀⽂件系统进⾏读写，可⽀持连接上千个客⼾端实例。

 ⽆缝适配
⽀持NFSv3/v4.0、CIFS(SMB2.1/SMB3.0) 等多种协议类型的⽂件系统，可通过标准的POSIX接⼝访问数据，
⽆缝适配主流应⽤程序进⾏数据读写，轻松访问⽂件系统。

 弹性扩展
· 可根据实际需求即时对⽂件系统存储容量进⾏在线扩容，扩容过程中⽆须中断应⽤，保障业务连续性。
· 可在控制台⼀键式操作，轻松完成容量定制，单⽂件系统默认可扩容⾄32T，如需更⼤容量的⽂件系统可提

交⼯单申请。

 安全可信
· ⽀持使⽤VPC租⼾隔离、权限组、加密等安全管理功能进⾏访问权限控制，保障数据安全可靠。
· 采⽤三副本存储策略，当任何⼀个副本出现故障时，通过数据迁移等⽅式复制⼀个新副本，时刻确保有三

个副本可⽤。
· 服务可⽤性在99.95%，并提供99.99999999%（10个9）的数据持久性。

功能特性
 多客⼾端共享访问
· ⽀持多个计算实例挂载同⼀⽂件系统，实现共享访问，适⽤于多种应⽤场景。
· ⽀持云主机、物理机、容器等多种计算服务挂载访问。

 多协议配置
· 天翼云弹性⽂件系统⽀持NFSv3/v4.1、CIFS(SMB2.1/SMB3.0)协议，⽤⼾能够在创建⽂件系统时指定协议

类型。
· 通过标准POSIX接⼝访问数据，⽆缝适配主流应⽤程序进⾏数据读写。
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 基础管理
· ⽀持在控制台进⾏创建、搜索、查看、扩容、删除、续订等基本⽂件系统管理操作。
· 分钟级别快速扩容，⽤⼾可根据实际需要对⽂件系统进⾏在线扩容，扩容过程不影响业务使⽤。

同地域跨VPC、跨AZ访问
· 通过给⽂件系统添加多个VPC，可将⽂件系统挂载⾄不同VPC的计算实例上，实现同地域跨VPC访问。
· 通过给⽂件系统和其它AZ的计算实例添加到同⼀VPC中，实现同地域跨AZ挂载。

 权限管理
· 权限组是⼀种⽩名单机制，通过创建权限组和权限组规则，授予不同⽹段或IP的客⼾端不同的访问权限。
· ⽀持统⼀⾝份认证（Identity and Access Management，简称IAM）服务，帮助您安全的控制云服务和资

源的访问及操作权限。

监控告警
· 依托天翼云云监控服务，提供基础性能指标监控和容量指标监控，了解⽂件系统运⾏情况。
· ⽀持对重要指标设置⾃定义告警规则，可及时知晓数据异常并处理。
· ⽀持⼀键告警，对容量使⽤率默认阈值⼀键开启告警通知，保证业务正常进⾏。

产品规格
 规格 类 型
参数 SFS Turbo标准型 SFS Turbo性能型
最⼤带宽 1.5GB/s 2GB/s
最⾼IOPS 5000 30000
时延 10ms 3ms
容量 500GB起步，默认32TB上限，可

提交⼯单 申请扩⼤上限⾄320TB。
500GB起步，默认32TB上限，可
提交⼯单 申请扩⼤上限⾄320TB。

扩容步⻓ 1GB 1GB
优势 低成本 低时延
应⽤场景

适⽤于⼤容量、低时延的业务，如
代码存储、⽇志存储、Web服务、
虚拟桌⾯等。

适⽤于海量⼩⽂件、随机IO密集型
以及时延敏感型业务，如⾼性能计
算、⽂件共享、内容管理等。

说明
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提交⼯单后，在资源余量和⽹关余量满⾜的情况下可为您扩⼤单⽂件系统配额。
提交⼯单时须同时申请扩⼤单⽤⼾弹性⽂件系统总容量和单⽂件系统容量上限 两个配额项⾄所需配额。

 规格说明
· 多台云主机可达到上述最⼤带宽，测试时建议使⽤多台云主机。
· 最⼤IOPS、最⼤带宽两个参数的值均为读写总和。⽐如最⼤IOPS=IOPS读+IOPS写。
· 带宽⼤⼩与容量相关，但是由于有缓存，所以容量和性能的⽐例不容易体现。
· IOPS⼤⼩与容量⾮线性相关。容量越⼤，性能越好，取决于实际压⼒情况。
· 时延是指低负载情况下的最低延迟，⾮稳定时延。时延与容量⽆关。

应⽤场景
应⽤场景对⽐
存储类型 应⽤场景
SFS Turbo 标准型 适⽤于⼤容量、低时延的业务，如代码存储、⽇志存

储、Web服务、虚拟桌⾯等。
SFS Turbo 性能型 适⽤于海量⼩⽂件、随机IO密集型以及时延敏感型业

务，如⾼性能计算、⽂件共享、内容管理等。

 场景⼀：⾼性能计算 (HPC)
 场景说明
在仿真实验、⼯业设计CAD/CAE、⽣物科学、图像处理、科学研究、⽓象预报等涉及⾼性能计算的⾏业，弹性
⽂件系统为其计算能⼒、存储效率、⽹络带宽及时延提供重要保障。

 场景痛点
海量数据、计算密集、实时分析、操作频繁，需要超⾼性能⽂件系统⽀撑。

 建议搭配产品及架构
GPU云主机、弹性⾼性能计算、弹性负载均衡
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 产品优势
· ⾼内存：弹性⽂件服务能够弹性扩容⾄32TB，具备⾼可⽤性和持久性。
· ⾼性能：单⽂件系统最⾼⽀持20000IOPS，访问时延低⾄1ms。

 场景⼆：⽂件共享
 场景说明
企业内部员⼯众多，需要访问相同的⽂档和数据，这时可以通过⽂件服务实现在不同的终端访问企业内部的共
享⽂件，如安装包、⽂档等，同时⽅便分⽀机构的员⼯访问共享数据。

 场景痛点
· 企业⼈员众多且分散各地，访问便利性和数据安全需着重考虑。
· 业务增⻓过程中，数据量和⽇志量不断增⻓，要求可扩展的存储空间。

 建议搭配产品及架构
弹性云主机、云监控
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 产品优势
· 多协议⽀持：提供标准的NFS和CIFS访问协议，⽀持主流系统挂载，便于访问。
· 安全可信：基于VPC认证保证数据隔离，⽀持权限管理，保护数据安全。
· 按需扩展：需弹性扩展，性能线性增⻓，满⾜企业规模增⻓带来的容量和性能诉求。

 场景三：Web应⽤
 场景说明
⾼性能⽹站需要将服务组成集群，将代码⽂件、配置⽂件或图⽚等业务数据放在NAS存储上共享访问，通过多
级Cache等技术，在海量⼩⽂件场景下，满⾜⾼并发、低时延的存储需求。

 场景痛点
· 业务操作连续性⾼，加载缓慢将影响处理效率。
· ⼤量访问时，加载缓慢、卡顿。

 建议搭配产品及架构
弹性负载均衡、弹性云主机、Serverless云容器
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 产品优势
· 超⾼性能：单⽂件系统⽀持10亿+⽂件，访问时延低⾄1~3ms。
· 超⾼并发：能处理突发的⾼峰流量，有效解决⽹站动态数据加载慢和业务卡顿问题。

产品能⼒地图
弹性⽂件服务在不同资源池有不同的能⼒。建议采⽤就近原则，选择靠近⽤⼾的地域，以减少⽹络时延，提⾼
访问速度。

说明
弹性⽂件服务的产品能⼒正在各个地域（资源池）逐步上线，⽂档更新可能滞后，请以控制台实际⽀持情况
为准。

√：表⽰⽀持；空：表⽰不⽀持。
⼤区 地域 权限组 云监控 加密 NFS CIFS IPv6 标签管理 计费模式变更

上海7  √  √     
上海36 √ √ √ √ √  √ √
杭州2  √  √ √   √
杭州7 √ √ √ √ √ √ √  
合肥2  √  √ √   √
南京3  √  √ √    
南京4  √  √    √

华东
地区

南京5  √  √    √
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⼤区 地域 权限组 云监控 加密 NFS CIFS IPv6 标签管理 计费模式变更
华东1 √ √ √ √ √ √ √ √
南昌5 √ √ √ √ √ √ √ √
福州25  √ √ √ √   √
⼴州6  √  √ √   √
南宁23 √ √ √ √ √ √ √ √
武汉41 √ √ √ √ √ √ √ √
⻓沙42 √ √  √ √ √ √ √
郴州2 √ √  √ √ √  √
海⼝2  √  √ √  √ √

华南
地区

华南2 √ √ √ √ √ √  √
北京5  √  √ √  √ √
⻘岛20  √  √ √ √ √ √
内蒙6  √  √ √  √ √
呼和浩特3 √ √ √ √ √    
太原4 √ √ √ √ √ √ √ √
晋中  √  √ √  √  
郑州5 √ √ √ √ √ √ √ √

北⽅
地区

华北2 √ √ √ √ √ √ √  
西安5  √  √    √
西安7 √ √ √ √ √ √ √ √
兰州2  √  √ √ √  √
庆阳2 √ √ √ √ √ √   
乌鲁⽊⻬7 √ √ √ √ √ √  √

西北
地区

乌鲁⽊⻬27  √  √ √   √
昆明2  √  √ √   √
贵州3  √  √ √    
成都4  √  √     
拉萨3  √  √ √ √  √
西南1 √ √ √ √ √ √ √ √

西南
地区

西南2-贵州 √ √ √ √ √ √ √ √
港澳
及海
外

⾹港2 √ √  √ √ √   
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产品使⽤限制
协议相关限制
 NFS 协议相关限制
弹性⽂件服务⽀持NFS、CIFS协议类型，但不同资源池能⼒不同，以该资源池实时展⽰情况为准，请参考 产品
能⼒地图 。
限制项 说明
协议版本限制 仅⽀持 NFSv3 和 NFSv4.0 版本。
NFSv4.0 功能限制 不⽀持 Delegation 功能。

NFSv4.0 属性限制

不⽀持以下属性，若使⽤会出现报错：
FATTR4_MIMETYPE
FATTR4_QUOTA_AVAIL_HARD
FATTR4_QUOTA_AVAIL_SOFT
FATTR4_QUOTA_USED
FATTR4_TIME_BACKUP
FATTR4_TIME_CREATE
FATTR4_ARCHIVE

NFSv4.0 操作命令限制
不⽀持以下操作命令，若使⽤会出现报错：
OP_DELEGPURGE
OP_DELEGRETURN
NFS4_OP_OPENATTR

UID/GID 显⽰机制

· 在采⽤ NFSv3 协议挂载⽂件系统时，Linux 客⼾端对⽂件所有者（UID）
和所属组（GID）的展⽰遵循本地账号匹配原则。具体表现如下：
- 存在映射关系：若本地系统中已创建与⽂件 UID 或 GID 数值对应的账

号或组，客⼾端将直接解析并显⽰相应的⽤⼾名和组名。
- ⽆映射关系：若本地系统中不存在匹配的 ID 记录，系统将跳过名称解

析，直接在⽂件属性中呈现原始的数字化 UID 或 GID 值。
· NFSv4.0 协议的显⽰⾏为不仅取决于协议本⾝，还严格依赖于 Linux 内核

的版本号。以 3.0 版本为分界线，其表现机制存在显著差异：
- 内核版本低于 3.0，NFSv4.0 的⾝份映射功能受到限制，所有通过该协

议访问的⽂件，其所有者和所属组均会被统⼀映射并显⽰为  nobody。
- 当运⾏在 3.0 及以上版本的内核时，NFSv4.0 的处理逻辑与 NFSv3 ⼀

致。
注意
若使⽤ NFSv4.0 协议 且 Linux 内核版本低于 3.0，需特别注意权限管理操
作的⻛险，不建议对⽂件或⽬录执⾏ chown 或 chgrp 操作，以避免⽂件
或⽬录的UID/GID被统⼀映射导致归属权丢失。建议在升级内核或切换⾄
NFSv3 协议后再进⾏此类权限变更。
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CIFS 协议相关限制
限制项 说明
协议版本限制 仅⽀持 SMB2.1 和 SMB3 版本。
功能限制 CIFS⽂件系统不⽀持通过权限组进⾏访问控制，权限组配置后不⽣效。

 其它限制
· 为了获得⽂件系统的更优性能，建议选⽤ ⽀持的操作系统 中所列经过兼容性测试的操作系统。
· ⽂件系统本⾝有⼀些约束与限制，参考 产品规格限制。

产品规格限制
限制项 说明
使⽤⽅式 本服务不可单独使⽤，需挂载⾄云主机等计算服务后

进⾏访问和读写
配额 单⽤⼾默认分配50TB空间⽤于创建⽂件系统，如有更

⼤容量的存储需求可提⼯单进⾏申请
单⽂件系统容量上限 500GB起步，默认32TB上限，可 提交⼯单 申请扩⼤

上限⾄320TB
单⽂件系统可链接客⼾端数量上限 1000
单⽤⼾在单地域内可创建的⽂件系统数量 默认10个，可通过 申请配额 增加⾄20个，在多可⽤

区资源池，各可⽤区共⽤该资源池总配额
单⽂件系统最⼤⽂件数 10亿
单⽂件系统最⼤⽬录层级 1000级
单⽤⼾⽂件系统可添加VPC个数上限 20
单⽤⼾权限组个数上限 20
单权限组下规则个数上限 400
CIFS⽂件系统级别活跃句柄数量上限 16384
⽂件语义锁 Flock 不⽀持

⽀持的操作系统
 使⽤限制
· ⼤部分标准操作系统都具备NFS客⼾端，即⽀持NFS协议的弹性⽂件系统挂载。若是定制操作系统须具备

NFS客⼾端，⽅可⽀持标准的NFS协议弹性⽂件挂载。
· ⽬前天翼云部分镜像中不具备NFS客⼾端，需连接公⽹⾃⾏下载，后续会逐渐⽀持。
· 对于未在下⽅列表中的操作系统镜像，挂载⽂件系统时可能会存在⼀些未知缺陷，建议使⽤下⽅通过兼容

性测试的操作系统进⾏挂载。
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⽀持的操作系统列表
天翼云弹性⽂件服务已通过兼容性测试的操作系统如下表，请选择适合的云主机进⾏挂载，否则可能导致挂载
失败。
注意
部分公共镜像已经停⽌维护，不推荐使⽤，相关操作系统维护情况请参考 操作系统维护周期-镜像服务 。
类型 操作系统版本
CTyunOS CTyunOS 2.0.1

CentOS6.8 64位
CentOS7.0 64位
CentOS7.2 64位
CentOS7.3 64位
CentOS7.4 64位
CentOS7.5 64位
CentOS7.7 64位
CentOS7.8 64位
CentOS8.0 64位
CentOS8.1 64位
CentOS8.2 64位

CentOS（均停⽌维护）

CentOS8.4 64位
Ubuntu 16.04 64位（停⽌维护）
Ubuntu 18.04 64位（停⽌维护）
Ubuntu 20.04 64位

Ubuntu

Ubuntu 22.04 64位
Windows Server 2008 R2（停⽌维护）
Windows Server 2016 Datacenter
Windows Server 2012 R2 Standard（停⽌维护）
Windows server 2012 数据中⼼版 R2 64位
Windows server 2012 标准版 R2 64位
Windows server 2016 数据中⼼版 64位

Windows

Windows server 2019 数据中⼼版 64位
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安全
⽂件系统加密
在创建⽂件系统时可以根据实际需要选择是否开启加密服务，⽆须授权，选择开启即可对新创建的⽂件系统进
⾏加密。
加密⽂件系统使⽤的是密钥管理服务（KMS）提供的密钥，⽆需您⾃⾏构建和维护密钥管理基础设施，安全便
捷。
当⽤⼾希望使⽤⾃⼰的密钥材料时，可通过KMS管理控制台的导⼊密钥功能创建密钥材料为空的⽤⼾主密钥，
并将⾃⼰的密钥材料导⼊该⽤⼾主密钥中。
⽂件系统加密具体操作步骤请参⻅ 加密 。

权限组管理
 什么是权限组
在弹性⽂件服务中，权限组是⼀个⽩名单机制。您可以创建权限组和规则，允许指定的IP地址或⽹段访问⽂件
系统，并给不同的IP地址或⽹段授予不同的访问权限。仅部分资源池⽀持权限组，具体功能以控制台为准。
 默认权限组
初始情况下，每个弹性⽂件服务会⾃动⽣成⼀个默认权限组，默认权限组允许任何IP地址以最⾼权限访问⽂件
系统。默认权限组不⽀持删除或修改。
 ⾃定义权限组
如果默认权限组不符合您的业务需求，您也可以⾃定义权限组和规则，为IP地址或⽹段授予不同的访问权限，
以满⾜不同的访问场景。
 使⽤限制
· ⼀个天翼云账号在单个地域内最多可以创建20个权限组。
· ⼀个权限组最多⽀持添加400个规则。
· 仅⽀持创建专有⽹络类型的权限组。
具体操作步骤详⻅ 权限组管理 。

监控告警
云监控服务是天翼云针对云⽹资源的⼀项监控服务，弹性⽂件通过云监控服务提供监控和告警能⼒。通过查看
⽂件系统的监控数据，您可以了解到⽂件系统的使⽤情况。通过设置告警规则可以监控⽂件系统实例异常情
况，保障业务正常进⾏。
关于弹性⽂件服务⽀持的监控指标，以及如何创建监控告警规则等内容，请参⻅ 监控 。
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与其他服务的关系
弹性⽂件服务与其他云服务的关系如图所⽰：

弹性⽂件服务与其他云服务详细关系如下：
服务名称 弹性⽂件服务与其他服务之间的关系 相关内容

弹性云主机/物理机
⽂件系统不可独⽴使⽤，须挂载⾄
同⼀VPC下的弹性云主机、物理机
等计算服务后进⾏访问和读写。

挂载⽂件系统

容器
弹性⽂件服务可为容器应⽤提供共
享存储，可以满⾜⽤⼾容器⾼可⽤
和容器数据持久化存储及备份需
求。

容器挂载⽂件系统

虚拟私有云

虚拟私有云VPC为弹性⽂件服务构
建隔离的、⽤⼾⾃主配置和管理的
虚拟⽹络环境，提升⽤⼾云中资源
的安全性，简化⽤⼾的⽹络部署。
计算服务⽆法访问不在同⼀VPC下
的⽂件系统，使⽤弹性⽂件服务时
需将⽂件系统和计算服务归属于同
⼀VPC下。

创建⽂件系统
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服务名称 弹性⽂件服务与其他服务之间的关系 相关内容

云监控
当⽤⼾开通了弹性⽂件服务后，⽆
需额外安装其他插件，即可在云监
控查看对应服务的性能指标，包括
读带宽、写带宽和读写带宽等。

数据监控
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计费说明

计费说明
计费概述
计费模式
弹性⽂件服务⽀持按量付费、包年包⽉两种计费模式，下表为两种计费模式的对⽐，供您参考。
计费模式 按量付费 包年包⽉
计费项 配置容量空间 配置容量空间
计费周期 ⼩时 ⾃然⽉、年

说明

是⼀种先使⽤、后付费的计费模
式，根据订购⽂件系统时所选择的
存储配置按⼩时计⼊费⽤账单，您
可在费⽤中⼼查询出账明细。资源
开通后即开始计费，与实际使⽤量
⽆关

是⼀种先付费、后使⽤的计费模
式，根据订购⽂件系统时所选择的
存储配置乘以订购⽉数/年数进⾏计
费

计费公式 配置容量空间⼤⼩ * 每GB费率 * 使
⽤时⻓（⼩时）

配置容量空间⼤⼩ * 每GB费率 * 订
购时⻓（⽉/年）

优点
- 先使⽤后付费，⽤多少付多少，
计费准确，⽆资源浪费，相对包年
包⽉更灵活- 可以根据业务需要快
速调整资源的购买需求

- 单价较按需付费低，可享受包年
优惠政策- ⻓期使⽤，避免⽆资源
可⽤的情况

缺点
- 单价相较包年包⽉要⾼- 当较⼤量
资源临时增加时，可能出现⽆资源
可⽤的情况

- 需要提前⽀付固定成本- 资源可能
利⽤不充分，造成资源浪费

适⽤场景
- 业务发展有较⼤波动性，且⽆法
进⾏准确预测- 资源使⽤有临时性
和突发性特点

- 适⽤于较稳定的业务场景- 需要⻓
期使⽤，追求低成本

计费项说明
本服务按订购时配置的存储容量⼤⼩计费。
按量付费为按预购容量的使⽤时⻓付费，起步500GB。开通后即开始按时⻓计费，并⾮按照实际使⽤容量计
费。
在使⽤弹性⽂件服务过程中，除⽂件存储本⾝的存储容量费⽤之外，还可能涉及以下费⽤：
· 弹性IP费⽤
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计费说明

当您使⽤⽂件系统上传或下载数据、将⾮天翼云数据迁移⾄弹性⽂件服务时，需要将⽂件系统挂载⾄⼀台连接
公⽹的云主机上实现数据上传和下载，将占⽤弹性IP提供的公⽹带宽。具体费⽤信息，请参考 弹性IP-计费概
述 。
· 云专线费⽤
当您使⽤云专线服务接⼊本地数据中⼼时，将会收取云专线使⽤费⽤。具体费⽤信息，请参考 计费项及计费
⽅式-云专线 。
· 密钥管理费⽤
弹性⽂件服务部分地域⽀持加密服务，可创建加密⽂件系统，依赖于天翼云密钥管理服务。该服务提供⼀定免
费额度的密钥对，超出额度后按量付费使⽤。具体费⽤信息，请参考 密钥管理-计费概述 。

计费周期
计费模式 计费周期 扣费及出账时间
按量付费 ⼩时

账单出账时间通常在当前计费周期
结束后下⼀⼩时，具体以系统实际
出账时间为准

包年 ⽉
账单出账时间通常在当前计费周期
结束的下个⾃然⽉1⽇，具体以系
统实际出账时间为准

产品价格
请参⻅ 产品价格 。

计费⽅式
按量付费
计费说明
· ⼀种后付费模式，即先使⽤再付费。可0元开通和扩容资源，根据所选择的存储配置按⼩时计费。
· 如果账⼾⽋费，资源将进⼊15天保留期，需要在保留期完成缴费，超过保留期，所使⽤资源将被关停并收

回资源。
注意
根据天翼云服务开通规则，开通按量付费资源需保证账⼾余额⼤于100元。
适⽤场景
· 业务发展有较⼤波动性，且⽆法进⾏准确预测。
· 资源使⽤有临时性和突发性特点。
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计费说明

 产品价格
请参考 产品价格 。
 计费项
根据存储类型按照配置的容量空间⼤⼩计费，并⾮按照实际使⽤量计费。
注意
按量付费的⽂件系统在开通完成后即开始计费。
 计费周期
按量付费的弹性⽂件服务每⼩时结算⼀次费⽤。
 计费公式
弹性⽂件服务按照存储容量⼤⼩和时⻓计费，存储容量费⽤的价格单位为元/GB/⼩时，每⼩时存储费⽤计算公
式为：
每⼩时存储费⽤ =每⼩时单价 * 配置容量空间⼤⼩ * 实际使⽤时⻓。
例如：⽤⼾A创建完成⼀个500GB 标准型⽂件系统实例，则每次扣除的费⽤=500（GB）*0.000625（元/GB/⼩
时）= 0.3125 元。
 扩容后计费
当您将已创建的按量付费的⽂件系统扩容之后，将按照新的扩容订单完成时间和新的⽂件系统容量⼤⼩进⾏计
费，原订单失效。
 删除规则
· ⽂件系统删除后，数据不会保留，会⽴即释放资源，请谨慎操作。
· 按量付费的⽂件系统可根据实际需求随时删除。
 账⼾⽋费
⽋费后，账⼾下所有的按需资源将进⼊保留期，您将不能正常访问及使⽤按量付费的⽂件系统（资源冻结），
但对于您存储在⽂件系统中的数据予以保留。
· 弹性⽂件服务资源保留期为15天。
· 若您在保留期内充值，充值后系统会⾃动扣减⽋费⾦额。
· 若保留期到期您仍未充值，存储在⽂件系统中的数据将被删除、⽂件系统资源将被释放。
 提醒/通知规则
· 提醒及通知⽅式：邮件、短信。
· 充值成功通知：当⽤⼾充值成功后，会发送1次充值成功通知。
· 余额不⾜通知：当⽤⼾账⼾余额不⾜100元，或不⾜以⽀付当前所有按需资源1天费⽤时，会发送1次余额

不⾜提醒。
· 账⼾⽋费通知：当⽤⼾⽋费时，会向⽤⼾发送1次⽋费提醒。
· 资源销毁通知：当⽤⼾⽂件系统资源销毁后，会向⽤⼾发送1次销毁通知。
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包年包⽉
 计费说明
⼀种预付费模式，即先付费再使⽤。根据订购⽂件系统时所选择的配置容量空间⼤⼩乘以订购⽉数/年数进⾏
计费。
按⽉计费，以⾃然⽉为计费单位。
 适⽤场景
· 适⽤于较稳定的业务场景。
· 需要⻓期使⽤，追求低成本。
 产品价格
请参⻅ 产品价格 。
 计费项
根据存储类型按照订购是配置的存储容量空间⼤⼩计费，并⾮按照实际使⽤量计费。
 续订规则
请参⻅ 续订说明 。
 退订规则
请参⻅ 退订说明 。
 扩容规则
扩容时间不满整⽉的，出账时扩容部分按当⽉实际发⽣天数计费。
 提醒/通知规则
· 提醒及通知⽅式：邮件、短信。
· 充值成功通知：当⽤⼾充值成功后，会发送1次充值成功通知。
· 资源到期通知：⽂件系统到期前7天、3天以及到期当天，会分别发送到期提醒。
· 资源释放通知：⽂件系统到期后3天、7天，会分别发送资源释放提醒。
· 资源销毁通知：当⽤⼾的⽂件销毁后，会向⽤⼾发送1次销毁通知。

计费模式变更
弹性⽂件服务部分地域⽀持计费模式变更，即包年/包⽉计费模式与按量计费模式的相互变更。
说明
· 该功能需要升级资源池的⽂件服务软件版本，⽬前排期升级中，若您有紧急需求可与客⼾经理沟通，或在

官⽹“我的-⼯单管理-新建⼯单”进⾏申请优先升级。已⽀持本功能的资源池参⻅ 产品能⼒地图 。
· 计费模式变更不会中断业务。
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优势
· 包周期转按需：⽆须预付⼤笔包周期费⽤，按⼩时付费，适⽤于资⾦流紧张的⽤⼾场景。
· 按需转包周期：按需转为包周期，可享受包周期价格以及包年折扣优惠，适⽤于资⾦充⾜、业务⽤量稳定

的⽤⼾场景。
使⽤限制
· 仅⽀持⽂件系统在可⽤状态下变更计费模式，状态为创建失败、已过期/已冻结时不⽀持包周期按需互转操

作。
按量付费转为包周期
由于按需资源费⽤相对较⾼，需要⻓期使⽤资源的按需⽤⼾可以选择对按需资源进⾏转包周期，继续使⽤这些
资源的同时，享受包周期的优惠资费。
 操作步骤
1. 在弹性⽂件服务控制台列表⻚⾯，点击按量付费⽂件系统的“更多”>“转包周期”。
2. 在弹出的转包周期对话框中确认资源信息，确认⽆误，点击“确定”。
3. 选择订购时⻓，以⽉为单位，最⼩包周期时⻓为⼀个⽉。选择完成，单击“去⽀付”，进⼊⽀付⻚⾯。
4. 完成⽀付操作，等待按量转包周期订单完成。
5. 回到控制台，可查看到按量转包周期完成后，⽂件系统状态显⽰为“可⽤”，“计费模式”显⽰为“包年/

包⽉”。
包周期转为按量付费
弹性⽂件服务⽀持包周期（包年/包⽉）计费转为按量付费，⽅便⽤⼾灵活使⽤。
前提条件
预付费⽤⼾须保证账⼾余额⼤于100元才能进⾏转按需操作，后付费⽤⼾⽆此余额限制。
注意
· 该操作按钮名称为“到期转按需”，即需要等⽂件系统到期时才会转为按量付费，不会⽴刻转为按量付

费。
· “到期转按需”在到期当天不可操作，例如某资源到期时间为2023年11⽉15⽇ 10:23 ，则在11⽉15⽇

00:00之后不可进⾏转按需操作。
· “到期转按需”的时刻为到期第⼆天凌晨，⾮到期时刻。资源在到期当天为全天可⽤状态，可放⼼使

⽤。如资源到期时间为2023年11⽉15⽇ 10:23，若已设置到期转按需，则11⽉15⽇当天（到期当天），资
源全天为“可⽤”状态，业务正常进⾏。在11⽉16⽇凌晨，系统将⾃动进⾏转按需操作。

 操作步骤
1. 在弹性⽂件服务控制台列表⻚⾯，点击包周期⽂件系统的“更多”>“到期转按需”。
2. 进⼊资源信息确认⻚⾯，确认⽆误后点击“转按需”，弹出转换成功的提⽰框中点击“确定”即完成转

换。
3. 在“费⽤中⼼-续订管理-到期转按需”⻚签下可以查看已设置到期转按需的资源。
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 取消到期转按需
资源到期前可取消“转按需”设置，操作⼊⼝在“费⽤中⼼>订单管理>续订管理”下的“到期转按需”标签⻚
⾯进⾏操作。

产品价格
弹性⽂件服务包⽉计费和按量付费标准价格如下：
存储类型 包⽉标准价格 按量付费标准价格
标准型 0.4 元/GB/⽉ 0.000625 元/GB/⼩时（0.45 元/

GB/⽉）
性能型 1.6 元/GB/⽉ 0.002569 元/GB/⼩时（1.85 元/

GB/⽉）
弹性⽂件服务还享受包年⼀次性付费折扣，折扣如下：
⼀次性付费1年 ⼀次性付费2年 ⼀次性付费3年
包⽉标准价格 * 12 * 85% 包⽉标准价格 * 24 * 70% 包⽉标准价格 * 36 * 50%

续订说明
 续订限制说明
· 只有通过实名认证的客⼾，才可以执⾏续订操作。
· 存在未完成订单中的资源不允许续订，如开通中的资源、规格变更中的资源、退订中的资源。
· 已退订或释放的资源不可续费。
· 续订已到期包周期资源，从资源到期时间开始计算新的服务有效期并计算费⽤。例如，客⼾资源2026年9

⽉30号到期，10⽉11号续订1个⽉，资源新的服务开始时间为9⽉30号，到期时间为10⽉30号。相关费⽤⾃
9⽉30号开始计算。

说明
按量付费的⽂件系统不涉及续订，包年包⽉的⽂件系统才可续订。

 ⼿动续订
您可在弹性⽂件服务控制台完成在线续订操作，操作步骤如下：
1. 登录"控制中⼼" ，切换到服务所在资源节点。
2. 选择"存储>弹性⽂件服务SFS Turbo"进⼊弹性⽂件服务控制台⻚⾯，在⽂件系统列表处找到需要进⾏续订

的⽬标⽂件系统。
3. 在操作栏下或点击进⼊详情⻚，点击"续订”按钮。
4. 在弹出的续订框中根据实际需要选择续订时⻓，点击“确定”，进⾏后续付费操作。
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5. 返回⽂件系统列表⻚或详情⻚，查看⽂件系统到期时间。

⾃动续订
为避免由于未及时对资源采取续订操作，资源被到期冻结或超期释放，您可在创建⽂件系统时勾选“⾃动续
订”选项，或者购买包⽉包年⽂件系统后再设置开通⾃动续订。开通⾃动续订后，系统将在资源到期前⾃动续
订，⽆需再⼿动操作。⾃动续订相关操作可参考 费⽤中⼼-产品⽂档 。

退订说明
如果您有退订⽂件系统的需求，可以进⾏登录天翼云订单管理中⼼或产品控制台进⾏退订操作。天翼云⽬前⽀
持7天⽆理由全额退订和⾮七天⽆理由退订以及其他退订，详细规则请参考 退订规则说明  。
操作流程可参考 删除按量付费⽂件系统 和 退订包年包⽉⽂件系统 。

⽋费说明
您可在费⽤中⼼>总览或费⽤中⼼>资⾦管理>余额明细查看⽋费⾦额。按量付费是先使⽤后付费的模式，即会
根据使⽤资源的时间从⽤⼾的帐⼾余额中扣费，因此会出现⽋费的情况。⽋费后，账⼾下的按需资源将进⼊保
留期，您将不能正常访问及使⽤按需计费的⽂件系统（资源冻结），但对于您存储在⽂件系统中的数据予以保
留。
· 弹性⽂件服务资源保留期为15天。
· 若您在保留期内充值，充值后系统会⾃动扣减⽋费⾦额。
· 若保留期到期您仍未充值，存储在⽂件系统中的数据将被删除、⽂件系统资源将被释放。
· 结清账单后，已⽋费关停的⽂件系统会⾃动启动并进⼊可⽤状态。
注意
· 账⼾⽋费状态下，您需要在结清⽋费账单后确认账⼾余额⼤于等于 100 元⼈⺠币，否则将⽆法创建和删除

⽂件系统。
· 您可以在费⽤中⼼>总览⾃⾏设置可⽤额度预警，当余额低于预警阈值时，系统将发送短信提醒。账⼾⽋费

将影响资源正常访问，请及时充值避免造成业务损失。

到期说明
到期时实例状态说明
弹性⽂件服务的包周期实例在到期当天为全天可⽤状态，例如某实例在控制台显⽰到期时间为2024-02-28
10:25:34，在该时刻之后该资源仍然为“可⽤”状态可放⼼使⽤，即到期当天到期时刻后的时间是赠与客⼾的
时间，⽆须再次⽀付。
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若没有及时充值，在第⼆天凌晨资源将变为“已过期”状态，不可读写，资源保留期为15天，保留期内未充值
将释放资源，不可找回。为避免造成业务中断，请关注资源状态，及时充值。

 提醒/通知规则
· 提醒及通知⽅式：邮件、短信。
· 充值成功通知：当⽤⼾充值成功后，会发送1次充值成功通知。
· 资源到期通知：⽂件系统到期前7天、3天以及到期当天，会分别发送到期提醒。
· 资源释放通知：⽂件系统到期后3天、7天，会分别发送资源释放提醒。
· 资源销毁通知：当⽤⼾的⽂件销毁后，会向⽤⼾发送1次销毁通知。

账单管理
账单概览
天翼云⽀持⽤⼾查询账单概览、流⽔账单、账单详情及导出记录，详情请⻅ 账单管理-费⽤中⼼ - 天翼云 。
账单概览可以展⽰不同汇总维度下的应付⾦额、扣费明细等数据，每个产品只展⽰⼀条汇总数据。
· 流⽔账单
流⽔账单可以展⽰按照不同计费模式下的每⼀笔订单和每个计费周期维度构成的数据，根据此账单进⾏扣费和
结算，并可导出两种格式（xlsx、csv）的账单，在“账单管理>导出记录”下载。
· 账单详情
⾃定义账单可以通过多维度展⽰客⼾账单的详细信息，并可导出两种格式（xlsx、csv）的账单，在“账单管
理>导出记录”下载。
· 导出记录
⽤⼾选择导出后，可以在“账单管理>导出记录”⻚⾯点击下载，也可查看已导出的全部⽂件记录。

 操作步骤
1. 登录 天翼云费⽤中⼼ 。
2. 在导航栏中，选择“账单管理>账单详情” 。
3. 在账单详情⻚⾯，将“统计维度”选择为“产品”，可以⽀持以按账期或按天的统计⽅式查看⽬标产品的

账单详情。
4. 在“账单管理>账单概览”⻚⾯，⽀持按产品类型、企业项⽬或计费模式对产品账单进⾏汇总展⽰。

卡券使⽤
本产品卡券使⽤遵循天翼云统⼀规则。
· 优惠券使⽤
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· 拓展券使⽤
卡券使⽤常⻅问题： 卡券管理-费⽤中⼼-常⻅问题 - 天翼云 。
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快速⼊⻔
⼊⻔流程
天翼云弹性⽂件服务提供按需扩展的⾼性能⽂件存储，可为云上多个弹性云主机提供⼤规模共享访问，具备⾼
可⽤性和⾼数据持久性。下⾯我们以创建⽂件系统、挂载⽂件系统到数据读写为例介绍弹性⽂件服务的整体⼊
⻔流程，具体流程⻅下图：

1. ⾸先进⾏准备⼯作，注册天翼云，确保账⼾余额，具体流程参⻅ 准备⼯作 。
2. 设置天翼云弹性⽂件服务控制台所给出的配置项，包括存储类型、存储协议等信息，具体步骤请参⻅ 创建

⽂件系统 。
3. 创建好的⽂件系统需要挂载⾄云主机或物理机上使⽤，具体挂载步骤参⻅ 挂载⽂件系统 。
4. ⽂件系统挂载完成后，您可以为⽂件系统配置监控告警规则，监控带宽、IOPS等数据，赋能业务，配置参

考 创建告警规则 和 开启⼀键告警 。
5. 您可以将本地或其他存储设备上的数据迁移⾄⽂件系统共享与管理。具体步骤可参考 NAS⽂件系统之间的

迁移 。
6. 您可以像访问本地数据⼀样读写⽂件系统中存储的数据。

准备⼯作
 注册天翼云账号
在创建和使⽤弹性⽂件服务之前，您需要先注册天翼云⻔⼾的账号。本节将介绍如何进⾏账号注册，如果您拥
有天翼云的账号，可登录后直接创建弹性⽂件服务。
1. 打开天翼云⻔⼾⽹站，点击“注册”。
2. 在注册⻚⾯，请填写“邮箱地址”、“登录密码”、“⼿机号码”，并点击“同意协议并提交” 按钮，如1

分钟内⼿机未收到验证码，请再次点击“免费获取短信验证码”按钮。
3. 注册成功后，可到邮箱激活您的账号，即可体验天翼云。
4. 如需实名认证，请参考 会员服务-实名认证 。

 为账⼾充值
· 使⽤弹性⽂件服务之前，请保证你的账⼾有充⾜的余额。
· 关于如何为账⼾充值，请参考 费⽤中⼼-账⼾充值 。
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· 弹性⽂件服务计费标准，请参考 产品价格 。

 环境准备
创建弹⽂件服务需要选择VPC，请确保该地域已创建VPC，具体操作详⻅ 创建虚拟私有云VPC 。

创建⽂件系统
 操作场景
创建⽂件系统，可以在多个计算服务如云主机、物理机中挂载使⽤，实现⽂件系统的共享访问。

前提条件
· 创建⽂件系统之前，请确认该地域已创建VPC，具体操作请参考 创建VPC、⼦⽹搭建私有⽹络 。
· ⽂件系统和云主机须归属于相同VPC，才能保证⽹络互通，实现⽂件的挂载访问。

 操作步骤
1.

登录天翼云控制中⼼，单击管理控制台左上⻆的 ，选择地域。
2. 选择“存储>弹性⽂件服务SFS Turbo”，进⼊SFS Turbo⽂件系统列表⻚⾯。
3. 点击右上⻆“创建SFS Turbo实例”，进⼊创建⽂件系统⻚⾯。
4. 根据界⾯提⽰配置参数，参数说明如表所⽰：
参数 说明
计费⽅
式 ⽀持包年包⽉和按量付费。预付费⽤⼾选择按量计费请保证账⼾余额超过100元。
地域 从地理位置和⽹络时延维度划分，同⼀个地域内共享弹性计算、弹性⽂件服务、VPC⽹络、弹性公

⽹IP、镜像等公共服务。
企业项
⽬

选择归属的企业项⽬，默认为default，只能选择已创建的企业项⽬。启⽤企业项⽬管理功能后可进
⾏企业项⽬迁移。

可⽤区 同⼀地域内，电⼒和⽹络互相独⽴的地理区域。⽂件系统可被同⼀地域不同可⽤区的云主机挂载访
问。

名称 系统⾃动⽣成名称，⽀持⽤⼾⾃定义修改，不可重复。⽂件系统名称只能由数字、“-”、字⺟组
成，不能以数字和“-”开头、且不能以“-”结尾，2~255字符。

存储类
型

⽀持SFS Turbo标准型、SFS Turbo性能型两种存储类型。存储类型区别详⻅ 产品规格 。注：不同
资源池覆盖情况不同，以订购⻚⾯实际展⽰为准。

协议类
型

⽀持CIFS协议、NFS协议。NFS协议仅⽀持Linux，CIFS协议仅⽀持Windows。注：不同资源池覆盖
情况不同，以订购⻚⾯实际展⽰为准。
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参数 说明
选择⽹
络

选择虚拟私有云（VPC），若当前地域没有虚拟私有云，点击“创建虚拟私有云”，创建完成后刷
新可选择新建的虚拟私有云。注：⽂件系统须与计算服务同属⼀个VPC，才能挂载成功。

IP地址

部分资源池⽀持通过VPC终端节点访问⽂件系统，系统为您⾃动分配普通⼦⽹的IP地址创建VPC终端
节点⾃动连接⽂件存储服务，物理机必须通过终端节点挂载访问。VPC终端节点为免费服务。

注意
⽬前仅华东1 ⽀持此功能，其它资源池陆续升级中。
您可以在 VPC终端节点控制台 查看到为您创建的终端节点实例，默认前缀为“VPCE-sfs-"，请不
要对此类实例进⾏任何修改或删除，否则将可能导致⽆法访问⽂件系统实例，影响业务连续性。

容量
500GB起步，步⻓1GB。默认单⽂件系统最⼤⽀持32TB，可提交⼯单申请更⼤容量，最⼤320TB。
注：按量付费模式的⽂件系统根据订购时配置容量按⼩时计费，不是按实际使⽤量计费。开通后即
开始计费。

购买时
⻓

购买时⻓：可选择1个⽉-3年。⾃动续订，是否启动⾃动续订，按⽉购买：⾃动续订周期为1个⽉；
按年购买：⾃动续订周期为1年。注：包周期付费模式需要选择购买时⻓。

数量 同⼀订单创建相同配置⽂件系统的数量，受⽤⼾配额约束。同时创建多个实例时，系统将⾃动在名
称末尾增加数字编号后缀进⾏区分。例如数量为2时，名称为“sfs-36d8-001、sfs-36d8-002"。

KMS加
密

部分资源池⽀持加密功能。开启加密时需要选择密钥，没有可⽤密钥时，可以点击“查看密钥列
表”进⼊密钥界⾯创建密钥。默认关闭。注：⽆法更改已有⽂件系统的加密属性，请创建⽂件系统
时明确需求，否则需要重新创建⽂件系统。

5. 配置完成后，点击“下⼀步”，进⼊购买界⾯，确定相关规格配置，阅读 天翼云弹性⽂件服务协议 。
6. 确认⽆误，勾选“我已阅读并同意相关协议”，单击“⽴即购买”，包年/包⽉模式下完成⽀付，即完成弹

性⽂件服务的购买。
7. 返回SFS Turbo控制台，等待⽂件系统的状态变为“可⽤”，表⽰⽂件系统创建成功。

挂载⽂件系统
操作前须知
· 确定云主机操作系统类型，参考 ⽀持的操作系统 ，对于NFS协议类型⽂件系统，不同操作系统安装NFS客

⼾端的命令不同。
· 已完成创建⽂件系统实例，在⽂件系统详情⻚可获取到⽂件系统的挂载地址。
· 根据您资源所在资源池，选择与⽂件系统相同的VPC或VPC及⼦⽹相同的计算服务进⾏挂载。⽀持权限组功

能的资源池须保证计算服务与须与⽂件系统归属相同的VPC，否则须要与⽂件系统归属相同的VPC及⼦⽹。
具体资源池信息请参考 产品能⼒地图 。

说明
若您要使⽤IPV6⽹络访问⽂件系统，云主机主⽹卡须启⽤IPV6。⽀持IPV6的资源池请参⻅ 产品能⼒地图 。
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挂载NFS⽂件系统到弹性云主机 (Linux)
 操作场景
当创建⽂件系统后，您需要使⽤云主机来挂载该⽂件系统，以实现多个云主机共享使⽤⽂件系统的⽬的。
注意事项

注意
不推荐NFS协议的⽂件系统挂载⾄Windows，Windows系统对NFS协议⽂件系统兼容性较差，会出现中⽂
乱码和⽆法进⾏重命名等问题，影响正常使⽤。因此推荐使⽤NFS⽂件系统挂载⾄Linux操作系统的计算服
务上，以避免不兼容的问题。如果仍然期望采⽤NFS协议的⽂件系统挂载⾄Windows的⽅式，请务必知晓
上述⻛险，若采⽤此种挂载⽅式，本服务不承诺 SLA 。

前提条件
· 在需要操作的地域已创建虚拟私有云VPC，具体操作步骤参⻅ 创建虚拟私有云VPC 。
· 已创建该VPC下的弹性云主机，操作系统为Linux，具体操作步骤参⻅ 创建弹性云主机 。
· 已创建该VPC下的⽂件系统，⽂件系统的协议类型为NFS，具体操作步骤参⻅ 创建⽂件系统 。
 操作步骤
1.

登录天翼云控制中⼼，单击管理控制台左上⻆的 ，选择地域。
2. 选择“计算>弹性云主机”，进⼊弹性云主机控制台⻚⾯，找到即将执⾏挂载操作的云主机。
3. 以root⽤⼾登录该弹性云主机，登录⽅法参考 登录Linux弹性云主机-弹性云主机-快速⼊⻔ 。
4. 执⾏以下命令查询该云主机是否安装NFS客⼾端，若没有返回安装结果，执⾏第5步进⾏安装。

rpm -qa | grep nfs-utils

5. 安装NFS客⼾端。安装时注意不同操作系统执⾏命令不同。
· CentOS系统，执⾏以下命令：

yum -y install nfs-utils    

· Ubuntu系统，执⾏以下命令：
sudo apt-get install nfs-common

6. 执⾏如下命令创建本地挂载路径，例如“/mnt/sfs”。
mkdir /mnt/sfs

7. 执⾏如下命令挂载⽂件系统。
· IPv4地址挂载命令：

mount -t nfs -o
 vers=3,proto=tcp,async,nolock,noatime,nodiratime,noresvport,wsize=1048576,rsize=1048576,timeo=600
 #### ######
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· IPv6地址挂载命令：
mount -t nfs -o
 vers=3,proto=tcp6,async,nolock,noatime,nodiratime,noresvport,wsize=1048576,rsize=1048576,timeo=600
 #### ######

8. 挂载完成后使⽤ df -h命令查看⽂件系统挂载情况。
挂载参数说明
参数 说明
vers ⽂件系统版本，可选3或4。建议取值：3。
proto 客⼾端向服务器发起传输请求使⽤的协议，可以为udp或者tcp，建议取值：IPv4访问时

proto=tcp，IPv6访问时proto=tcp6。
async

sync为同步写⼊，表⽰将写⼊⽂件的数据⽴即写⼊服务端；async为异步写⼊，表⽰将数据先写⼊
缓存，再写⼊服务端。同步写⼊要求NFS服务器必须将每个数据都刷⼊服务端后，才可以返回成
功，时延较⾼。建议取值：async。

nolock
选择是否使⽤NLM协议在服务端锁⽂件。当选择nolock选项时，不使⽤NLM锁，锁请求仅在本机
进⾏，仅对本机有效，其他客⼾端不受锁的影响。如果不存在多客⼾端同时修改同⼀⽂件的场景，
建议取值nolock以获取更好的性能。如不加此参数，则默认为lock。

noatime 如果不需要记录⽂件的访问时间，可以设置该参数。避免频繁访问时，修改访问时间带来的开销。
nodiratime如果不需要记录⽬录的访问时间，可以设置该参数。避免频繁访问时，修改访问时间带来的开销。
noresvport⽹络故障时⾃动切换端⼝，保障⽹络连接。⼿动挂载和⾃动挂载时均建议加⼊此参数。
wsize

每次向服务器写⼊⽂件的最⼤字节数，实际数据⼩于或等于此值。wsize必须是1024倍数的正整
数，⼩于1024时⾃动设为4096，⼤于1048576时⾃动设为1048576。默认时服务器和客⼾端进⾏协
商后设置。建议取值：最⼤值1048576。

rsize
每次向服务器读取⽂件的最⼤字节数，实际数据⼩于或等于此值。rsize必须是1024倍数的正整
数，⼩于1024时⾃动设为4096，⼤于1048576时⾃动设为1048576。默认时服务器和客⼾端进⾏协
商后设置。建议取值：最⼤值1048576。

timeo NFS客⼾端重传请求前的等待时间(单位为0.1秒)。影响⽹络中断、后端服务宕机等场景下的业务中
断时间，默认取值600。可根据实际情况，设置适合的重传等待时间。

挂载地
址 挂载地址在⽂件系统详情⻚获取，在⽂件系统详情⻚选择挂载地址点击复制即可。
本地挂
载路径 本地挂载路径为云主机上⽤于挂载⽂件系统的本地路径，例如上⼀步创建的“/mnt/sfs”。

建议使⽤NFSv3协议挂载，如需使⽤NFSv4协议挂载，请在每个NFS客⼾端按以下步骤配置nfs4_unique_id。
 # more /etc/machine-id
 92dbe4656355499696d3a2d254c1426f

 # echo "options nfs nfs4_unique_id=92dbe4656355499696d3a2d254c1426f" > /etc/
modprobe.d/nfs.conf
 # lsmod|grep nfs 
 # modprobe nfs
 # more /sys/module/nfs/parameters/nfs4_unique_id
 92dbe4656355499696d3a2d254c1426f
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相关操作
· 为避免已挂载⽂件系统的云主机重启后，⽂件系统挂载信息丢失，可以在云主机设置重启时进⾏⾃动挂

载，具体操作参⻅ 开机⾃动挂载⽂件系统（Linux） 。
· 性能测试
· 挂载访问常⻅问题
· 如何提升Linux操作系统单客⼾端访问NFS⽂件系统的性能？
· 故障修复

挂载CIFS⽂件系统到弹性云主机 (Windows)
 操作场景
CIFS类型的⽂件系统仅⽀持使⽤Windows操作系统的云主机进⾏挂载。本此以Windows Sever 2012标准版操
作系统为例进⾏CIFS类型的⽂件系统的挂载。其他版本请参考以下主要步骤，根据实际界⾯进⾏配置。
注意事项
不推荐CIFS协议的⽂件系统挂载⾄Linux，因为Linux系统对CIFS协议的兼容程度较低，并且Linux上的CIFS客
⼾端存在⼀些安全漏洞隐患。因此本产品仅提供Windows 挂载CIFS的⽅式。如果仍然期望采⽤CIFS协议的⽂
件系统挂载⾄Linux的⽅式，请 提交⼯单 联系技术⼈员进⾏相关评估和配置。同时请务必知晓上述⻛险，若采
⽤此种挂载⽅式，本服务不承诺 SLA 。
 前提条件
· 在需要操作的地域创建虚拟私有云VPC，具体操作步骤参⻅ 创建虚拟私有云VPC 。
· 已创建该VPC下的弹性云主机，操作系统为Windows Sever 2012标准版，具体操作步骤参⻅ 创建弹性云主

机 。
· 已创建该VPC下的⽂件系统，⽂件系统的协议类型为CIFS，具体操作步骤参⻅ 创建⽂件系统 。
 操作步骤
1.

登录天翼云控制中⼼，单击管理控制台左上⻆的 ，选择地域。
2. 选择“计算>弹性云主机”，进⼊弹性云主机⻚⾯，找到即将执⾏挂载操作的云主机所在⾏。
3. 点击“远程登录”，使⽤管理控制台提供的VNC⽅式远程登录Windows弹性云主机。
4. 对于Windows Server 2016以上的系统，需要配置允许客⼾端匿名访问，在命令⾏⼯具执⾏以下命令。

REG ADD HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services
\LanmanWorkstation\Parameters /f /v AllowInsecureGuestAuth /t REG_DWORD /d
 1

5. 单击桌⾯左下⻆Windows按键，选择这台电脑，右键单击“这台电脑>映射⽹络驱动器”。

39 

https://www.ctyun.cn/document/10027350/10095664
https://www.ctyun.cn/document/10027350/10903459#p-6ff04ad44007fdc9
https://www.ctyun.cn/document/10027350/10241756
https://www.ctyun.cn/document/10027350/10204171
https://www.ctyun.cn/document/10027350/%E6%95%85%E9%9A%9C%E4%BF%AE%E5%A4%8D
https://www.ctyun.cn/console/smartservice/ticket/workorder/submit/10020060
https://www.ctyun.cn/document/10027350/10034827
https://www.ctyun.cn/document/10026755/10028487
https://www.ctyun.cn/document/10026730/10028702
https://www.ctyun.cn/document/10026730/10028702
https://www.ctyun.cn/document/10027350/10034806


快速⼊⻔

6. 在弹出窗⼝中，设置“驱动器”盘符名称及⽂件夹（即在⽂件系统中看到的挂载⽬录），⽂件夹及为⽂件
系统的挂载地址，可在⽂件系统的详情⻚获取，如下图。勾选“登录时重新连接”可在云主机重启后⾃动
挂载⽂件系统。设置完毕后单击完成。
地域资源池挂载地址获取：

可⽤区资源池挂载地址获取：
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7. 单击桌⾯左下⻆Windows按键，单击“这台电脑”，在⽹络位置处将出现已挂载的⽂件系统，此时您可以
像使⽤⼀般的⽂件系统⼀样进⾏创建、修改删除⽂件，构造⾃⼰的⽂件系统。
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配置监控告警
云监控服务是天翼云针对云⽹资源的⼀项监控服务，弹性⽂件通过云监控服务提供监控和告警能⼒。通过查看
⽂件系统的监控数据，您可以了解到⽂件系统的使⽤情况。通过设置告警规则可以监控⽂件系统实例异常情
况，保障业务正常进⾏。
弹性⽂件服务开通后，⾃动接⼊云监控内，⽆需开通。参考以下⽂档：
· 监控指标
· 查看监控数据
· 创建告警规则
· 开启⼀键告警
· ⽰例⼀：配置容量使⽤率告警
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挂载访问
使⽤弹性云主机挂载⽂件系统
 操作场景
当创建⽂件系统后，您需要使⽤云主机来挂载该⽂件系统，以实现多个云主机共享使⽤⽂件系统的⽬的。
 注意事项
· 云主机需要与⽂件系统归属同⼀VPC。
· NFS协议仅⽀持挂载⾄Linux云主机，CIFS协议仅⽀持挂载⾄Windows云主机。
· 不同资源池覆盖情况不同，以订购⻚⾯实际展⽰为准。
· 挂载前需确定云主机操作系统类型，不同操作系统挂载⽂件系统的⽅法不同。
 准备⼯作
参考 准备⼯作 。
 挂载 NFS⽂件系统到 弹性云主机 (Linux)
详细操作步骤参⻅ 挂载NFS⽂件系统到弹性云主机(Linux) 。
 挂载 CIFS⽂件系统到 弹性云主机 (Windows)
详细操作步骤参⻅ 挂载CIFS⽂件系统到弹性云主机 (Windows) 。

使⽤容器挂载⽂件系统
通过CSI插件为CCSE容器挂载天翼云弹性⽂件服务作为数据卷
基础信息
云容器引擎（简称CCSE）提供⾼度可扩展的、⾼性能的Kubernetes集群、⼀站式容器服务；获得信通院可信
云《全栈容器云解决⽅案》认证，其整合了镜像、监控、⽇志、负载均衡、灰度/蓝绿、多种弹性策略、⾼效
调度、集群插件、模板市场等基础能⼒，帮助企业快速构建和运⾏可弹性扩展的应⽤。本⽂介绍如何通过CSI
插件为CCSE容器挂载天翼云弹性⽂件服务作为数据卷。
注意事项
· CCSE引擎挂载弹性⽂件系统依赖cstor-csi插件，该插件在创建云容器引擎完成后通过插件市场进⾏配置。
· 云容器引擎和弹性⽂件系统须属于同⼀个VPC和⼦⽹下。
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操作步骤
步骤⼀：创建云容器引擎CCSE
从天翼云官⽹创建⼀个云容器引擎CCSE，详细步骤参⻅ 云容器引擎CCSE-订购集群。
步骤⼆：安装cstor-csi插件
1. 进⼊购买的CCSE集群，在“插件>插件市场”中选择“cstor-csi”插件进⾏安装。

2. 安装时需要在yaml⽂件中填⼊⽤⼾天翼云的AK、SK信息，并点击底部的“安装”按钮：

注意
安装过程中需提供⽤⼾AK/SK，获取⽅式参考 认证鉴权 。

步骤三：通过控制台创建弹性⽂件系统作为持久卷
1. 进⼊购买的CCSE集群，点击“存储>持久卷声明>新增”按钮。配置完成，单击“确定”按钮完成持久卷声

明的创建。
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2. 在新增界⾯中，选择配置参数，部分参数如表所⽰：
参数 说明 ⽰例

名称
持久卷声明名称，最⻓100个字
符，由⼩写字⺟、数字及"-"组
成，且开始和结尾只能是数字和字
⺟。

pv-test

StorageClass名称 存储类型对应的StorageClass名
称。 cstor-csi-nas-performance-sc

容量 存储卷的容量，500GB起步。 512GB
卷模式 ⽂件系统或者块设备。 ⽂件系统
访问模式 可选单机读写、多机读写、多机只

读。 单机读写

3. 短暂等待后，持久卷声明的状态从“创建中”变成“已绑定”，表⽰创建⽂件系统成功。

步骤四：将创建的持久卷作为数据盘
1. 在为容器集群创建⼯作负载的时候，在配置“数据卷”步骤，选择“添加数据卷”，卷类型选择“使⽤已

有PVC”作为数据卷，卷配置选择之前创建持久卷“pv-test”。
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2. ⾄此实现了通过CSI插件为CCSE容器挂载天翼云弹性⽂件服务作为数据卷。
相关⽂档
cstor-csi插件⽀持使⽤弹性⽂件动态存储卷和静态存储卷，通过将弹性⽂件存储卷挂载到容器指定⽬录下，以
实现数据持久化需求，具体参⻅ 弹性⽂件存储（CT-SFS）-云容器引擎-⽤⼾指南 。

使⽤物理机（弹性/标准裸⾦属）挂载⽂件系统
 操作场景
⽂件系统可以挂载⾄物理机读写访问，物理机包括弹性裸⾦属和标准裸⾦属两种规格，在本⽂中统称为物理
机。
本操作⽂档旨在指导⽤⼾如何将⼀个弹性⽂件系统通过Linux/Windows操作系统挂载到物理机的指定⽬录下，
以便能够像访问本地⽂件系统⼀样存取数据。此过程包括创建物理机、创建⽂件系统及执⾏挂载命令等关键步
骤。
使⽤限制
· 物理机与⽂件系统须归属相同的VPC。
· 多可⽤区资源池的标准裸⾦属只能使⽤“标准裸⾦属⼦⽹”，⽂件系统须使⽤“普通⼦⽹”，⼆者需要在

同⼀VPC下，请提前做好⽹络规划。
· ⽀持物理机挂载的资源池详⻅ 产品能⼒地图 。

说明
⽀持物理机挂载的资源池正在逐步上线，⽂档更新略有延后，以资源池实际情况为准。

 操作步骤
 步骤⼀：创建物理机

说明
· 如需访问公⽹请在创建物理机时配置弹性IP。

1. 登录天翼云，点击“控制中⼼”，在控制台左上⻆选择地域。
2. 单击“计算>物理机服务”，进⼊物理机控制台，单击右上⻆“创建物理机”。
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3. 在创建⻚⾯进⾏相关参数的配置，登录说明参考 创建物理机 。
4. 配置完成，单击“确认配置”。确认规格⽆误后勾选产品协议，单击“⽴即购买”。
5. 点击“⽴即⽀付”进⾏付款，付款成功即可创建物理机。创建成功后，您可以在物理机控制台⻚⾯查看新

建的物理机。
 步骤⼆：创建⽂件系统
1. 在天翼云控制中⼼单击“存储>弹性⽂件服务SFS Turbo”，单击右上⻆“创建SFS Turbo实例”，进⼊创

建⽂件系统⻚⾯。
2. 根据界⾯提⽰配置参数，请参考 创建⽂件系统 。
3. 创建成功后，可在控制台界⾯看到对应的⽂件系统。单击⽂件系统名称，进⼊详情⻚，查看⽂件系统具体

信息。
 步骤三：挂载⽂件系统
计算服务的操作系统决定了⽂件系统挂载⽅式。Linux操作系统的物理机与云主机挂载⽅式相同。本⽂以Linux
操作系统物理机挂载NFS系统为例介绍挂载⽂件系统。具体步骤如下：
1. 以root⽤⼾登录物理机，具体操作参考 登录Linux物理机 。
2. 执⾏以下命令查询该物理机是否安装NFS客⼾端，若没有返回安装结果，执⾏第3步进⾏安装。

rpm -qa | grep nfs-utils

3. 安装NFS客⼾端。安装时注意不同操作系统执⾏命令不同。
· CentOS、CTyunOS系统下，执⾏以下命令：

yum -y install nfs-utils

· Ubuntu系统，执⾏以下命令：
sudo apt-get install nfs-common

4. 执⾏如下命令创建本地挂载路径，例如“/mnt/sfs”。
mkdir /mnt/sfs

5. 挂载⽂件系统。使⽤mount命令挂载⽂件系统，推荐NFS v3协议挂载到物理机上（vers=3）。挂载地址在
⽂件系统详情⻚获取。
a. 可⽤区资源池的挂载信息在下图所⽰位置查看，点击复制按钮即可复制全部挂载命令，然后将命令中

的“localfolder”替换为本地路径为第4步中创建的路径。
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b. ⾮可⽤区资源池的挂载信息下图所⽰位置查看，⽬前仅⽀持内蒙6、南宁30、贵州3。其它资源池请提交
⼯单评估。使⽤下⽅命令进⾏挂载，本地路径为第4步中创建的路径。
mount -t nfs -o
 vers=3,proto=tcp,async,nolock,noatime,nodiratime,noresvport,proto=tcp,wsize=1048576,rsize=1048576,timeo=600
 #### ####

6. 挂载之后执⾏ df -h命令查看物理机空间使⽤情况，列表尾部应有已挂载的⽂件系统。

开机⾃动挂载⽂件系统（Linux）
 操作场景
为避免已挂载⽂件系统的计算服务重启后，⽂件系统挂载信息丢失，可以在计算服务中设置重启后进⾏⾃动挂
载。本⽂以云主机为例说明。
前提条件
⽂件系统已挂载⾄云主机，挂载具体操作步骤参⻅ 挂载NFS⽂件系统到弹性云主机 (Linux) 。
 操作步骤
不同操作系统的设置步骤不同，请根据您的操作系统参考以下步骤进⾏设置。
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CentOS或CTyunOS系统
1. 以root⽤⼾登录云主机，具体操作请参考 登录Linux弹性云主机-弹性云主机-快速⼊⻔ 。
2. 执⾏ vi /etc/rc.d/rc.local 编辑rc.local⽂件，在⽂件末尾新增挂载信息，挂载地址可在⽂件系统详

情⻚获取。配置完成后，单击“Esc”键，并输⼊ :wq，保存⽂件并退出。配置样例如下：
sleep 10s && sudo mount -t nfs -o
 vers=3,proto=tcp,async,nolock,noatime,nodiratime,noresvport,wsize=1048576,rsize=1048576,timeo=600
 #### ######

3. 执⾏ chmod +x /etc/rc.d/rc.local 。
4. 完成上述配置后，当云主机重启后，系统会等待10s后⾃动挂载。
Ubuntu系统
1. 以root⽤⼾登录云主机，⼿动拷⻉rc-local服务。

cp /usr/lib/systemd/system/rc-local.service /etc/systemd/system/

2. 在rc-local.service中增加依赖项，防⽌⾃启动告警。打开⽂件 vi /lib/systemd/system/rc-
local.service，增加如下内容：
[Install]
WantedBy=multi-user.target
Alias=rc-local.service

3. 在rc.local中编写⾃启动挂载指令。执⾏ vi /etc/rc.local打开⽂件，在⽂件添加以下内容。第⼆⾏为
⽂件系统挂载命令，挂载地址在⽂件系统详情⻚获取，在⽂件系统详情⻚选择挂载地址点击复制即可，本
地挂载路径为云主机上⽤于挂载⽂件系统的本地路径，例如“/mnt/sfs”。
#!/bin/bash
mount -t nfs -o
 vers=3,proto=tcp,async,nolock,noatime,nodiratime,noresvport,wsize=1048576,rsize=1048576,timeo=600
 #### ######

4. 设置权限和开机⾃启动。
chmod +x /etc/rc.local
systemctl start rc-local
systemctl status rc-local
systemctl enable rc-local

设置成功后如下图：
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卸载⽂件系统⽬录
 操作场景
当不再需要使⽤⽂件系统时，可以需要进⾏卸载。
前提条件
· 弹性云主机已挂载⽂件系统。具体操作参⻅ 挂载⽂件系统 。
· 卸载⽂件系统前建议先终⽌业务和停⽌读写再卸载。
 Linux系统卸载步骤
1.

登录天翼云控制中⼼，单击管理控制台左上⻆的 ，选择地域。
2. 选择“计算>弹性云主机”，进⼊弹性云主机⻚⾯，找到即将执⾏卸载操作的云主机。
3. 以root⽤⼾登录弹性云主机。执⾏如下命令，卸载⽂件系统⽬录。

umount ######

本地挂载路径为云主机上⽤于挂载⽂件系统的本地路径，例如“/mnt/sfs”。
 Windows系统卸载步骤
1.

登录天翼云控制中⼼，单击管理控制台左上⻆的 ，选择地域。
2. 选择“计算>弹性云主机”，进⼊弹性云主机⻚⾯，找到即将执⾏挂载操作的云主机所在⾏。
3. 点击“远程登录”，使⽤管理控制台提供的VNC⽅式远程登录Windows弹性云主机。
4. 单击桌⾯左下⻆Windows按键，单击这台电脑，在⽹络位置处，右键单击要卸载的⽂件系统，选择“断

开”。

5. 若⽹络位置下已挂载的⽂件系统已不存在即表⽰卸载成功。

50 

https://www.ctyun.cn/document/10027350/10034807


⽤⼾指南

数据迁移
⾮天翼云⽤⼾数据迁移⾄弹性⽂件服务
 应⽤场景
在第三⽅云⼚商存储⼤量数据的⽤⼾，如果想要将数据迁移⾄天翼云弹性⽂件服务，若使⽤传统的⽅法，需要
先将存储在第三⽅云⼚商上的数据下载到本地，再⼿动将数据上传到弹性⽂件服务，整个过程耗时⼜耗⼒，容
易存在漏传、误传等问题。
本⽂推荐您配置⼀个弹性云主机实例挂载⽂件系统作为数据传输的中转节点，然后通过迁移⼯具迁移数据⾄天
翼云弹性⽂件服务，迁移⼯具可以选择SFTP客⼾端。仅需简单配置，即可把数据从第三⽅云⼚商轻松、平滑
地迁移⾄SFS。
 ⼯具介绍
本实践以FileZilla作为SFTP客⼾端作为指导⽰例。
迁移⼯具 特点 应⽤场景
SFTP客⼾端 ⽀持众多操作系统平台，提供图形

化操作界⾯。
- 少量⽂件需要⼀次性上传⾄NFS⽂
件系统。- 将NFS⽂件系统内的数据
下载到本地。

前提条件
· 具备⼀个NFS协议弹性⽂件系统，且务必确认⽂件系统容量⾼于待迁移的数据总量。若此时未购买弹性⽂

件服务，则需新购。
· 具备⼀台与⽂件系统在同⼀VPC⽹络下的Linux弹性云主机，上传下载⽂件数据需要占⽤弹性云主机公⽹带

宽，因此需要为弹性云主机配置弹性IP。
准备⼯作
· 下载安装迁移 客⼾端⼯具 ，根据⻚⾯提⽰安装即可。
· ⽂件系统为接收数据的⽬标⽂件系统，应根据实际需求选择容量规格，具体操作参考 创建⽂件系统 。
· 本次操作实践中，需要 创建弹性云主机 作为⾮天翼云数据迁移⾄天翼云弹性⽂件服务的中转节点。建议配

置如下：
说明
· 本操作中的云主机仅作为数据迁移的“中转站”，⽽⾮⽤于业务实际使⽤，为节省成本，建议订购按量付

费的弹性云主机和弹性IP进⾏数据中转，计费说明参⻅ 弹性云主机计费说明 。
· ⾼规格⾼带宽的云主机迁移速率更快，相应的费⽤也略⾼，请根据实际情况酌情选择。整体迁移速率同时

受⽂件系统性能影响，详⻅ 产品规格 。
参数 说明
付费⽅式 按量付费。
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参数 说明
规格

通⽤型。⾼规格的云主机迁移速率较快，例如4C8G的
迁移速率⼤于1C1G的迁移速率，根据实际情况选择即
可。

镜像 CentOS 7.8
弹性IP ⾃动分配
IP版本 IPv4
带宽 5M。⾼带宽的迁移速率较快，例如10M的迁移速率⼤

于5M的迁移速率，根据实际情况选择即可。
登录⽅式 密码>⽴即创建

 操作步骤
将第三⽅数据迁移⾄弹性⽂件服务可以分为⼏个关键步骤：将第三⽅数据下载⾄本地 > 挂载⽂件系统 >本地安
装SFTP客⼾端并与挂载弹性⽂件系统的弹性云主机建⽴连接 >迁移本地数据到弹性⽂件系统 。具体操作步骤
如下：
1. 将第三⽅数据下载⾄本地⽬录。
2. 将弹性⽂件系统挂载到云主机 。将⽂件系统挂载⾄Linux云主机中“/mnt/localpath”⽬录下，具体操作

请参考 挂载NFS⽂件系统到弹性云主机 (Linux) 。
3. 将安装好的SFTP客⼾端与挂载弹性⽂件系统的弹性云主机建⽴连接。

1）运⾏客⼾端⼯具，在⻚⾯上输⼊主机、⽤⼾名、密码和端⼝，参数说明⻅下表。配置完成后，点击“快
速连接”建⽴连接。

参数 说明
主机 弹性云主机的公⽹IP，即弹性IP。
⽤⼾名 弹性云主机的⽤⼾名，例如root（注意：需要保证

建⽴连接的⽤⼾拥有读写⽂件系统⽬录的权限）。
密码 弹性云主机⽤⼾登录密码。
端⼝ SFTP端⼝号，默认为22。

2）建⽴连接后，⻚⾯左侧为要迁移数据的⽬录，右侧区域会显⽰服务端弹性云主机的⽂件系统，将设置远
程站点路径为挂载了⽂件系统的本地路径（例如/mnt/localpath）。
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4. 迁移数据。在左侧区域想要迁移的⽂件或者⽬录上点击右键，然后点击“上传”即可完成迁移数据。
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NAS⽂件系统之间的迁移
同账号不同资源池⽂件系统之间的迁移
 应⽤场景
本⽂适⽤于同账号不同资源池⽂件系统之间的数据迁移。例如当您需要将业务从A省迁移⾄B省的资源池，以
提⾼访问效率。本⽂以北京5资源池和上海7资源池钟Linux云主机为背景，提供操作指导。
前提条件
· 已拥有两个NFS协议的弹性⽂件系统；
· 准备⼀台与源⽂件系统在同⼀VPC⽹络下的弹性云主机和⼀台与⽬标⽂件系统在同⼀VPC⽹络下的弹性云主

机，并为这两台弹性云主机配置弹性IP，以实现基于公⽹的数据迁移。
两个资源池的⽂件系统分别作为源⽂件系统和⽬标⽂件系统，源⽂件系统指含业务数据的源⽂件系统，⽬标⽂
件系统指即将投⼊使⽤的新⽂件系统。
准备⼯作
· 北京5资源池和上海7资源池分别创建⼀个⽂件系统和⼀台弹性云主机，具体操作请参考 创建⽂件系统 、

创建弹性云主机 。
· 将不同资源池中的⽂件系统分别挂载⾄对应资源池的弹性云主机上，具体操作请参考 挂载NFS⽂件系统到

弹性云主机 (Linux) 。
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 操作步骤
不同资源池的两个弹性⽂件系统之间的数据迁移可以分为⼏个关键步骤： 挂载⽂件系统 > 安装迁移⼯具 >迁移
存量数据> 迁移增量数据源> 迁移结果检查 。具体操作步骤如下：
1. 将两个资源池的弹性⽂件系统分别挂载到对应云主机
将弹性⽂件系统挂载⾄云主机中，这⾥设定上海7为源⽂件系统，将其挂载到同⼀资源池弹性云主机的“/
mnt/localpath/”⽬录上，北京5为⽬标⽂件系统，同样将其挂载到同⼀资源池的弹性云主机的 “/mnt/
localpath/”⽬录上。
2. 安装迁移⼯具
执⾏以下命令安装rsync命令⼯具：
yum install -y rsync

3. 迁移存量数据
执⾏以下命令，将上海7弹性⽂件系统中的数据迁移到北京5中：
rsync -avP /mnt/localpath/ root@IP:/mnt/localpath/

我们还可以利⽤rsync并发拷⻉迁移数据，由于并发操作，每个ssh连接操作均要求输⼊密码，因此在并发迁移
数据过程中会要求多次输⼊密码，这⾥我们配置⽆需密码通过ssh执⾏rsync来迁移⽂件。在上海7中的弹性云
主机中执⾏ ssh-keygen命令⽣成密钥，之后使⽤ssh-copy-id将公钥拷⻉⾄北京5的弹性云主机，执⾏以下命
令：
ssh-keygenssh-copy-id -i ~/.ssh/id_rsa.pub IP![]()
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执⾏以下命令，实现并发数据迁移：
threads=<####>; 
src=<###/>; 
dest=<####/>; 
rsync -av -f"+ */" -f"- *" $src $dest && (cd $src && find . -type f -print0 |
 xargs -0 -n1 -P$threads -I% rsync -av % $dest/%)

4. 迁移增量数据
执⾏以下命令，实现增量数据的迁移：
rsync -avP --delete /mnt/localpath/  root@IP:/mnt/localpath/

5. 检查迁移结果
在完成数据迁移后，执⾏以下命令：
rsync -rvn /mnt/localpath/ root@IP:/mnt/localpath/

如果源⽂件系统与⽬标⽂件系统数据⼀致，则应显⽰上⾯信息，中间不包含任何⽂件路径。
使⽤Robocopy⼯具迁移CIFS⽂件系统
应⽤场景
本⽂适⽤于同地域同⼀VPC不同⽂件系统之间的数据迁移。Robocopy是Windows系统⾃带的⽬录复制命令，
该功能可以创建两个⽂件结构完全相同的镜像副本⽽不⽤复制任何不需要的重复⽂件，同时还允许您保留所有
相关⽂件信息，包括⽇期、时间戳等。
 前提条件
已拥有两个CIFS协议⽂件系统，并且准备⼀台与源⽂件系统在同⼀VPC⽹络下的Windows弹性云主机。两个⽂
件系统分别作为源⽂件系统和⽬标⽂件系统，源⽂件系统指含业务数据的旧⽂件系统，⽬标⽂件系统指即将投
⼊使⽤的新⽂件系统。
 准备⼯作
1. 注册天翼云官⽹账号，并完成实名认证，具体操作请参考 注册天翼云账号 。
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2. 登录天翼云官⽹⻚⾯，找到控制中⼼，具体操作请参考 天翼云-控制中⼼ 。
3. 分别创建⼀个⽂件系统和⼀台弹性云主机，具体操作请参考 创建弹性⽂件系统 、 创建弹性云主机 。
4. 挂载⽂件系统⾄弹性云主机，具体操作请参考 使⽤弹性云主机挂载⽂件系统 。
操作步骤
两个CIFS⽂件系统之间的数据迁移可以分为⼏个关键步骤： 挂载⽂件系统>迁移数据>迁移应⽤ 。具体操作步
骤如下
 1. 将⽬标⽂件系统挂载到云主机
将⽬标⽂件系统挂载⾄Windows云主机中，为了⽅便区分，源⽂件系统挂载到Y盘上，⽬标⽂件系统挂载到Z
盘上。

挂载完成后，点击“Windows+R”，输⼊cmd，执⾏如下命令确认挂载结果。
net use

若回显界⾯显⽰以下信息则表⽰挂载成功，源⽂件系统挂载到Y盘，⽬标⽂件系统挂载到Z盘。

2. 迁移数据
执⾏以下命令，将源⽂件系统（Y盘）中的数据迁移到⽬标⽂件系统（Z盘）中。
robocopy Y:\ Z:\ /e /w:5 /z /mt:16

说明
仅迁移指定⽬录下的数据，不包括指定⽬录。
重要字段说明如下，请参考实际情况替换。
参数 说明
Y:\ 指定源⽬录的路径，请根据实际路径进⾏替换。
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参数 说明
Z:\ 指定⽬标⽬录的路径，请根据实际路径进⾏替换。
/w 设置每次出错重试的间隔秒数。
/z 开启断点续传。
/e 拷⻉所有⼦⽬录，包括空⽬录。
/mt 设置并发的线程数，默认值为8，取值1~128，本⽂⽰

例取值16。
/copyall 复制所有的⽂件信息，包括：数据、属性、时间戳、

访问控制列表（ACL）、所有者信息、审计信息。
执⾏结果如下：

3. 检查迁移结果
完成迁移后，使⽤下⾯Robocopy命令，检查⽬标⽂件系统是否与源⽂件系统数据⼀致。
robocopy Y:\ Z:\ /e /l /ns /njs /njh /ndl /fp /log:reconcile.txt

重要字段说明如下，请根据实际情况替换。
参数 说明
Y:\ 指定源⽬录的路径，请根据实际路径进⾏替换。
Z:\ 指定⽬标⽬录的路径，请根据实际路径进⾏替换。
/e 仅列出⽬录（包括空⽬录）。
/l 不修改或复制⽂件，仅记录差异。
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参数 说明
/fp 指在⽇志中包括⽂件的完整路径（仅在省略/ndl时有

必要）。
/ns 指不在⽇志中包括⽂件⼤⼩。
/ndl 指不在⽇志中包括⽂件夹。
/njs 指不包括作业摘要。
/njh 不包括作业头。
/log:reconcile.txt 将迁移结果写⼊reconcile.txt⽇志中。如果已存在，

将覆盖现有⽇志。
检查执⾏结果，如果两者数据⼀致，应该显⽰写⼊的⽂件路径。执⾏ type ####可查看⽂件中的内容。

 4. 切换应⽤⾄新⽂件系统
在数据迁移完成后，如果您需要将源⽂件系统上的业务切换到⽬标⽂件系统上，请在所有云主机客⼾端上卸载
源⽂件系统，然后挂载新⽂件系统⾄您业务使⽤的云主机。
1）在业务使⽤的云主机中执⾏ net use 查看源⽂件系统挂载的本地挂载路径，即获得本地盘符。
2）执⾏命令 net use #### /delete，卸载源⽂件系统。本地盘符为上⼀步查询获得。
3）挂载新⽂件系统到业务使⽤的盘符，挂载⽅式请参考 使⽤弹性云主机挂载⽂件系统 。
4）启动访问⽂件系统的业务，确认读写正常。
说明
本实践中的云主机仅作为数据迁移的“中转站”，⽽⾮⽤于业务实际使⽤。数据迁移和切换应⽤到新⽂件系统
完成后，应将新⽂件系统挂载⾄实际业务使⽤的云主机中。
使⽤rsync⼯具迁移NFS⽂件系统
应⽤场景
本⽂适⽤于同地域同⼀VPC不同⽂件系统之间的数据迁移。
前提条件
已拥有两个NFS协议⽂件系统，并且准备⼀台与源⽂件系统在同⼀VPC⽹络下的弹性云主机。两个⽂件系统分
别作为源⽂件系统和⽬标⽂件系统，源⽂件系统指含业务数据的源⽂件系统，⽬标⽂件系统指即将投⼊使⽤的
新⽂件系统。
准备⼯作
1. 注册天翼云官⽹账号，并完成实名认证，具体操作请参考 注册天翼云账号 。
2. 登录天翼云官⽹⻚⾯，找到控制中⼼，具体操作请参考 天翼云-控制中⼼ 。
3. 分别创建⼀个⽂件系统和⼀台弹性云主机，具体操作请参考 创建弹性⽂件系统 、 创建弹性云主机 。
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4. 挂载⽂件系统⾄弹性云主机，具体操作请参考 使⽤弹性云主机挂载⽂件系统 。
 操作步骤
两个⽂件系统之间的数据迁移可以分为⼏个关键步骤： 挂载⽂件系统 >迁移存量数据>迁移增量数据>迁移应⽤
。具体操作步骤如下：
 1. 将⽂件系统挂载到云主机
将⽂件系统挂载⾄云主机中，为了⽅便区分，源⽂件系统挂载到“/mnt/src/“路径上，⽬标⽂件系统挂载
到“/mnt/dst/“路径上。
 2. 安装迁移⼯具
执⾏以下命令安装迁移⼯具rsync和tmux。rsync负责执⾏复制，tmux是帮助查看进度的⼯具。
sudo yum install -y rsync tmux

 3. 迁移存量数据
依次执⾏以下两条命令，将源⽂件系统中的存量数据同步到⽬标⽂件系统中。
tmux

sudo rsync -avP /mnt/src/ /mnt/dst/

您还可以利⽤rsync并发拷⻉迁移数据，命令如下:
threads=<####>; 
src=<###/>; 
dest=<####/>; 
rsync -av -f"+ */" -f"- *" $src $dest && (cd $src && find . -type f -print0 |
 xargs -0 -n1 -P$threads -I% rsync -av % $dest/%)
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说明
rsync命令中的源路径结尾必须带有斜杠“/”，否则同步后数据路径不能匹配。

 4. 迁移增量数据
在存量数据迁移过程中，如果源⽂件系统被其它云主机上运⾏的业务应⽤写⼊，那么在存量数据迁移结束后，
需要进⾏增量数据同步。
1）停⽌业务应⽤：为了避免不断有新数据写⼊，需要在同步增量数据之前，在所有云主机客⼾端上停⽌使⽤
源⽂件系统的业务应⽤。

注意
· 客⼾端停⽌业务应⽤使⽤后，请不要⼿动删除源⽂件系统的任何数据，否则在下⼀步会造成数据丢失。
· 请妥善选择业务低峰期间操作，可使⽤fuser -mv< dir >命令找到读写NFS⽂件系统的进程。

2）执⾏rsync命令，将存量数据迁移开始后的增量数据同步到⽬标⽂件系统。
rsync -avP --delete /mnt/src/ /mnt/dst/

 5. 检查迁移结果
在迁移完成后，执⾏如下命令，检查源⽂件系统与⽬标⽂件系统是否⼀致。
rsync -rvn /mnt/src/ /mnt/dst/

如果两者数据⼀致，应该显⽰以下信息，中间不包含任何⽂件路径。
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 6. 切换应⽤⾄新⽂件系统
在数据迁移完成后，如果您需要将源⽂件系统上的业务切换到⽬标⽂件系统，即新的⽂件系统上，请在所有云
主机客⼾端上卸载源⽂件系统，然后挂载新⽂件系统⾄您业务使⽤的云主机。
1）在业务使⽤的云主机中执⾏ df -h，查看源⽂件系统挂载的本地挂载路径，参数说明请参考 挂载NFS⽂件
系统到弹性云主机 。
2）根据实际业务选择合适⽅法停⽌源⽂件系统上的业务进程。
3）执⾏ umount ###### 卸载源⽂件系统⽬录。
4）挂载新⽂件系统到步骤1)中查到的本地挂载路径，挂载⽅式参考 使⽤弹性云主机挂载⽂件系统 。
5）启动访问⽂件系统的业务，确认读写正常。

说明
本实践中的云主机仅作为数据迁移的“中转站”，⽽⾮⽤于业务实际使⽤。数据迁移和切换应⽤到新⽂件系
统完成后，应将新⽂件系统挂载⾄实际业务使⽤的云主机中。

基础管理
管理⽂件系统
查看⽂件系统
 操作场景
查看⽂件系统的基本信息，⽀持按⽂件系统名称关键字过滤条件查看指定的⽂件系统。
 操作步骤
1.

登录天翼云控制中⼼，单击管理控制台左上⻆的 ，选择地域。
2. 选择“存储>弹性⽂件服务SFS Turbo”，进⼊SFS Turbo⽂件系统列表⻚⾯。
3. 在⽂件系统列表中查看所有⽂件系统的基本信息，参数说明如表所⽰：
参数 说明
名称

⽀持⽤⼾⾃定义修改，不可重复。⽂件系统名称只
能由数字、“-”、字⺟组成，不能以数字和“-”开
头、且不能以“-”结尾，2~255字符。

状态 ⽂件系统的状态，包含正在创建、可⽤、已冻结、已
过期和创建失败。

存储类型 ⽂件系统的类型，包括SFS Turbo标准型，SFS Turbo
性能型。

企业项⽬ ⽂件系统归属的企业项⽬。
可⽤区 ⽂件系统所在的可⽤区。
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参数 说明
协议类型 ⽂件系统的协议类型为NFS或CIFS。
加密状态 已经创建的⽂件系统的加密状态，包括已加密和未加

密。
付费⽅式 ⽂件系统的付费⽅式，包括包年包⽉和按需付费。
到期时间 包年包⽉模式下的⽂件系统到期时间，按需付费不涉

及。
挂载地址 ⽂件系统的挂载地址，包括云主机访问（IPv4）和云

主机访问（IPv6）的挂载地址。
操作 对⽂件系统的具体操作，包括添加VPC、续订（仅包

年包⽉⽀持）和更多（扩容、删除/退订）。
4. 点击⽂件系统名称，可以跳转⾄⽂件系统详情⻚，查看更多⽂件系统基本信息更多参数及操作如表所⽰：
参数 说明
名称 ⽂件系统名称，此处可进⾏⽂件系统名称修改。
ID ⽂件系统ID。
Linux云主机访问（IPv4） Linux云主机访问（IPv4）挂载地址。
Linux云主机访问（IPv6） Linux云主机访问（IPv6）挂载地址。
Windows云主机访问（IPv4） Windows云主机访问（IPv4）挂载地址。
Windows云主机访问（IPv6） Windows云主机访问（IPv6）挂载地址。
创建时间 ⽂件系统创建时间。
已⽤容量 ⽂件系统已⽤容量。
总容量 ⽂件系统总容量。

5. 在详情⻚VPC⻚签下，可以查看⽂件系统绑定的VPC及权限组信息（部分资源池⽀持权限组），包含VPC名
称、VPC的ID、权限组名称等。⽀持按VPC名称在VPC列表中进⾏搜索。可以进⾏添加VPC、解绑VPC、更
换权限组（部分资源池）等操作。

删除按量付费⽂件系统
 操作场景
当⽤⼾不再使⽤按量弹性⽂件系统时，可以删除相应的⽂件系统以释放存储空间资源。删除⽂件系统后，该⽂
件系统的数据将⽆法被访问。

注意
· 删除⽂件系统时，会同时删除所有⽂件系统数据，请谨慎操作。
· 已经删除的⽂件系统不可恢复，请谨慎操作。
· 删除⽂件系统前，须解绑所有VPC。

 操作步骤
1. 登录天翼云控制中⼼，在控制台左上⻆选择地域。
2. 选择 “存储>弹性⽂件服务SFS Turbo”，进⼊SFS Turbo⽂件系统列表⻚⾯。
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3. 点击⽂件系统名称进⼊详情⻚，在VPC⻚签下，点击VPC名称操作下的“解绑”按钮，解绑VPC，重复该动
作解绑该⽂件系统所绑定的所有VPC。

4. VPC解绑之后，右上⽅“删除”按钮变为可点击状态，点击并在弹出的对话框中确认是否删除。
5. 等待⼀段时间后，在弹性⽂件系统列表主⻚⾯可以看到该⽂件系统已经不存在，即表⽰删除成功。
退订包年包⽉⽂件系统
 操作场景
⽂件系统退订后，⽂件系统中存放的数据将⽆法恢复。为避免数据丢失，执⾏退订操作前，请确认存放在该⽂
件系统中的⽂件都已经备份。

注意
· 退订⽂件系统时，会同时删除所有⽂件系统数据，请谨慎操作。
· 已经退订的⽂件系统不可恢复，请谨慎操作。
· 包年/包⽉的⽂件系统⽀持退订。
· 退订⽂件系统前，须解绑所有VPC。

 操作步骤
包年包⽉付费的新购资源⽀持7天内⽆理由全额退订（不包含进⾏了扩容、续订操作的实例），⾮新购包年包
⽉资源有条件退订，具体请参考 退订规则 。
1. 登录天翼云控制中⼼，在控制台左上⻆选择地域。
2. 选择 “存储>弹性⽂件服务SFS Turbo”，进⼊SFS Turbo⽂件系统列表⻚⾯。
3. 点击⽬标⽂件系统名称进⼊详情⻚，在VPC⻚签下点击VPC名称操作下的“解绑”按钮，解绑VPC，重复该

动作解绑该⽂件系统所绑定的所有VPC。
4. 可以通过以下三种⽅式退订包年包⽉⽂件系统：

· 在SFS Turbo⽂件系统列表⻚，选中待退订的⽂件系统，点击操作栏退订，在弹出⻚⾯点击“确认”，
完成退订。

· 在⽂件系统详情⻚，在右上⻆单击“退订”按钮，在弹出⻚⾯点击“确认”，完成退订。
· 在⽤⼾中⼼-订单中⼼-退订管理⻚⾯，选择待退订的⽂件系统，进⾏退订。

扩容⽂件系统
 操作场景
当⽤⼾认为⽂件系统的容量不⾜时，可以通过执⾏扩容操作来增加⽂件系统的容量。

注意
· ⽬前⽂件系统仅⽀持扩容操作，暂不⽀持缩容，可购置⼩容量新⽂件系统后进⾏⽂件迁移。
· 单⽤⼾单地域的弹性⽂件服务初始容量配额50TB，该账号下开通的所有⽂件系统共享该配额，因此扩容

规则为：扩容后的⽂件系统的总容量<=（云帐号的配额容量-该云帐号下其他⽂件系统的总容量之和）。
· 当配额不⾜时，可以在⽂件系统列表⻚⾯点击“了解配额详情”提交⼯单申请增加配额。
· 可⽤状态下的⽂件系统才可以进⾏扩容。

 操作步骤
1. 登录天翼云控制中⼼，在控制台左上⻆选择地域。
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2. 选择 “存储>弹性⽂件服务SFS Turbo”，进⼊SFS Turbo⽂件系统列表⻚⾯。
3. 在待扩容的⽂件系统操作栏，点击“更多>扩容”。
4. 在弹出的“扩容”对话框中，按实际需要进⾏容量规格选择。
5. 完成容量设置后，包年/包⽉模式下点击“确认”进⾏⽀付；按量付费模式下在弹出界⾯点击“确定”完成

扩容。
6. 等待扩容完成，可在⽂件系统详情⻚看到扩容后的容量。

权限组管理
 权限组概述
权限组是⼀种⽩名单机制，⽤⼾可以通过添加权限组规则授予指定的源IP地址访问⽂件系统的权限，即管理来
访客⼾端的访问权限。
使⽤限制
· 默认单⽤⼾单地域可以添加20个权限组，每个权限组可添加400个权限组规则。
· 弹性⽂件服务存在⼀个默认权限组，默认权限组不能编辑、不能删除；默认权限组中的权限规则默认为全

部放通，不能新增、编辑、删除。默认权限组将占⽤⼀个权限组配额。新建的⽂件系统⾃动关联默认权限
组。

· ⽀持的权限组管理功能的资源池请参⻅ 产品能⼒地图 。
注意
当客⼾端从“读写”权限改为“只读”权限再改回“读写”权限时，需要重新挂载客⼾端。

创建权限组
1. 登录天翼云控制中⼼，在控制台左上⻆选择地域。
2. 选择 “存储>弹性⽂件服务SFS Turbo”，进⼊SFS Turbo⽂件系统列表⻚⾯。
3. 在控制台左侧点击“权限组”标签⻚，进⼊权限组管理⻚⾯
4. 点击“创建权限组”，在弹窗中设置名称、⽹络类型（默认专有⽹络）和描述内容。各参数说明如下：

参数 说明
名称

权限组名称，只能由数字、字⺟、“-”组成，不能
以数字和“-”开头、且不能以“-”结尾，2~63字
符。

⽹络类型 默认专有⽹络。
描述内容 权限管理描述内容，⻓度为0-128字符。

5. 完成后点击“确定”，等待数秒后，权限组⻚⾯会⾃动刷新，若列表中有新创建的权限组则表⽰创建成
功。

6. 在权限组列表右侧操作列下单击“修改”，可修改权限组描述内容。
添加权限组规则
1. 在权限组列表处单击权限组名称，进⼊权限组详情⻚。
2. 点击“添加规则”，在弹窗中配置授权IP地址、读写权限、优先级等规则。各参数说明如下：
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字段 说明
授权地址类型 可选IPv4和IPv6两种⽹络类型。
授权地址（必填） 可填写单个IP 或者单个⽹段。
读写权限 只读或读写。当客⼾端从读写权限改为只读权限再

改回读写权限时，需要重新挂载客⼾端。
⽤⼾权限 no_root_squash：不匿名root⽤⼾。

优先级
优先级可选范围为1~400，默认值为1，即最⾼优先
级。当同⼀个权限组内单个 IP 与⽹段中包含的 IP 的
权限有冲突时，会⽣效优先级⾼的规则。优先级不
可重复。

更换权限组
1. 登录天翼云控制中⼼，在控制台左上⻆选择地域。
2. 选择 “存储>弹性⽂件服务SFS Turbo”，进⼊SFS Turbo⽂件系统列表⻚⾯。
3. 在控制台左侧点击“权限组”标签⻚，进⼊权限组管理⻚⾯。
4. 在VPC⻚签下找到⽂件系统绑定的VPC，点击“操作>更换权限组”。
5. 在弹窗中选定新的权限组，单击“确定”，完成权限组的更换。
修改权限组规则
1. 登录天翼云控制中⼼，在控制台左上⻆选择地域。
2. 选择 “存储>弹性⽂件服务SFS Turbo”，进⼊SFS Turbo⽂件系统列表⻚⾯。
3. 在控制台左侧点击“权限组”标签⻚，进⼊权限组管理⻚⾯。
4. 选择待修改的规则，单击操作栏下⽅的“修改”，在弹出⻚⾯配置新的权限组规则。
5. 单击“确定”，完成权限组的规则的修改。

管理VPC
 操作场景
⽂件系统必须通过添加VPC，挂载在弹性云主机上，才能实现⽂件共享。弹性⽂件服务⽀持配置多个VPC，以
使归属于不同VPC的云主机也能共享访问同⼀个⽂件系统。
说明
· ⼀个⽂件系统最多可以添加20个可⽤的VPC。
· 部分地域在添加VPC时，需要选择对应的权限组。
 添加VPC操作步骤
1.

登录天翼云控制中⼼，单击管理控制台左上⻆的 ，选择地域。
2. 选择“存储>弹性⽂件服务SFS Turbo”，进⼊弹性⽂件服务控制台⻚⾯，在⽂件系统操作栏或者点击⽬标

⽂件系统名称进⼊详情⻚，点击“添加VPC”。
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3. 在弹出的添加VPC对话框中可以在下拉列表中选中待绑定VPC及权限组，如果没有可⽤的VPC，需先申请，
点击右侧“创建虚拟私有云”。

4. 点击“确定”，完成添加。
5. 添加完成后，可以在详情⻚下⽅VPC⻚签可看到绑定的VPC，可以点击操作栏下⽅的“更换权限组”，以更

改VPC绑定的权限组。
 解绑VPC操作步骤
1.

登录天翼云控制中⼼，单击管理控制台左上⻆的 ，选择地域。
2. 选择“存储>弹性⽂件服务SFS Turbo”，在⽂件系统列表⻚，点击待解绑VPC的⽂件系统名称进⼊⽂件系

统详情⻚。
3. 在⽂件系统详情⻚的VPC⻚签下，点击待解绑的VPC操作栏下的“解绑”。
4. 在弹出⻚⾯，点击“确定”，完成VPC的解绑。

服务配额
 什么是服务配额？
服务配额是指天翼云账号在使⽤云资源时的最⼤限制。为防⽌资源滥⽤，平台限定了各服务资源的配额，对⽤
⼾的资源数量和容量做了限制。如⽤⼾最多可以创建多少台弹性云主机、多少块云硬盘、多少个⽂件系统等。
配额说明
对于弹性⽂件服务，⼀般情况下您需要关注以下3个配额：
配额项 说明

⽂件系统总容量配额
单⽤⼾单地域默认分配50TB配额⽤于创建⽂件系统，
所有的⽂件系统容量之和不能超过此配额。
如不满⾜使⽤需求，可以申请调整，⻅下⽅场景⽰
例。

⽂件系统数量配额

默认10个，即默认情况下，在某资源池您可以创建10
个⽂件系统。在多可⽤区资源池，各可⽤区共⽤该资
源池总数量配额。
如不满⾜使⽤需求，可以申请调整⾄20个，⻅下⽅场
景⽰例。
若需要创建20+个⽂件系统，请提交⼯单进⾏资源评
估。

说明
由于实际资源情况有波动，实际配额调整能⼒需要
根据当前资源池的剩余资源情况进⾏调整，若实际
剩余资源不⾜，可能⽆法调整⾄预期配额。

67 



⽤⼾指南

配额项 说明

单个⽂件系统容量上限

单⽂件系统默认容量上限为32TB。如不满⾜使⽤需
求，可以申请调整，通常情况下可以调整⾄320TB。

说明
· 由于实际资源情况有波动，实际配额调整能⼒

需要根据当前资源池的剩余资源情况进⾏调
整，若实际剩余资源不⾜，可能⽆法调整⾄预
期配额。

· 弹性⽂件服务容量和性能不是线性相关，性能
不会随容量增⼤线性增⻓，最⼤性能详⻅ 产品
规格 。

如何查看服务配额？
⽅式⼀：在⽂件存储控制台⻚⾯，可以查看当前配额使⽤情况。

⽅式⼆：在配额中⼼查看。
1. 登录天翼云官⽹，右上⻆点击“控制中⼼”。
2. 在⻚⾯右上⽅，点击下图箭头所指⽰的图标。
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3. 进⼊“服务配额”⻚⾯，找到“⽂件系统”相关配额即可。

 如何申请扩⼤配额？
当弹性⽂件服务相关配额不满⾜业务需求时，⽤⼾可以通过 提交⼯单 来申请扩⼤配额。操作步骤如下：
1. 登录天翼云官⽹，点击右上⻆“我的->⼯单管理->新建⼯单”。
2. 选择“配额类”，点击“配额申请>新建⼯单”，按⻚⾯要求填写⼯单信息即可。
提⼯单后请留意⼯单进度和短信通知，⼯作⼈员可能会与您电话沟通，请保持通讯畅通。
申请配额场景⽰例
1. ⽤⼾A在华东1在可⽤区1已创建2个10TB⽂件系统实例，现需要新建⼀个80TB的⽂件系统实例。

分析
· 单⽂件系统容量上限当前为32TB，需要申请调整⾄80TB。
· ⽂件系统总容量剩余配额为50-10*2=30TB，不⾜以创建新⽂件系统⽰例，需要申请扩⼤⾄100TB（已

使⽤20TB+新实例80TB=100TB）。
· 数量已⽤2/10，剩余8个，⽆须申请扩⼤。
申请⽰例
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2. ⽤⼾B在杭州2想创建20个5TB的⽂件系统实例。
分析
· 单⽂件系统容量为5TB，⼩于上限32TB，⽆须扩⼤单⽂件系统容量上限。
· 20个5TB⽂件系统总容量=20*5TB=100TB>50TB，须额外申请总容量配额⾄100TB。
· ⽂件系统数量默认配额为10个，不⾜20个，需要申请扩⼤⾄20个。
申请⽰例

常⻅问题
最⼤可以创建多⼤的⽂件系统？
默认最⼤可以创建最⼤32TB的⽂件系统，可以申请创建最⼤320TB的⽂件系统。但需注意，⽂件系统的性
能不会随容量线性增⻓。
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最多可以创建多少个⽂件系统？
单⽤⼾单地域默认可创建10个⽂件系统，可以申请⾄创建20个⽂件系统。如需更多⽂件系统数量，需要提
交⼯单进⾏评估，配额申请情况根据实际资源情况有波动。
更多问题参⻅ 常⻅问题-配额类 。

⾼级管理
统⼀⾝份认证与权限管理
统⼀⾝份认证IAM介绍
统⼀⾝份认证 （Identity and Access Management，简称IAM）服务，是提供⽤⼾进⾏权限管理的基础服
务，可以帮助您安全的控制云服务和资源的访问及操作权限。
IAM为您提供的主要功能包括：精细的权限管理、安全访问、通过⽤⼾组批量管理⽤⼾权限、委托其他账号管
理资源等。
使⽤前您需了解常⽤的基本概念，包括：帐号、IAM⽤⼾、⽤⼾组、⾝份凭证、授权、权限、项⽬、委托、⾝
份凭证等，详细请查看： 术语解释 。
IAM应⽤场景
IAM策略主要⾯向对同租⼾帐号下，对不同IAM⽤⼾授权的场景：
· 您可以为不同操作⼈员或应⽤程序创建不同IAM⽤⼾，并授予IAM⽤⼾刚好能完成⼯作所需的权限，⽐如⽂

件系统的查看权限，进⾏最⼩粒度授权管理。
· 新创建的IAM⽤⼾可以使⽤⾃⼰的⽤⼾名和密码登录云服务平台，实现多⽤⼾协同操作时⽆需分享帐号的密

码的安全要求。
场景实例说明请查看： ⼊⻔说明 。
操作步骤
关于IAM功能的操作步骤请参⻅ 快速⼊⻔-统⼀⾝份认证（⼀类节点） 。
权限管理
统⼀⾝份认证IAM通过权限策略描述授权的具体内容，权限策略包括固定的基本元素"Action""Effect"等更多信
息。
系统策略：预置的系统策略，您只能使⽤不能修改，具体说明请查看 系统策略 。
弹性⽂件服务预置的系统策略包含如下：
sfs admin：弹性⽂件服务的管理者权限，包含弹性⽂件服务所有控制权限（不包含订单类权限）。
sfs viewer：弹性⽂件服务的观察者权限，包含弹性⽂件服务的列表⻚与详情⻚⻚⾯权限。
⾃定义策略：您按需⾃⾏创建和维护的权限策略，关于⾃定义策略的操作和⽰例，请参⻅ 创建⾃定义策略 。
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弹性⽂件服务SFS Turbo权限表
如下是弹性⽂件服务控制台相关权限三元组及⽣效范围：

系统策略控制台操作 权限三元组 admin viewer
sfs:shares:create √  
VPC:subnets:list √ √
VPC:VPCs:list √ √创建⽂件系统
vpce:endpoint:* √  

续订⽂件系统 sfs:shares:create √  
扩容⽂件系统 sfs:shares:update √  
删除⽂件系统 sfs:shares:delete √  
⽂件系统重命名 sfs:shares:put √  
查看⽂件系统列表及列表
导出 sfs:shares:list √ √

sfs:shares:get √ √
VPC:VPCs:list √ √

基础管理

查看⽂件系统详情
sfs:permission:list √ √
sfs:permission:create √  
VPC:VPCs:add √  
sfs:shares:list √ √
sfs:permission:list √ √

添加VPC

vpce:endpoint:*   
sfs:shares:datach √  
VPC:VPCs:list √ √

VPC管理

解绑VPC
vpce:endpoint:*   
sfs:permission:create √  创建权限组 sfs:permission:bind √  

修改权限组 sfs:permission:update √  
删除权限组 sfs:permission:delete √  
列出权限组 sfs:permission:list √ √
添加规则 sfs:rule:create √  
修改规则 sfs:rule:update √  
删除规则 sfs:rule:delete √  

权限组管理

列出规则 sfs:rule:list √ √
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相关问题
1. IAM授权与企业项⽬授权的区别 。
2. ⼦⽤⼾如何创建和下单⼀类节点资源 。
3. 更多 常⻅问题 。

加密
 加密概述
在创建⽂件系统时可以根据实际需要选择是否开启加密服务，⽆须授权，选择开启即可对新创建的⽂件系统进
⾏加密。加密⽂件存储使⽤的密钥由天翼云⾃研密钥管理（KMS，Key Management Service）功能提供，⽀
持密钥全⽣命周期管理，包括密钥创建、⾃带密钥导⼊（BYOK）等，详细功能参⻅ 密钥管理 。
使⽤限制
· ⽆法更改已有⽂件系统的加密属性，如需使⽤加密⽂件系统，请重新创建，并选择开启加密服务。
· ⾸次使⽤加密服务需要开通KMS密钥管理服务，开通⽆须额外费⽤，创建时选择“开启”即为您开通该服

务。KMS密钥是付费服务，收费标准⻅ 密钥管理-计费说明-计费概述 。
· ⽬前仅⽀持对称加密密钥。
说明
⽬前仅少数资源池⽀持KMS加密存储，具体⻅ 产品能⼒地图 。
 创建加密⽂件系统
创建加密⽂件系统的具体操作请参⻅ 创建⽂件系统 。
在KMS加密配置项中，选择开启，并选择KMS密钥，没有可⽤密钥可点击“查看密钥列表”进⼊密钥管理控制
台进⾏密钥创建。
 卸载加密⽂件系统
卸载⽂件系统的具体操作请参⻅ 卸载⽂件系统 。
注意
如果加密⽂件系统使⽤的⽤⼾主密钥被执⾏禁⽤或计划删除操作，当操作⽣效后，加密⽂件系统使⽤会出现异
常，请谨慎操作。

标签管理
概述
标签通常⽤于标识云服务资源，基于标签，您可以实现对资源的便捷搜索和整理。 标签由键值对（Key-
Value）组成，您可以为资源绑定和删除标签，可以在控制台中通过标签筛选快速查找资源。

说明
⽬前仅部分地域⽀持标签管理功能，请参考 产品能⼒地图 。
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应⽤场景
当项⽬中云资源较多，或当前资源信息不⾜以有效地为资源分组归类时，可以通过为资源添加不同维度（例如
所属业务、开发团队等）的标签，实现资源分类。
基于标签筛选功能，您还可以快速查找⼀组资源，进⾏批量管理。
例如：
· 在团队管理中，为资源添加团队标签（如department: R&D），标识所属开发部⻔，⽅便企业快速定位云

资源所属部⻔。
· 在项⽬管理中，批量为业务1中所有⽂件系统实例绑定业务标签business:service1，并通过标签筛选，快速

完成对业务1中⽂件系统实例的⽇常维护。
使⽤说明
· 每个资源最多可绑定50个标签。
· 每个资源下的标签键是唯⼀的，不可绑定相同标签键。
· 每个资源下的标签键对应的标签值唯⼀，如修改已有标签键对应的标签值，新标签值将会覆盖旧标签值。

例如，将⽂件系统实例的business:service1的标签值service1，修改为service2，则新标签business:
service2将覆盖旧标签business:service1。

· 标签键值命名规则：
字段 规则

 标签键
· 不能为空
· ⾸字符不能为空格
· ⻓度不超过128个字符

 标签值
· 不能为空
· ⾸字符不能为空格
· ⻓度不超过128个字符

标签设计原则及⽰例
 标签设计原则概述
当您账⼾中的云资源不断增多，管理云资源的难度也会随之加⼤，使⽤标签功能对账⼾内云资源的快速分组与
管理，可以帮助您从不同维度对具有相同特征的云资源进⾏筛选，让资源管理变得更加轻松。在创建标签时，
遵循以下原则会让您的管理更加⾼效：
· 全⾯原则 ：所有资源都得需要绑标签。从整体出发，考虑标签的组织结构，在规划资源的同时进⾏标签的

键值规划，确保所有资源都可基于标签被分组。注意：标签键值建议采⽤标准格式。
· 有效管理幅度原则 ：每个标签键所对应的标签值数量应该是可控的，管理幅度不应过⼤，避免创建多余的

标签值。
· 精简⾼效原则 ：精简标签键的设计，去除没有实际管理意义的标签键，防⽌因为标签键设计混乱导致的管

理问题。
· 互斥原则 ：确保标签键值的含义的唯⼀性，避免设计含义相同或近似的标签键值。
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 标签键设计⽰例
业务维度 类型 ⼦类型
组织架构 department group team

 organization 组织名称
⻆⾊层级 role user 相关⻆⾊名称
项⽬/任务 project task 项⽬/任务名称
环境 eviromment 环境名称
使⽤者 owner 使⽤者名称

绑定标签
⽂件系统创建成功后，您可以在⽂件系统列表为其添加标签。

注意
建议在实例创建成功后3~5分钟再进⾏标签绑定操作，否则可能出现绑定不成功的情况。

 使⽤限制与配置参数说明
· 每个资源最多可绑定50个标签。
· 每个资源下的标签键是唯⼀的，不可绑定相同标签键。
· 每个资源下的标签键对应的标签值唯⼀，如修改已有标签键对应的标签值，新标签值将会覆盖旧标签值，

且该过程不可逆。例如，将⽂件系统实例的business: service1的标签值service1，修改为service2，则新
标签business:service2将覆盖旧标签business: service1。

· 配置参数说明如下：
字段 字段说明 校验规则

 标签键

- 输⼊新标签键或选择原有标签
键。

- 选择框⽀持模糊搜索，下拉框
⽀持展⽰所有标签。

- 输⼊标签键则代表创建标签，
选择原有标签键则代表修改现
有标签。

- 不能为空。
- ⾸字符不能为空格。
- ⻓度不超过128个字符。

 标签值
- 输⼊新标签值或不修改原有标

签值。
- 选择框⽀持模糊搜索，下拉框

⽀持展⽰所有标签。
- 输⼊标签值则代表修改标签。

- 不能为空。
- ⾸字符不能为空格。
- ⻓度不超过128个字符。

操作步骤
单个实例绑定⼀个或多个标签
1. 登录“控制中⼼”，管理控制台顶部菜单左侧 ，选择地域。
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2. 选择 “存储>弹性⽂件服务SFS Turbo”，进⼊SFS Turbo⽂件系统列表⻚⾯。
3. 在⽂件系统列表中，点击待添加标签的⽂件系统所在⾏的“操作>更多>编辑标签”。
4. 弹出“编辑标签”窗⼝，键⼊标签“标签键”，和“标签值”。⽀持同时添加多个标签，单击“确定”，

完成标签的添加。
5. 此时，在此⽂件系统列表⻚的“标签”列处，点击标签图标可看到已添加的标签信息。
多个实例绑定⼀个或多个标签
1. 登录“控制中⼼”，管理控制台顶部菜单左侧 ，选择地域。
2. 选择 “存储>弹性⽂件服务SFS Turbo”，进⼊SFS Turbo⽂件系统列表⻚⾯。
3. 在⽂件系统列表中，勾选需要批量绑定标签的⽂件系统实例，点击列表上⽅按钮“批量绑定标签”。
4. 在“批量绑定标签”弹窗中，展⽰了所选⽂件系统实例，您可以按照 使⽤限制与配置参数说明 要求填写/

选择标签键值，新增标签键值对。新增完成后，所有被勾选的⽂件系统实例都将绑定该新增标签。
5. 您还可以在“批量绑定标签”弹窗中，修改标签键值对，执⾏编辑标签操作。
解绑标签
前提条件
实例资源已绑定标签。
操作步骤
解绑单个实例的标签
1. 登录“控制中⼼”，管理控制台顶部菜单左侧 ，选择地域。
2. 选择 “存储>弹性⽂件服务SFS Turbo”，进⼊SFS Turbo⽂件系统列表⻚⾯。
3. 在⽂件系统列表中，点击待添加标签的⽂件系统所在⾏的“操作>更多>编辑标签”。
4. 弹出“编辑标签”窗⼝，点击标签键值后⾯的“删除”，可同时删除多个标签。
5. 单击弹窗下⽅“确定”，完成标签的解绑操作。
批量解绑多个实例的标签
1. 登录“控制中⼼”，管理控制台顶部菜单左侧 ，选择地域。
2. 选择 “存储>弹性⽂件服务SFS Turbo”，进⼊SFS Turbo⽂件系统列表⻚⾯。
3. 在⽂件系统列表中，勾选需要批量绑定标签的⽂件系统实例，点击列表上⽅按钮“批量解绑标签”。
4. 在“批量绑定标签”弹窗中，找到想要为已选资源解绑的标签项，勾选左侧复选框。
5. 点击弹窗下⽅“确定”按钮，完成批量解绑操作。
使⽤标签筛选资源
前提条件
· ⾄少⼀个资源绑定⾄少⼀个标签。
· 只能根据已存在的标签进⾏筛选。
操作步骤
1. 登录“控制中⼼”，管理控制台顶部菜单左侧 ，选择地域。
2. 选择 “存储>弹性⽂件服务SFS Turbo”，进⼊SFS Turbo⽂件系统列表⻚⾯。
3. 在⽂件系统列表右上⽅点击 “标签筛选” 按钮，弹出 “标签筛选” 弹窗。
4. 在“标签筛选”弹窗中，输出⽬标标签键值并点击下⽅“确定”执⾏筛选操作。
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5. 若输⼊的标签键值有误可点击右⽅“删除”按钮排除该标签的筛选，或点击弹窗下⽅的“重置”按钮清空
筛选条件。

监控告警
 云监控概述
云监控服务 是天翼云针对云⽹资源的⼀项监控服务，弹性⽂件服务通过云监控服务提供监控和告警能⼒。通
过查看⽂件系统的监控数据，您可以了解到⽂件系统的使⽤情况。通过设置告警规则可以监控⽂件系统实例异
常情况，保障业务正常进⾏。
弹性⽂件服务⾃动接⼊云监控内，⽆需开通。通过云监控查看⽂件系统的监控数据，您可以了解到⽂件系统的
使⽤情况。
监控指标
 监控指标说明
· 监控指标为实时数值，采集周期为5min。
· 可以选择系统提供的固定时⻓或⾃定义时间段来查看云服务的监控周期内的⾛势图。
 容量监控指标
序号 监控项 英⽂名称 说明 单位
1 总容量 fs_capacity_total ⽂件系统总容量。 可选MB、GB、TB
2 已使⽤容量 fs_capacity_used ⽂件系统已使⽤容量。 可选MB、GB、TB
3 容量使⽤率 fs_capacity_utilization ⽂件系统容量使⽤率。 %

 性能监控指标
序号 监控项 英⽂名称 说明 单位
1 读带宽 fs_read_bw ⽂件系统在周期内的读数

据量。 KB/s
2 写带宽 fs_write_bw ⽂件系统在周期内的写数

据量。 KB/s
3 读写带宽 fs_rw_bw ⽂件系统在周期内的读写

数据量。 KB/s
4 读IOPS fs_read_iops ⽂件系统在周期内每秒平

均读IOPS次数。 次
5 写IOPS fs_write_iops ⽂件系统在周期内每秒平

均写IOPS次数。 次
6 读写IOPS fs_rw_iops ⽂件系统在周期内每秒平

均读写IOPS次数。 次
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查看监控数据
 操作场景
⽂件系统创建后⾃动接⼊云监控内，⽆需⼿动开通。通过云监控查看⽂件系统的监控数据，您可以了解到⽂件
系统的使⽤情况。
 操作步骤
⽅式⼀：通过⽂件系统详情⻚查看
1.

登录天翼云控制中⼼，单击管理控制台左上⻆的 ，选择地域。
2. 选择“存储>弹性⽂件服务SFS Turbo”，进⼊SFS Turbo⽂件系统列表⻚⾯。
3. 点击⽂件系统名称进⼊详情⻚，⻚⾯下⽅点击“监控图表”即可查看监控指标。
⽅式⼆：通过云监控服务控制台查看
1.

登录天翼云控制中⼼，单击管理控制台左上⻆的 ，选择地域。
2. 单击“管理与部署>云监控服务”，进⼊云监控控制台⻚⾯。
3. 单击“云服务监控”下拉菜单，选择"弹性⽂件监控”。
4. 在弹性⽂件监控⻚⾯选定需要查看的⽂件系统名称，单击操作栏下⾯的“查看监控图标”，即可进⼊监控

数据⻚⾯。
5. 您可以选择监控时间段，查看对应的弹性⽂件服务监控数据。也可以点击具体监控项图标右上⻆的“查

看”按钮设定所需查看的监控时间段、周期等，获取想要的监控数据。
⽅式三：通过OpenAPI获取
弹性⽂件服务的监控指标⽀持通过云监控服务OpenAPI获取：
· 实时监控数据 ：查询指定⽂件系统的实时监控数据。
· 历史监控数据 ：查询指定时间段内的⽂件系统时序指标监控数据。
· 导出监控数据 ：导出指定时间段内的⽂件系统时序指标监控数据，导出格式为csv⽂件。
创建告警规则
 概述
通过使⽤云监控的告警功能，⽤⼾可以对弹性⽂件服务的核⼼监控指标设置告警规则，当监控指标触发⽤⼾
设置的告警条件时，⽀持以邮箱、短信等⽅式通知⽤⼾，让⽤⼾在第⼀时间得知云服务发⽣异常，迅速处理故
障，避免因资源问题造成业务损失。更多信息，请参考 使⽤告警功能-云监控服务-⽤⼾指南 。
 操作步骤
⽅式⼀：通过云监控服务控制台创建告警规则
1.

登录天翼云控制中⼼，单击管理控制台左上⻆的 ，选择地域。
2. 单击“管理与部署>云监控服务”，进⼊云监控控制台⻚⾯。
3. 单击“云服务监控”下拉菜单，选择"告警服务>告警规则"，进⼊告警规则控制台⻚⾯
4. 可通过以下三个⼊⼝，创建告警规则：

78 

https://www.ctyun.cn/document/10032263/10043133
https://www.ctyun.cn/document/10032263/10043135
https://www.ctyun.cn/document/10032263/10043157
https://www.ctyun.cn/document/10000026/10034992


⽤⼾指南

· ⼊⼝⼀：您可以选择在“云服务监控>弹性⽂件监控”⻚，在⽬标⽂件系统的“操作”栏下点击“创建
告警规则”，选择需要告警服务的监控指标创建规则，包括监控阈值、通知频率、通知⽅式等。

· ⼊⼝⼆：在“云服务监控>弹性⽂件监控”⻚⾯，在⽬标⽂件系统的“操作”栏下点击“查看监控图
表”，进⼊⽂件系统的监控详情⻚，⽬标监控项图表右上⽅，点击“+”创建此监控项的告警规则。

· ⼊⼝三：单击“云服务监控”下拉菜单，选择"告警服务>告警规则"，进⼊告警规则控制台⻚⾯，⻚⾯
右上⽅点击“创建告警规则”，选择监控服务：弹性⽂件及⽂件系统名称、监控维度、实例、指标等参
数，创建相应的告警规则。

5. 根据界⾯提⽰，配置告警规则的相关指标，配置参数如表所⽰：
参数 参数说明
选择类型

可选择从模板导⼊或⾃定义创建。从模板导⼊：在下
拉框中选择已有的模板，参考 告警模板-云监控服务-
⽤⼾指南 。⾃定义创建：需进⾏配置参数选择。

监控指标 详细内容参⻅ 监控指标 。
策略

⽀持的聚合值：原始值、平均值、最⼤值、最⼩值⽀
持的策略：≥，＞，≤，＜，＝值：填写设定的值
数。

聚合周期 可以选择：1分钟、5分钟、20分钟、1⼩时、4⼩
时、12⼩时和24⼩时，根据告警规则需求选择。

出现次数 选择达成策略值出现的次数。
发送通知 关闭，⽆需配置后续通知规则；开启，需配置下列相

关参数，选择通知发送的模式。
选择告警联系组 在下拉框中选择告警联系组，如果没有，需添加告警

联系⼈/组。
告警重复 可以选择不重复、1次、2次、3次。
触发场景 出现告警，恢复正常。
通知周期

选择可接收到通知的时间，根据需求勾选星期⼀、星
期⼆、星期三、星期四、星期五、星期六、星期⽇。
例如未勾选星期⼀，则星期⼀不会收到通知信息。

通知时段 选择通知的具体时间段，如6：30：00-7：30：00。
通知⽅式 邮件、短信。
告警回调 请填写具体URL。
规则名称 填写告警规则名称。
企业项⽬ 选择告警规则所属企业项⽬。
描述 填写告警规则的信息描述，限制100字以内。

6. 设置好对应参数后，点击“确定”，等待告警规则创建完成。
7. 弹性⽂件服务告警规则设置完成后，当符合规则的告警产⽣时，系统会⾃动进⾏通知。
⽅式⼆：通过OpenAPI创建告警规则
您可以通过OpenAPI使⽤云监控服务的告警功能：
· 告警规则 ：涉及告警规则的查询、创建、删除、修改等操作
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· 告警模板 ：涉及告警模板的查询、创建、删除、修改、批量操作等功能
更多云监控OpenAPI参⻅ API概览-云监控服务 。
开启⼀键告警
 操作场景
本产品预设了容量使⽤率为80%、90%、95%、98%共四个告警规则，开启后只需要设置告警通知策略即可及
时进⾏容量告警，防⽌容量不⾜影响业务读写，适⽤于写⼊容量稳步增⻓或增⻓迅速的业务。
 约束与限制
· ⼀键告警开启/关闭后，针对当前资源池下、当前账号的所有⽂件系统实例⽣效。
· ⼀键告警的告警规则只在⼀键告警规则控制台展⽰，与⾃定义告警规则均为告警规则，两者不冲突。达到

触发条件均告警均会⽣效。
· 为避免重复通知对您造成打扰，默认在告警恢复前仅通知⽤⼾⼀次，务必关注告警通知。
· 若⼀键告警预设的容量使⽤率阈值⽆法满⾜需求可按需⾃定义告警规则，参考 ⽰例⼀：配置容量使⽤率告

警 。
· 仅⽀持云监控服务的资源池才⽀持本功能，具体可参考 云监控概述 。
注意
务必激活联系⼈的电话和邮箱，否则通知将⽆法触达。
 操作步骤
 开启⼀键告警
1. 进⼊⼀键告警控制台。有以下两种途径：
1）从弹性⽂件服务控制台跳转进⼊ 。在⽂件系统控制台列表上⽅，点击跳转链接进⼊。

2）从云监控服务控制台进⼊ 。在“控制中⼼->管理和部署->云监控”进⼊云监控控制台，在左侧依次点
击“告警服务->⼀键告警”。
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2. 按需选择开启本产品预设的⼀键告警规则。
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 关闭⼀键告警
任选上述⼀种⽅式进⼊⼀键告警控制台，按需关闭告警规则。

 批量修改/单个修改⼀键告警
您可以修改告警规则中的告警策略，如告警联系组、通知时段、通知⽅式等。
任选上述⼀种⽅式进⼊⼀键告警控制台，点击“批量修改”或在对应的规则处点击“修改⼀键告警”，调整配
置信息，点击确定按钮，即可完成⼀键告警策略的批量修改/单个修改。
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⽰例⼀：配置容量使⽤率告警
容量使⽤率为⽂件系统已使⽤容量占总容量的百分⽐，为⽂件系统作为存储产品的重要监控指标。建议您为⽂
件系统配置容量使⽤率告警，防⽌因容量不⾜问题影响业务。
 约束与限制
请确保创建告警规则中使⽤的告警联系⼈的⼿机号和邮箱均为激活状态，否则通知⽆法触达。
 步骤⼀：添加告警联系⼈
告警联系⼈⽤于接收告警通知，⽅便您快速处理告警问题。
1. 登录天翼云官⽹“控制中⼼”，在“管理与部署”模块点击“云监控服务”。
2. 在云监控控制台左侧列表依次点击“告警服务>告警联系⼈/组>告警联系⼈”。
3. 点击“添加联系⼈”，在弹窗中输⼊联系⼈的姓名、电话、邮箱等信息。
4. 添加成功后，激活联系⼈的电话和邮箱。
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5.

注意
务必激活联系⼈的电话和邮箱，否则通知将⽆法触达
 步骤⼆：创建告警联系组
1. 在“告警联系组”⻚签点击“添加联系组”。
2. 在弹窗中填写告警联系组名称、描述，并选择添加已有联系⼈。
3. 点击“确定”，完成添加告警联系组。

 步骤三：创建告警规则
1. 单击“告警服务”下拉菜单，单击“告警规则”，进⼊告警规则控制台。
2. 在“告警规则”⻚签下，在⻚⾯右上⻆点击“创建告警规则”。
3. 在“创建告警规则”⻚⾯，根据界⾯提⽰配置参数。如下图：
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1）选择监控对象。按图⽰顺序依次选择。

2）选择监控指标。
依次选择“⾃定义创建”，监控指标选择为“⽂件系统容量使⽤率“。
可以选择指标的原始值、平均值、最⼤值、最⼩值等不同的聚合值作为指标值，并设置监控阈值。容量使⽤率
单位为百分⽐，可以按需设置85%、90%、95%等值。
聚合周期为计算聚合值的周期，例如选择⽤平均值进⾏监控，聚合周期5分钟，则5分钟计算⼀次平均值作为监
控值，出现次数为3次表明3次聚合值达到监控阈值则将触发告警。
选择发送通知即表⽰同意天翼云云监控服务向您发送告警通知，按实际需求选择告警联系组、触发场景、通知
周期等参数。参数定义可参考 创建告警规则 ，更多告警功能使⽤请参考 使⽤告警功能 。
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3）规则信息。须填写名称和描述，根据实际情况填写即可。
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跨域复制
概述
 基本概念
跨域复制是指在不同地域之间进⾏⾃动复制数据的过程，弹性⽂件服务的跨域复制功能基于中国电信⻣⼲⽹
可以将⽂件系统中的数据近实时、异步复制到跨地域的另⼀个⽂件系统，以实现现数据的备份 、容灾以及满
⾜特定合规性要求等⽬的。⽐如⾦融、政企等安全合规性要求较⾼的企业可能在不同的地区拥有数据中⼼，为
了确保数据的⾼可⽤性和灾难恢复能⼒，会使⽤跨域复制功能将数据从⼀个数据中⼼复制到另⼀个数据中⼼。
这样，即使⼀个地区的数据中⼼出现故障，数据仍然可以在另⼀个地区的副本中找到，保证业务的连续性。

 关键特点
 ⾃动复制
跨域复制是⾃动进⾏的，⽆需⼈⼯触发和⼲预。服务端会根据创建复制时选择的⽬标区域及⽬标⽂件系统，将
数据和元数据⾃动进⾏同步。当复制任务创建成功后会进⾏⼀次全量扫描，然后进⾏初始化同步，当后续发⽣
新增和修改时都会进⾏⾃动增量同步。
 数据⼀致性
单个⽂件的数据⼀致性由多种⽅式来保证：
当⽤⼾创建⼀个复制任务时，服务端会⽐较从源传过来的⽂件列表下⽂件的checksum，如果不⼀致的⽂件，
那么⽬的端会返回这部分不⼀致的⽂件列表，告诉源端这些不⼀致的⽂件需要复制。
如果是⼀个完整的⽂件复制完成，将会由checksum⽐较算法来快速⽐对⽂件是否内容⼀致。
如果是⽂件只修改了部分，⾸先使⽤checksum⽐较算法⽐对⽂件内容，发现不⼀致时就按照分块checksum
⽐较算法，来验证块之间是否⼀致，不⼀致的块需要复制同步，当这些任务完成之后源和⽬的端即达到数据⼀
致。
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初始化同步时，会进⾏源和⽬标的数据扫描，⽬标⽂件系统已经存在但源⽂件系统不存在的数据会被保留，若
是源和⽬标存在同名⽬录/同名⽂件，则会⽐较⽂件的数据是否⼀致，若不⼀致则会被覆盖。因此建议⽬标⽂
件系统仅作为源的复制⽬标，不作为业务读写使⽤，防⽌数据被覆盖。
 应⽤场景
· 合规性要求 ：在特定⾏业规范或监管要求中，企业或机构的关键数据需要满⾜在相隔⼀定距离的地⽅存储

备份，如⾦融、医疗等⾏业，以满⾜合规性要求。
· 数据备份 ：作为数据备份策略的⼀部分，将数据复制到另⼀个区域以提供额外的保护。
· 降低访问延迟 ：对于需要在多地访问相同云存储资源的⽤⼾，跨域复制功能可以在离访问点较近的区域中

创建副本，从⽽缩短访问时延，提升⽤⼾体验。
· 容灾恢复 ：在发⽣⾃然灾害、⼈为错误或技术故障时，通过在不同区域的备份数据快速恢复服务。提⾼系

统的容错能⼒，确保在单个区域发⽣故障时，保障业务连续性。
使⽤限制
说明
本功能⽬前仅⾯向⽩名单⽤⼾开放试⽤，如须试⽤本功能，请提交⼯单进⾏需求评估。
· 仅华东1可⽤区1-华北2可⽤区1之间⽀持跨域复制功能。
· 仅⽀持复制到已有⽂件系统，⽆法在创建复制时新建⽂件系统。
· 仅“可⽤”状态的⽂件系统⽀持创建复制。
· 仅⽀持跨资源池的复制，不⽀持同资源池的复制。
· 源⽂件系统和⽬标⽂件系统须为同种存储类型，如同为标准型或同为性能型。
· 源⽂件系统和⽬标⽂件系统须为同种NFS协议。
· ⽤作复制⽬标的⽂件系统必须“禁⽤”复制覆盖保护。
· 建议将⽬标⽂件系统的权限组规则设置为“只读”，避免同时写⼊的数据被复制过来的数据覆盖，造成数

据丢失。
· ⼀个⽂件系统下只能有⼀个复制任务，不⽀持多个⽂件系统和单个⽂件系统之间进⾏复制。
· 数据异步复制速度受⻣⼲⽹带宽限制。
创建复制
操作限制
请查看 使⽤限制 。
前提条件
源和⽬标资源池均已有可⽤状态的⽂件系统，并且容量充⾜。
也可以选择新建⽂件系统⽤于复制，推荐⽬标⽂件系统使⽤新建的空⽩⽂件系统。
注意
· 建议使⽤容量充⾜的⽂件系统进⾏复制。当⽬标⽂件系统容量使⽤率达到98%时，将⽆法创建复制。
· 若遇到复制使⽤故障，如创建复制失败，请提交⼯单联系技术⼈员排查。
操作步骤
1. 在弹性⽂件服务控制台，进⼊已准备好的⽂件系统详情⻚，在⻚⾯下⽅点击“跨域复制”⻚签。
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2. 点击“创建复制”按钮进⼊创建⻚⾯，需要确认源⽂件系统的信息，并选择⽬标⽂件系统的配置。

参数说明如下：
参数 说明
复制类型

默认为复制到已有⽂件系统。建议复制到新建的空
⽩⽂件系统，若选择已有数据的⽂件系统，差异部
分数据将被覆盖且不可恢复。

⽬标区域 ⽬标⽂件系统的地域。根据实际业务需求及服务⽅
⽀持的资源池选择。

可⽤区 ⽬标⽂件系统所在的可⽤区。
⽂件系统选择

选择⽤作⽬标的⽂件系统。仅⽀持选择该可⽤区下
状态为“可⽤”的、同种存储类型、NFS协议、禁⽤
复制覆盖保护的⽂件系统。

3. 点击“⽴即创建”，然后稍微等待⼀下，即可在当前⻚⾯查看创建的复制任务。
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查看复制
在复制任务创建成功后，可以在“跨域复制”⻚⾯查看复制任务的以下信息：
参数 说明

复制状态

包含5种状态：正在创建：提交创建复制请求后变
为“正在创建”。创建失败：复制任务创建失败。可
尝试重新创建，或提交⼯单由技术同学排查。正常：
复制任务正常。已暂停：复制已暂停，可能由于某
⼀⽂件系统冻结。解冻之后，复制任务⾃动恢复。故
障：可能由于⽹络中断、容量不够、或者源和⽬标⽂
件系统均过期冻结。

说明
若处于故障状态，优先排查⽂件系统是否均为“已
过期”或“已冻结”状态，此情况需要进⾏续订或
者续费，⽂件系统恢复可⽤后会复制任务会⾃动恢
复。
若不是上述情况，则需要提交⼯单进⾏故障定位。
更多问题请参⻅ 常⻅问题 。

上次同步 最近⼀次⽂件复制完成的时间，更新有3~5分钟延
迟。

容量使⽤率 源和⽬标⽂件系统容量使⽤率，更新有3~5分钟延
迟。

可⽤倒计时 源和⽬标⽂件系统剩余可⽤天数。 按量付费⽂件系统
永久可⽤不涉及到期时间。

源⽂件系统 源⽂件系统的基本信息。包括名称、地域、总容量、
到期时间等。

⽬标⽂件系统 ⽬标⽂件系统的基本信息。包括名称、地域、总容
量、到期时间等。

删除复制
 操作场景
当不再需要使⽤跨域复制功能进⾏⽂件系统的备份和容灾时，可以删除源⽂件系统或⽬标⽂件系统的详情⻚删
除对应的⽂件系统复制任务。
 操作步骤
1. 在源⽂件系统或⽬标⽂件系统详情⻚，点击“跨域复制“⻚签；
2. 点击“删除复制”即可。
说明
若删除失败，可尝试再次删除。仍⽆法删除请提交⼯单进⾏故障定位。
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常⻅问题
问题⽬录
· 跨域复制功能是否计费？
· 包周期和按量付费的⽂件系统是否都⽀持跨域复制功能？
· 跨域复制是否⽀持跨账号复制？
· ⼀个⽂件系统可以创建多少个复制任务？
· 加密⽂件系统是否⽀持跨域复制功能？
· 初始化同步时，⽬标⽂件系统的已经存在的数据会被覆盖吗？
· ⽬标⽂件系统有io ，是否会被切断？
· 复制状态变为已暂停是什么原因？
· 复制状态变为故障如何处理？
· ⽬标⽂件系统可以当作普通⽂件系统进⾏挂载和读写吗？
· 是否⽀持向不同存储类型的⽂件系统进⾏复制？
· 是否⽀持向不同存储协议的⽂件系统进⾏复制？
· ⽂件系统已使⽤容量是否会影响已有复制任务？
· ⽂件系统已使⽤容量是否会影响复制任务创建？
问题详情
跨域复制功能是否计费？
本功能⽬前处于⽩名单测试期间，暂不收取费⽤。⽩名单测试期间不承诺SLA。
包周期和按量付费的⽂件系统是否都⽀持跨域复制功能？
⽀持。本功能与⽂件系统付费⽅式⽆关。
跨域复制是否⽀持跨账号复制？
本功能⽬前不⽀持跨账号复制，仅⽀持同账号跨地域复制。如需跨账号复制，可提交⼯单申请技术评估和⽀
持。
⼀个⽂件系统可以创建多少个复制任务？
⼀个⽂件系统只能创建⼀个复制任务。即⼀个⽂件系统只能作为⼀个源或者⽬标，源和⽬标是⼀对⼀的，不⽀
持多源对⼀个⽬标，或者多源对多个⽬标。
加密⽂件系统是否⽀持跨域复制功能？
⽀持加密⽂件系统使⽤本功能，且⽀持加密⽂件系统向未加密⽂件系统复制。
初始化同步时，⽬标⽂件系统的已经存在的数据会被覆盖吗？
初始化同步时，会进⾏源和⽬标的数据扫描，⽬标⽂件系统已经存在但源⽂件系统不存在的数据会被保留，若
是源和⽬标存在同名⽬录/同名⽂件，则会⽐较⽂件的数据是否⼀致，若不⼀致则会被覆盖。
⽬标⽂件系统有io ，是否会被切断？
⽬标⽂件系统的io不会被切断。但是由于⽤作⽬标的⽂件系统中，若是与源存在同名⽂件，差异数据会被覆
盖，因此不建议同时写⼊数据，建议通过修改权限组规则的读写权限将⽂件系统设置为“只读”，避免同时写
⼊的数据被覆盖掉。
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复制状态变为已暂停是什么原因？
当源和⽬标其中1个⽂件系统变为已过期/⽋费冻结状态时，其下⾯的复制任务将变为“已暂停”，此时需要尽
快为⽂件系统续订或者为账号充值恢复⽂件系统为“可⽤”状态，复制任务将⾃动恢复。 ⽬标⽂件系统即将
写满（96%）时也会变为“已暂停”状态，请您定时关注⽬标⽂件系统余量情况并适时扩容。推荐为其配置容
量使⽤率告警，参考 开启⼀键告警 、 ⽰例⼀：配置容量使⽤率告警 。
复制状态变为故障如何处理？
当⽹络故障复制状态变为“故障”状态时，优先排查⽂件系统是否均为“已过期”或“已冻结”状态，此情况
需要进⾏续订或者续费，⽂件系统恢复可⽤后会复制任务会⾃动恢复。若不是上述情况，请提交⼯单联系技术
⼈员协助排查。
⽬标⽂件系统可以当作普通⽂件系统进⾏挂载和读写吗？
可以。跨域复制功能本⾝不依赖于计算节点，⽆须挂载。但是不建议使⽤⽬标⽂件系统进⾏业务读写，建议通
过设置权限组规则的读写权限，将⽂件系统设置为“只读”，避免写⼊数据被覆盖。参考设置⽂件系统为只
读。
是否⽀持向不同存储类型的⽂件系统进⾏复制？
不⽀持。仅⽀持同种存储类型的⽂件系统之间进⾏复制，源和⽬标同为标准型或同为性能型。
是否⽀持向不同存储协议的⽂件系统进⾏复制？
不⽀持。仅⽀持相同协议类型的⽂件系统间进⾏复制。
⽂件系统已使⽤容量是否会影响已有复制任务？
源⽂件系统容量写满不影响复制任务进⾏，若⽬标⽂件系统已使⽤容量达到96%时，复制任务将变为“已暂
停”，请关注⽂件系统容量，即使扩容以保证复制任务正常进⾏。
⽂件系统已使⽤容量是否会影响复制任务创建？
源⽂件系统已使⽤容量不影响复制任务创建。建议⽬标⽂件系统剩余可⽤容量不⼩于源⽂件系统，当⽬标⽂件
系统容量使⽤率⼤于98%⽆法创建复制。

AD域
概述
AD域功能是微软Windows服务器的活动⽬录所构建的⼀种⽹络管理架构，它提供了⼀种标准化⽅法创建、组
织和管理计算机⽹络中的⽤⼾、计算机、服务等资源，为企业提供集中管理⽤⼾⾝份验证、授权和访问控制的
能⼒。AD域中的管理节点叫做域控制器DC，域控制器实现对AD域中资源的具体管理。
天翼云⽀持⽤⼾对VPC内的域控制器进⾏⽤⼾和⽂件系统访问权限管理。通过将⽂件系统加⼊Windows的AD
域服务，天翼云弹性⽂件服务可以实现基于AD域的⽤⼾⾝份认证及⽂件系统级别的权限访问控制，⽂件系统
可以设置通过AD域⽤⼾⾝份或者匿名⽤⼾⾝份（nobody）挂载访问，进⽽实现⽂件或⽂件夹的权限控制。
 基本概念
 Kerberos协议
Kerberos是⼀种计算机⽹络认证协议，使⽤对称加密技术为客⼾端/服务器应⽤程序提供强⾝份验证。⽬前主
流的Kerberos实现版本有两个，⼀种是⿇省理⼯版的mit-krb5，主要⽀持DES加密算法；⼀种是开源社区的
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heimdal-krb5，主要⽀持AES、Triple DES和RC4等加密算法；Heimdal Krb5还提供了跨平台的⽀持，包括
Windows、Linux、MacOS X等。Kerberos中有三种核⼼⻆⾊：
· 服务端（Server）：域内提供具体服务的应⽤程序或服务器，如Samba Server。每个服务端都有⼀个唯⼀

的服务主体名称（SPN），⽤于在⽹络中标识⾃⼰。
· 客⼾端（Client）：需要使⽤kerbores服务的客⼾端，如AD域中的另⼀台Windows节点或者⽤⼾。
· 密钥分发中⼼（KDC）：作为客⼾端和服务端都信任的第三⽅，主要提供许可证和会话秘钥。KDC上运⾏

着认证服务器（Athentication Service，AS）和许可证服务器（Tickt Granting Service，TGS）。AS 专⻔
⽤来认证客⼾端的⾝份并发放客⼾⽤于访问 TGS 的许可证认购权证（TGT）；TGS ⽤来发放客⼾端访问服
务端时所需的许可证（Service Ticket）。

 keytab
keytab 是⼀种⽤于在Kerberos 认证系统中存储主体（principal）的密钥信息的⽂件，包含principals和加密
principal key，⽤于在不需要⽤⼾输⼊密码的情况下进⾏⾝份验证。每个密钥条⽬在keytab ⽂件中通常由以
下部分组成：
· 主体名称：明确标识该密钥所属的主体，例如“service/host.example.com@exp.com”。
· 加密类型：指⽰⽤于加密密钥的算法，常⻅的有 AES、DES 等。
· 密钥值：实际的加密密钥数据。
keytab⽂件对于每个host是唯⼀的，因为key中包含hostname。由于服务器上可以访问Keytab⽂件即可以⽤
principal的⾝份通过Kerberos的认证，所以keytab⽂件应该被妥善保存，确保只有少数必要⽤⼾可以访问。
 服务实例
在AD域中，服务实例指的是⼀个特定的服务运⾏在特定计算机或服务器上的单个实例。服务实例通常与特
定的服务账号相关联，⽤于管理服务的权限和⾝份验证。服务实例在AD中是通过服务主体名称（Service
Principal Name，SPN）来标识的。
 服务主体SPN
在AD域中，服务主体（Service Principal Name，SPN）⽤于标志⼀个服务实例。SPN的作⽤在于Kerberos⾝
份验证过程中，将服务实例与服务登录帐⼾相关联。当客⼾端需要访问某个服务时，它会使⽤SPN来查询和验
证服务的⾝份。在AD域中，服务可以运⾏在不同的主机上，⽽⼀个主机上也可以运⾏多个服务。SPN的格式
包括服务类型和主机名或域名，客⼾端通过SPN访问某个服务实例。
 ⼯作原理
天翼云提供基于Kerberos协议的认证鉴权⽅式，将⽤⼾加⼊到AD域中，域控制器通过秘钥表（keytab）授权
成员访问弹性⽂件服务。⽤⼾认证及访问鉴权流程如下：
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1. 管理员在域控制器上⽣成keytab⽂件，详⻅
2. 在天翼云控制台为⽬标⽂件系统开启AD域功能，并将keytab⽂件上传，具体操作⻅加⼊AD域。
3. ⽂件服务器保存⽤⼾通过控制台上传的keytab⽂件，⽤于后续AD域内客⼾端认证和鉴权。
4. ⽤⼾通过AD域内云主机发起访问CIFS⽂件系统请求。
5. ⽂件服务器通过查询向云主机返回是否⽀持Kerberos协议鉴权。
6. 云主机向AD域控制器发起⽤⼾认证，Kerberos对⽤⼾信息进⾏加密。
7. 域控制器向云主机返回加密后的⽤⼾信息。
8. 云主机将⽤⼾加密信息发送给⽂件服务器。
9. ⽂件服务器根据⽤⼾上传的Keytab⽂件解密⽤⼾信息。
10. 认证通过后，⽂件服务器根据解密所得的⽤⼾权限信息提供访问服务。
 关键特性
AD域作为Windows的⼀项企业级能⼒，有以下2个关键特性，适⽤于⼴泛的应⽤场景。
· ⽤⼾账⼾管理
企业可以通过 AD 域集中管理员⼯的⽤⼾账⼾，包括创建、修改、删除⽤⼾账号，重置密码等操作。适⽤于⼀
些⼤型组织和机构，或进⾏分⽀机构管理。
· 资源访问控制
⽂件系统中存储企业内部各种资源，AD域可以根据⽤⼾⻆⾊控制⽂件系统中⽂件和⽂件夹的访问权限，保证
资源池安全。
使⽤流程及使⽤限制
使⽤流程
以下为CIFS⽂件系统加⼊AD域的使⽤流程：
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1. 搭建AD域环境。包括创建AD域控制器、创建AD域⽤⼾、将客⼾端加⼊AD域等，参考 AD域环境搭建 。
2. ⽂件系统加⼊AD域。登录AD域控制器的云主机⽣成keytab⽂件，并通过弹性⽂件服务的控制台将keytab

⽂件上传⾄⽂件服务器，参考 ⽂件系统加⼊AD域 。
3. 登录普通AD域客⼾端，使⽤域⽤⼾⾝份挂载CIFS⽂件系统，参考 使⽤域⽤⼾⾝份挂载访问CIFS⽂件系统

。
4. 读写访问⽂件系统。
了解关于AD域的 使⽤限制 和 常⻅问题 。
使⽤限制
· 仅CIFS⽂件系统⽀持使⽤AD域功能。
· 本功能⽬前⾯向⽩名单⽤⼾开放，如需试⽤请提交⼯单进⾏申请。
· CIFS版本：⽀持SMB2.0和SMB3.0使⽤AD域功能。
· Windows客⼾端版本：与⽂件系统⽀持的Windows版本⼀致，参考 ⽀持的操作系统 。
· ⽂件系统状态与AD域服务的关系：⽂件系统为“可⽤”时可正常使⽤AD域服务，⽂件系统为“已过

期”或“已冻结”将⽆法正常访问，此时需要续订⽂件系统或给账⼾进⾏续费。
· 修改AD域配置或⽂件系统退域后建议重新挂载以保证服务正常⽣效。
搭建AD域
步骤⼀：安装AD域服务器
准备⼯作
创建2台Windows云主机，且两台云主机需归属于相同VPC。⼀台作为AD域控制器，⼀台作为AD域客⼾端。
本⽂以两台Windows Server 2012云主机为例进⾏说明。
操作步骤
1. 登录Windows云主机，搜索“服务管理器”并打开，点击“添加⻆⾊和功能”。

2. 在弹窗中选择下⼀步。
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3. 选择“基于⻆⾊和基于功能的安装”，点击“下⼀步”。

4. 选择“从服务器池中选择服务器”并点击“下⼀步”。
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5. 选择“Active Directory域服务”。
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6. 点击“添加功能”，选择“继续点击“下⼀步”。

7. 选择“Active Directory域服务”并点击“下⼀步”。
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8. 选择“下⼀步”。

9. 继续选择“下⼀步”。
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10. 勾选“如果需要，⾃动重新启动⽬标服务器”，点击“安装”。在弹窗中选择“是”，允许⾃动重新启
动。

11. 点击“安装”，安装成功之后，点击“关闭”。
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步骤⼆：AD域控制器部署
前提条件
在AD域控制器的云主机上已经安装AD域服务器。
操作步骤
1. 将域服务器升级升为域控制器。打开“服务器管理器”，点右上⻆点⼩旗⼦图标，点击“服务器提升为域

控制器”。
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2. 添加新林。由于是第⼀个AD控制器，点击“添加新林”，根域名处填域名sfs.com，点击“下⼀步”等待
部署配置。
说明：
· 将域控制器添加到现有域：在现有的域控制器中添加新的域控制器。
· 将新域添加到现有林：在现有的林中新建域，与林中现有的域不同。

3. 设置⽬录服务还原密码。
说明：
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· 林功能级别(包含Windows Server 2008到WindowsServer 2016级别)：Windows Server 2012 R2。
· 域功能级别(只包含Windows Server 2012 R2域功能)：Windows Server 2012 R2。
· 指定域控制器功能：默认即可。
· 键⼊⽬录服务还原模式(DSRM)密码：需设置复杂密码，否则⽆法通过规则校验。

4. 跳过DNS选项，点击“下⼀步”。⽤AD域服务器当DNS服务器，不需要单独指定。

5. NetBios域名保持默认，点击“下⼀步”。
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6. ⽇志及数据配置保持默认，点击“下⼀步”。
说明：
· AD DS数据库是AD域服务器⽤来存放⽤⼾信息的地⽅。
· AD DS数据库、⽇志⽂件夹和sysvol⽂件夹，出于安全考虑建议放在其他盘。

7. 检查配置信息，点击“下⼀步”。
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8. 安装前⾃动进⾏先决条件检查，检查通过后点击“安装”，系统⾃动安装并重启。安装需要⼀段时间请耐
⼼等待。

9. 查看是否安装成功。理论上重启后AD域即部署成功，打开“服务器管理器”，点击“⼯具>Active
Directory⽤⼾和计算机”，在弹窗中依次点击“sfs.com>Domain Controllers”，若展⽰云主机名称即代
表AD域部署成功。
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步骤三：从AD域创建域⽤⼾
前提条件
AD域控制器已安装AD域服务并已部署完成。
操作步骤
1. 在“服务器管理器”中进⼊“⼯具>Active Directory⽤⼾和计算机”，在“sfs.com”下找到右键单

击“users”，选择“新建>⽤⼾”。

2. 填⼊⽤⼾信息，设置⽤⼾姓名及登录名，建议设置为英⽂。⽰例如下：
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3. 设置初始密码和密码策略。需要设置复杂密码才能通过。点击“下⼀步”，确认⽤⼾信息，确认⽆误后点
击“完成”。将⾃动返回“Users”⻚⾯，即可看到刚刚创建的⽤⼾。
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步骤四：将客⼾端加⼊AD域
前提条件
AD域控制器已安装AD域服务并已部署完成。
操作步骤
1. 登录⾮AD域控制器的云主机客⼾端，进⼊“控制⾯板>系统和安全>系统”，在“计算机名、域和⼯作组设

置”处可以看到当前计算机不属于任何域。

2. 设置DNS，使得客⼾端能解析AD域的域名。
1）客⼾端DNS设置。
a.登录客⼾端，打开“控制⾯板>⽹络和共享中⼼”，在“查看⽹络活动”找到“连接”，点击已连接的⽹
络，通常为“以太⽹”。
b.在“以太⽹状态”弹窗中点击“属性>Internet协议版本4（TCP/IPv4）>属性”。
c.将“⾃动获得DNS服务器地址”改为“使⽤下⾯的DNS服务器地址”，并设置“⾸选DNS服务器”，设
置的IP为AD域控制器的IPv4内⽹地址，在天翼云官⽹>弹性云主机控制台列表⻚获取。备⽤DNS服务器设置
为空即可。
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2）AD域控制器DNS设置。
AD域控制器的Internet协议版本4（TCP/IPv4）属性保持为“⾃动获得DNS服务器地址”。
3）⽹络验证。
在客⼾端命令⾏提⽰符⼯具或power shell⼯具处执⾏ping AD域名验证⽹络连通性。本⽂中执⾏ ping
sfs.com。

3. 设置Sysprep。在客⼾端 C:Windows/System32/Sysprep，双击Sysprep.exe ，在勾选“通⽤”选项。
防⽌计算机SID相同⽽⽆法加⼊AD域。
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4. 设置域信息。在“计算机名、域和⼯作组设置”右侧点击“更改设置>更改”，选择“域”，填⼊AD域的
域名“sfs.com”，点击“确定”。

5. 加域。输⼊ 步骤⼆ 中在域控制器创建⽤⼾时设置的⽤⼾名和密码。加⼊成功后会显⽰“欢迎加⼊sfs.com
域”的提⽰。
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6. 重启计算机使配置⽣效。

7. 验证。重启后，重新进⼊“系统”界⾯，此时可以看到本计算机已经加⼊到域sfs.com中。
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⽂件系统加⼊AD域
 前提条件
· 已有⾄少1个可⽤状态的CIFS⽂件系统。
· 已准备AD域环境，已创建AD域控制器，⾄少有⼀台客⼾端已加⼊域。请参考 搭建AD域 。
 操作步骤
 步骤⼀：⽣成keytab⽂件
说明
⽣成keytab⽂件的操作在AD域控制器上进⾏。
1. 登录AD域控制器上为⽂件系统设置本地域名。

⽂件系统服务主体依赖域名，因此需要先创建⽂件系统挂载点对应的域名。需要分别为普通AD域客⼾端和
AD域控制器进⾏设置。hosts⽂件路径：C:\Windows\System32\drivers\etc\hosts。本地域名配
置如下：
<server IP> <########>.<realm>

参数说明：
参数 说明
server IP ⽂件系统挂载地址前的IP。
⽂件系统本地域名 ⾃定义的⽂件系统的域名名称。注：每个⽂件系统

的域名名称应保持唯⼀。
realm AD域名，如“sfs.com”。

⽰例：
100.xx.xx.xx test-fs-01.sfs.com

112 

https://www.ctyun.cn/document/10027350/10849091


⽤⼾指南

2. 设置服务账⼾。按照如下格式使⽤dsadd命令创建⼀个服务账号。
注意
您需要记住设置的账⼾名和密码等信息，后续步骤会⽤到。
dsadd user CN=[AD######],DC=[AD###],DC=[com]
 -samid [AD######]
 -display [####]
 -pwd [####]
 -pwdneverexpires yes

⽰例：
dsadd user CN=NASuser01,DC=sfs,DC=com
 -samid fsuser01
 -display "ctyunnas service account"
 -pwd zmqw@md3****
 -pwdneverexpires yes

3. 执⾏以下命令为CIFS⽂件系统域名注册SPN服务主体。
setspn -S cifs/[########]@ [realm] [AD######]

参数说明：
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参数 说明
⽂件系统本地域名 在步骤1中为⽂件系统挂载点设置的域名。
realm AD域名。在搭建AD域环境时设置的域名，本⽂中

为“sfs.com”。
AD域服务账⼾名 步骤2中的samid。

⽰例：
setspn -S cifs/test-fs-01.sfs.com@sfs.com fsuser01

4. 在AD域控制器上执⾏以下命令为CIFS⽂件系统服务主体⽣成Keytab⽂件，⽤于⽤⼾的⾝份认证。
Ktpass
 -princ cifs/[########]@[realm######]
 -ptype KRB5_NT_PRINCIPAL
 -mapuser [AD######]@[realm]
 -crypto All
 -out [#########]
 -pass [####]

参数说明：
参数 说明
princ 设置服务主体名称（SPN）。填写步骤1中为⽂件系

统设置的本地域名。
ptype 指定密钥表⽂件的类型。设置为：

KRB5_NT_PRINCIPAL（⽤于普通服务账⼾）。
mapuser

AD域服务账⼾名，填写步骤2中的samid。将SPN映
射到⼀个AD域⽤⼾账⼾，这个⽤⼾账⼾将与SPN相
关联，⽤于⾝份验证和授权。

crypto
选择⽤于加密密钥的加密算法：ALL。即所有的加密
算法，包括DES-CBC-CRC、DES-CBC-MD5、RC4-
HMAC-NT等。

out
指定⽣成的密钥表⽂件的输出路径和⽂件名。 /

out c:\temp\service.keytab将创建⼀个名
为service.keytab的密钥表⽂件，并将其保存到c:
\temp⽬录下。

pass 指定与映射⽤⼾账⼾对应的密码。即在步骤2为创建
⽂件系统服务账⼾时设置的密码。

⽰例：
Ktpass
 -princ cifs/test-fs-01.sfs.com@SFS.com
 -ptype KRB5_NT_PRINCIPAL
 -mapuser fsuser01@sfs.com
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 -crypto All
 -out C:\nas_service.keytab
 -pass zmqw@md3****

5. 将keytab⽂件传⾄登录天翼云控制台所⽤的客⼾端。
若使⽤本地电脑登录天翼云控制台，需要将AD域控制器上⽣成的keytab⽂件传⾄本地电脑，具体⽅法参
考： 怎样在本地主机和Windows云主机之间互传数据？ 。此⽅法需要使⽤弹性IP，弹性IP是计费服务，计
费说明参考 计费概述-弹性IP。
若为云主机绑定弹性IP，可以直接使⽤云主机登录天翼云控制台进⾏接下来的步骤，且不必进⾏本地电脑
与云电脑的keytab⽂件传输。
说明
远程桌⾯连接时需要输⼊云主机的⽤⼾名密码，是指在创建云主机时的⽤⼾名（默认为Administrator）和
密码。

步骤⼆：上传keytab⽂件
1. 登录弹性⽂件服务控制台，进⼊⽂件系统列表⻚。
2. 找到⽬标⽂件系统并点击名称，进⼊⽂件系统详情⻚。
3. 在⽂件系统详情⻚下⽅“访问控制”⻚签，打开“开启AD域对接”的开关。
4. 设置“是否允许匿名访问”：若如果允许匿名访问⽂件系统，则普通⾮AD域⽤⼾也可以挂载⽂件此⽂件系

统，挂载后⽤⼾⾝份为Nobody。默认不开启，只能AD域⽤⼾挂载。
5. 点击按钮上传Keytab⽂件。选择步骤⼀⽣成的Keytab⽂件，选择后⽂件服务器会对keytab⽂件进⾏验证，

验证通过后“确定”按钮变为可⽤。

6. 点击“确定”，⽂件服务器将会把⽂件系统加⼊到AD域中。
说明
· 若关闭了“开启AD域对接”开关，⽂件系统便会退出AD域，若要重新加⼊须要重新上传配置。
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· 若要修改AD域配置，如“是否允许匿名访问”或者重新上传其它的keytab⽂件需要点击“确定”才能⽣
效。

· 若⽂件在系统在加⼊AD域之前已经被挂载，当设置加⼊AD域后需要重新挂载才会在客⼾端上⽣效。
· 加⼊AD域是异步操作，在点击“确定”后，需要等待3~5分钟可以使⽤域⽤⼾⾝份挂载访⽂件系统。
使⽤域⽤⼾⾝份挂载⽂件系统
 前提条件
⽂件系统和云主机必须归属同⼀VPC内，否则⽆法挂载成功。
操作步骤
说明
使⽤域⽤⼾⾝份挂载⽂件系统的操作在AD域内普通客⼾端（⾮AD域控制器）上进⾏。
1. 登录AD域普通客⼾端。
2. 使⽤域⽤⼾⾝份挂载⽂件系统与⼀般挂载CIFS⽂件系统的操作步骤基本相同，参考 挂载CIFS⽂件系统到弹

性云主机 (Windows)。  不同的是在客⼾端输⼊挂载地址后，点击“完成”时需要输⼊在创建AD域⽤⼾时
设置的⽤⼾名和密码。

3. 输⼊正确的⽤⼾名和密码后点击“确定”，⽂件系统即被挂载成功，可以作为⼀个普通的磁盘来使⽤。
常⻅问题
问题列表
· 部署AD域的Windows版本有什么要求？
· 同⼀个⽂件系统是否⽀持同时加⼊多个AD域？
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· ⽂件系统过期是否影响通过AD域访问？
· ⽂件系统退出AD域后重新加⼊是否需要重新挂载？
· 在客⼾端加⼊AD域时出现“试图加⼊的域的SID与本计算机的SID相同….”的错误应如何处理？
部署AD域的Windows版本有什么要求？
与⽂件系统⽀持的Windows版本⼀致，参考 ⽀持的操作系统 。
 同⼀个⽂件系统是否⽀持同时加⼊多个AD域？
不⽀持，⼀个⽂件系统只能加⼊⼀个AD域。使⽤AD域功能前请做好资源规划。
 ⽂件系统过期是否影响通过AD域访问？
与⼀般的⽂件系统⼀致，当⽂件系统过期后将⽆法读写，但不会影响数据和AD域配置，在⽂件系统续订后⽂
件系统会⾃动恢复连接，⽆须⼿动挂载。
 ⽂件系统退出AD域后重新加⼊是否需要重新挂载？
建议执⾏重新挂载⽂件系统，否则部分属性可能⽆法⽣效。
 在客⼾端加⼊AD域时出现“试图加⼊的域的SID与本计算机的SID相同….”的错误应如何处理？
解决⽅法：在客⼾端C:Windows/System32/Sysprep，双击Sysprep.exe ，在勾选“通⽤”选项即可。
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性能测试
前提条件
已创建了⽂件系统，并已挂载⾄云主机。

说明
本⽂旨在指导性能测试⽅法，若要达到官⽹性能指标，建议使⽤多台云服务器进⾏测试。性能指标参⻅ 产
品规格 。

注意事项
· 不同云主机规格带宽限制不同，测试不同存储规格的⽂件系统要注意选择合适带宽的云主机，否则⽆法达

到官⽹性能指标。建议规格如下：
参数 建议规格
CPU >=16核
内存 >=32GB
最⼤带宽 >=10Gbps

· 如果您所在资源池的云主机最⼤带宽⽆法达到⽂件系统带宽官⽹规格上限，需要开通多台云主机，并将测
得结果求和即为最终的结果。

操作步骤
1. 以root ⽤⼾登录云主机。
2. 安装FIO测试⼯具。
· Linux：

yum install fio -y

· Windows: 可从FIO官⽹下载，建议安装到C盘，“C:\Program Files\  ”路径下。
    3. 根据要测试的性能指标运⾏相应测试命令。

fio参数说明
参数 参数说明
-name 测试名称，⽤于在输出结果中区分不同的测试任务。例如-name=test - read -

write可以定义⼀个名为“test - read - write”的测试任务。
-ioengine I/O引擎，⽤于指定产⽣I/O操作的底层机制。如-ioengine=libaio（Linux异步I/O

库），不同的引擎会以不同的⽅式处理I/O请求，影响测试的效率和准确性。
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参数 参数说明
-rw

读写模式，⽤于确定测试是进⾏读操作、写操作还是混合读写操作。例如-

rw=randwrite表⽰随机写，-rw=randread表⽰随机读，-rw=read表⽰顺序读，-

rw=write表⽰顺序写，-rw=rw表⽰混合读写。

-bs
块⼤⼩，指定I/O操作的数据块⼤⼩，单位可以是字节（如4096表⽰4KB）。例如-

bs=4k表⽰数据块⼤⼩为4KB，它会影响测试的性能表现，不同的应⽤场景通常有对应的合
适块⼤⼩。通常测试带宽时设置为1M，测试时延和IOPS时设置为4k。

-size 测试⽂件⼤⼩，定义了测试所涉及的数据量⼤⼩。例如-size=1G表⽰测试⽂件⼤⼩为
1GB，⽤于评估存储设备在不同数据量下的性能。

-numjobs 作业数量，指定同时运⾏的I/O作业数量。例如-numjobs=4表⽰同时有4个I/O作业在运
⾏，⽤于模拟多线程或多进程应⽤对存储设备的并发I/O操作。

-runtime 运⾏时间，规定了测试的运⾏时⻓。例如-runtime=60表⽰测试将持续运⾏60秒，可⽤于
在不同时间尺度下评估存储设备的性能。

-
group_reporting

分组报告，当有多个作业（由-numjobs参数指定）同时运⾏时，会将所有作业的性能结果
汇总报告，⽅便查看整体性能。

-directory
测试⽂件所在⽬录，⽤于指定测试⽂件存放的位置。例如-directory=/data/

test_dir表⽰测试⽂件将在/data/test_dir⽬录下进⾏操作，可针对特定存储路径进⾏性
能评估。

-rwmixwrite 在混合读写（rw）模式下，指定写操作所占的⽐例，范围是0 - 100。例如-

rwmixwrite=70表⽰在混合读写测试中，写操作占总I/O操作的70%。

Linux性能测试
说明
性能测试命令中“-directory” 参数⽤于指定测试⽂件所在的⽬录，如“- directory=/data/test_dir”表⽰
测试⽂件将会在/data/test_dir这个⽬录下⽣成并进⾏相关的 I/O 操作测试，请根据实际情况进⾏替换该⽬
录。

· 顺序读带宽
fio -numjobs=10 -iodepth=32 -direct=1 -ioengine=libaio -sync=1 -rw=read -
bs=1M -size=1G -time_based -runtime=60 -name=fio-bands -directory=/mnt/sfs/
test_fio -rate=150M -ramp_time=10

测试结果⽰例：
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· 随机读带宽
fio -numjobs=10 -iodepth=32 -direct=1 -ioengine=libaio -sync=1 -rw=randread
 -bs=1M -size=1G -time_based -runtime=60 -name=fio-bands -directory=/mnt/
sfs/test_fio -rate=150M -ramp_time=10

测试结果⽰例：

· 顺序写带宽
fio -numjobs=10 -iodepth=32 -direct=1 -ioengine=libaio -sync=1 -rw=write -
bs=1M -size=1G -time_based -runtime=60 -name=fio-bands -directory=/mnt/sfs/
test_fio -rate=150M -ramp_time=10

测试结果⽰例：
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· 随机写带宽
fio -numjobs=10 -iodepth=32 -direct=1 -ioengine=libaio -sync=1 -
rw=randwrite -bs=1M -size=1G -time_based -runtime=60 -name=fio-bands -
directory=/mnt/sfs/test_fio -rate=150M -ramp_time=10

测试结果⽰例：

· 混合读写带宽
fio -numjobs=10 -iodepth=32 -direct=1 -ioengine=libaio -sync=1 -rw=rw –
rwmixwrite=30 -bs=1M -size=1G -time_based -runtime=60 -name=fio-bands -
directory=/mnt/sfs/test_fio -rate=150M -ramp_time=10

测试结果⽰例：
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· 顺序读IOPS
fio -numjobs=10 -iodepth=32 -direct=1 -ioengine=libaio -sync=1 -rw=read -
bs=4k -size=1G -time_based -runtime=60 -name=fio-iops -directory=/mnt/sfs/
test_fio -rate_iops=500 -ramp_time=10

          测试结果⽰例：

         
· 随机读IOPS

fio -numjobs=10 -iodepth=32 -direct=1 -ioengine=libaio -sync=1 -rw=randread
 -bs=4k -size=1G -time_based -runtime=60 -name=fio-iops  -directory=/mnt/
sfs/test_fio -rate_iops=500 -ramp_time=10

测试结果⽰例：
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· 顺序写IOPS
fio -numjobs=10 -iodepth=32 -direct=1 -ioengine=libaio -sync=1 -rw=write -
bs=4k -size=1G -time_based -runtime=60 -name=fio-iops  -directory=/mnt/sfs/
test_fio -rate_iops=500 -ramp_time=10

测试结果⽰例：

· 随机写IOPS
fio -numjobs=10 -iodepth=32 -direct=1 -ioengine=libaio -sync=1 -
rw=randwrite -bs=4k -size=1G -time_based -runtime=60 -name=fio-iops  -
directory=/mnt/sfs/test_fio -rate_iops=500 -ramp_time=10

测试结果⽰例：
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· 顺序读时延
fio -numjobs=10 -iodepth=1 -direct=1 -ioengine=libaio -sync=1 -rw=read -
bs=4k -size=1G -time_based -runtime=60 -name=fio-latency -directory=/mnt/
sfs/test_fio -rate_iops=1010 -ramp_time=10

测试结果⽰例：

· 随机读时延
fio -numjobs=10 -iodepth=1 -direct=1 -ioengine=libaio -sync=1 -rw=randread
 -bs=4k -size=1G -time_based -runtime=60 -name=fio-latency -directory=/mnt/
sfs/test_fio -rate_iops=1010 -ramp_time=10

         测试结果⽰例：
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· 顺序写时延
fio -numjobs=10 -iodepth=1 -direct=1 -ioengine=libaio -sync=1 -rw=write -
bs=4k -size=1G -time_based -runtime=60 -name=fio-latency -directory=/mnt/
sfs/test_fio -rate_iops=1010 -ramp_time=10

测试结果⽰例：

· 随机写时延
fio -numjobs=10 -iodepth=1 -direct=1 -ioengine=libaio -sync=1 -rw=randwrite
 -bs=4k -size=1G -time_based -runtime=60 -name=fio-latency -directory=/mnt/
sfs/test_fio -rate_iops=1010 -ramp_time=10

测试结果⽰例：

CIFS⽂件系统性能测试
说明
本⽂以将⽂件系统挂载到Z: 盘为例执⾏性能测试，请根据实际映射的盘符替换命令中的filename路径。

· 随机读带宽
.\fio.exe -numjobs=25 -iodepth=32 -direct=1 -ioengine=windowsaio -sync=1 -
rw=randread -bs=1M -size=1G -thread -time_based -runtime=60 -name=fio-band
 -rate=150M -ramp_time=10 -filename="Z\:\targetfile"

测试结果⽰例：
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· 随机写带宽
.\fio.exe -numjobs=25 -iodepth=32 -direct=1 -ioengine=windowsaio -sync=1 -
rw=randwrite -bs=1M -size=1G -time_based -thread -runtime=60 -name=fio-band
 -rate=150M -ramp_time=10 -filename="Z\:\targetfile"

测试结果⽰例：

· 随机读IOPS
.\fio.exe -numjobs=25 -iodepth=32 -direct=1 -ioengine=windowsaio -sync=1 -
rw=randread -bs=4k -size=1G -time_based -thread -runtime=60 -name=fio-iops
 -rate_iops=500 -ramp_time=10 -filename="Z\:\targetfile"

测试结果⽰例：
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· 随机写IOPS
.\fio.exe -numjobs=25 -iodepth=32 -direct=1 -ioengine=windowsaio -sync=1 -
rw=randwrite -bs=4k -size=1G -time_based -thread -runtime=60 -name=fio-iops
 -rate_iops=500 -ramp_time=10 -filename="Z\:\targetfile"

测试结果⽰例：
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最佳实践
使⽤docker挂载天翼云弹性⽂件服务
应⽤场景
本⽂适⽤于docker容器中实现天翼云弹性⽂件服务的挂载。

前提条件
· 购买⼀个NFS协议的弹性⽂件系统。
· 购买⼀台配置弹性IP的云主机（或者物理机）。

准备⼯作
1.登录天翼云官⽹⻚⾯，找到控制中⼼。
2.本⽂以华北2资源池为例，购买⼀台配置弹性IP的云主机，具体操作请参考 创建弹性云主机 。此次以
CentOS 8.2系统的弹性云主机为例，部分参数可参考下表：
参数 说明
镜像 CentOS 8.2 64位
弹性IP ⾃动分配
IP版本 IPV4
带宽 5M

您也可以选择购买⼀台配置弹性IP的物理机，具体操作请参考 ⾃助开通天翼云物理机 。
3.创建⼀个弹性⽂件系统，具体操作请参考 创建弹性⽂件系统 ，部分参数可参考下表：
参数 说明
存储类型 SFS Turbo标准型
协议类型 NFS
选择⽹络 选择与弹性云主机（或物理机）相同的VPC

操作步骤
使⽤docker挂载弹性⽂件系统可以分为⼏个关键步骤： 安装docker>拉取镜像>宿主机挂载⽂件系统>创建并
运⾏容器，实现⽂件系统挂载 。具体操作步骤如下：
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 步骤⼀：安装docker
注意
以下操作同样适⽤于物理机环境。
1.以root⽤⼾登录云主机，登录⽅式参考 登录Linux弹性云主机 。
2.执⾏以下命令安装 docker:
curl -fsSL https://get.docker.com |bash -s docker

3.执⾏以下命令启动docker:
systemctl start docker

4.执⾏vi /etc/seLinux/config⽂件，将以下两条命令注释掉:
SELINUXTYPE=targeted
SELINUX=enforcing

增加以下命令，关闭SELINUX：
SELINUX=disabled

单击ECS退出编辑，输⼊"wq!"，保存退出config⽂件。在命令执⾏以下命令，使配置⽣效：
setenforce 0 ########

 步骤⼆：docker拉取镜像
执⾏以下命令拉取镜像：
docker pull centos:centos8.2

查看本地镜像：
docker images

 步骤三：宿主机挂载⽂件系统
挂载已开通的弹性⽂件系统⾄弹性云主机，具体操作请参考 使⽤弹性云主机挂载弹性⽂件系统 。本⽂将弹性
⽂件系统挂载⾄宿主机的/mnt/docker_test⽬录：
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 步骤四: 创建并运⾏容器，实现⽂件系统挂载
1.执⾏以下命令创建并运⾏容器，将弹性⽂件挂载⾄容器的/mnt/mount⽬录下：
########
docker run -di --name=#### -v #######:###### -d ####
##############
docker run -di --name=mounttest -v /mnt/docker_test/:/mnt/mount -d
 centos:centos8.2

可以使⽤docker ps -a 查看容器运⾏状态。
2.通过exec命令进⼊刚才所创建的容器:
# docker exec -it ####### /bi/bash
  docker exec -it mounttest /bin/bash

3.在容器中查看挂载情况:
df -h

4.在容器中的/mnt/mount ⽬录下，写⼀个⽂件⼤⼩100M：
dd if=/dev/zero of=test.img count=1 bs=100M
md5sum test.img

Ctrl+D退出容器⾄宿主机，查看/mnt/docker_test⽬录，并验证md5值：
md5sum test.img
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可以看到，在容器中创建的⽂件在宿主机中同样存在。
⾄此，docker容器中已成功完成弹性⽂件系统的挂载。

基于弹性⽂件服务搭建应⽤
使⽤天翼云弹性⽂件服务进⾏WordPress⽹站搭建
 应⽤场景
WordPress是⼀款免费开源的内容管理系统（CMS），⽬前已经成为全球使⽤最多的CMS建站程序。根据
W3techs 的最新统计（截⾄2021年4⽉），在全球的所有⽹站中WordPress占有41%的市场份额，意味着每5
个⽹站中就有2个⽹站是使⽤WordPress搭建的。在使⽤CMS构建的所有⽹站中WordPress占有64.7％的市场
份额，并且它的市场占有率⼀直在持续增⻓。
在本案例中，我们将会搭建⼀个基础的WordPress⽹站，需要使⽤到的资源如下：
1. 弹性云主机：⽤于安装WordPress应⽤程序，是整个⽹站的核⼼，更多信息请参考 弹性云主机 。
2. ⽂件系统：存储WordPress应⽤⽂件和上传资源⽂件，更多信息请参考 弹性⽂件服务 。
3. 虚拟私有云VPC：提供⼀个逻辑隔离的局域⽹环境，创建云主机和⽂件系统的必选参数，更多信息请参考

虚拟私有云 。
4. mysql数据库：⽤于存储WordPress使⽤中的⽤⼾基础信息。
5. Docker：在云主机中启动mysql和WordPress。
 ⽅案使⽤云产品
弹性云主机，弹性⽂件服务
准备⼯作
在开始之前需要创建⼀个虚拟机私有云VPC，⼀台云主机，⼀个⽂件系统。具体操作如下：
1. 在需要操作的地域创建虚拟私有云VPC，具体操作步骤参⻅ 创建虚拟私有云VPC 。
2. 创建该VPC下的弹性云主机，操作系统为Linux，此处以CTyunOS 2.0.1为例演⽰，具体操作步骤参⻅ 创建

弹性云主机 。
3. 创建该VPC下的⽂件系统，⽂件系统的协议类型为NFS，具体操作步骤参⻅ 创建⽂件系统 。
 操作步骤
注意
操作都是以root账号操作，云主机中没有运⾏其他的进程，避免端⼝被占⽤。
 步骤⼀：放开云主机TCP22330端⼝
1. 登录“控制中⼼”，点击“计算>弹性云主机”进⼊弹性云主机控制台⻚⾯。
2. 找到⽬标云主机，点击名称进⼊云主机详情⻚。
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3. 在详情⻚下⽅，点击“安全组”⻚签，在该⻚签默认安全组下点击“添加规则”，具体操作请参考 添加安
全组规则 。

4. 添加“⼊⽅向”规则，各参数选项如下图。
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5. 添加完成之后，在默认安全组下会显⽰相应的规则。
 步骤⼆：在云主机中挂载⽂件系统
1. 以root⽤⼾登录弹性云主机，登录⽅式参考 登录Linux弹性云主机 。
2. 执⾏以下命令安装NFS客⼾端。

yum install nfs-utils -y

3. 执⾏如下命令创建本地路径“/mnt/wordpressdata”。
mkdir /mnt/wordpressdata

4. 执⾏如下命令，挂载⽂件系统。挂载地址可在⽂件系统详情⻚获取，“/mnt/wordpressdata”是本地挂载
路径。挂载操作请参考 挂载NFS⽂件系统到弹性云主机 (Linux) 。
mount -t nfs -o
 vers=3,proto=tcp,async,nolock,noatime,nodiratime,wsize=1048576,rsize=1048576,timeo=600
 #### /mnt/wordpressdata
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5. 挂载完成后，通过 df -h 查看挂载情况。
 步骤三：安装WordPress
1. 本次测试使⽤Docker容器来安装WordPress，执⾏如下命令安装Docker容器。

yum install docker -y

2. 拉取WordPress镜像。
docker pull wordpress

3. 拉取mysql镜像。
docker pull mysql:5.7

4. 安装完成之后，使⽤ docker image ls 查看容器镜像。

5. 执⾏如下命令，启动mysql容器。此处设置账号：root，密码：{password}，实际操作使⽤中应该填写⾃
⼰的复杂密码。
"/root/mysql"表⽰Docker的mysql容器映射到云主机中的⽬录，可以按照⾃⼰的使⽤需求修改⽬录。
docker run --name mysql -d -p 3306:3306 -v /root/mysql:/var/lib/mysql -e
 MYSQL_ROOT_PASSWORD={password} --restart=always mysql:5.7

6. 使⽤ docker ps查看mysql容器的ID，⻅下图。然后执⾏以下命令进⼊容器。{mysql_id}为查询获得，根
据查询结果进⾏替换。

docker exec -it {mysql_id} /bin/bash

7. 在容器内部依次执⾏以下指令，创建WordPress使⽤的数据库，请注意替换{password}为⾃⾏设置的复杂
密码。
mysql -uroot -p

alter user 'root'@'localhost' identified by '{password}';

CREATE DATABASE wordpress;
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创建完成之后，连续输⼊两次“exit”退出mysql和mysql的Docker容器。
8. 执⾏如下命令，启动WordPress。

docker run --name wordpress --link mysql -p 22330:80 -v /mnt/
wordpressdata/:/var/www/html -d --restart=always wordpress:latest

"--link {name}"表⽰WordPress启动时连接的mysql容器名，在步骤8中启动mysql容器时设置的name是
mysql，此处按照实际的name填写。

9. 启动之后执⾏ docker ps查看容器：

步骤四：初始化配置WordPress
1. 在云主机详情⻚中“弹性IP”⻚签获取该云主机公⽹IP的IP地址，在浏览器中输⼊“{云主机IP地

址}:22330”，预期出现以下界⾯。
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2. 按界⾯提⽰开始配置，需要⼿动输⼊以下信息：
参数名 参数值 说明
数据库名 wordpress 在操作步骤三第7步中创建的数据

库名称。
⽤⼾名 root mysql默认账号名。
密码 {password} 使⽤⾃⼰设置的密码。
数据库主机 {ip}:3306

{ip}为连接数据库使⽤内⽹IP，在云
主机详情⻚”弹性⽹卡”⻚签下获
取。
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3. 提交配置信息，点击“运⾏安装程序”，设置⽹站标题、⽤⼾名、密码、电⼦邮箱等信息，点击“安装

WordPress"。
4. 初始化配置完成，使⽤设置的账⼾信息登录WordPress管理控制界⾯。

137 



最佳实践

使⽤天翼云弹性⽂件服务进⾏Nextcloud⽹盘搭建
本⽂介绍如何基于天翼云弹性⽂件服务进⾏Nextcloud⽹盘搭建，包括应⽤场景、搭配产品、⽅案优势及操作
步骤。
应⽤场景
Nextcloud是⼀款开源免费的私有云存储⽹盘项⽬，可以让你快速便捷地搭建⼀套属于⾃⼰或团队的云同步⽹
盘，从⽽实现跨平台跨设备⽂件同步、共享、版本控制、团队协作等功能。
⽅案使⽤云产品
弹性⽂件服务，弹性云主机
⽅案优势
· 弹性⽂件服务可弹性扩容，⽀持Nextcloud⽹盘的容量需求。
· 实现跨平台⽂件同步、⽂件共享和权限控制等功能，满⾜⽤⼾对⽹盘的使⽤需求。
操作步骤
步骤⼀：购买弹性云主机和弹性⽂件服务
1. 本次操作实践中，需要购买弹性云主机作为弹性⽂件服务的挂载点和创建⽹盘服务器。⽹盘上传下载⽂件

数据需要占⽤弹性云主机公⽹带宽，因此需要为弹性云主机配置弹性IP。此次以CentOS 8.4系统为例介绍
操作。弹性云主机购买流程详⻅ 创建弹性云主机 。弹性云主机部分参数可参考下表：

参数 说明
镜像 CentOS 8.4 64位
弹性IP ⾃动分配
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参数 说明
IP版本 IPv4
带宽 5M

2. 创建弹性⽂件服务，操作详⻅ 创建⽂件系统 ，部分参数可参考下表：
参数 说明
存储类型 SFS Turbo 标准型
协议类型 NFS
选择⽹络 选择与弹性云主机相同VPC

步骤⼆：挂载弹性⽂件服务
1.以root⽤⼾登录弹性云主机，登录⽅式参考 登录Linux弹性云主机 。
2.执⾏以下命令安装NFS客⼾端。
yum -y install nfs-utils

3.执⾏如下命令创建本地路径“/nextcloud”。
mkdir /nextcloud

4.执⾏如下命令挂载⽂件系统。挂载地址可在⽂件系统详情⻚获取，参考 查看⽂件系统 。本地挂载路径为云
主机上⽤于挂载⽂件系统的本地路径，本⽂采⽤上⼀步创建的“/nextcloud”。
mount -t nfs -o
 vers=3,async,nolock,noatime,nodiratime,wsize=1048576,rsize=1048576,timeo=600
 #### ######

5.挂载完成后使⽤ mount | grep nextcloud查看挂载情况。
步骤三：安装Nextcloud服务
1.执⾏如下命令安装Docker。
curl -fsSL https://get.docker.com | bash -s docker

2.执⾏如下命令启动Docker。
systemctl start docker 

3.依次执⾏如下命令关闭防⽕墙。
systemctl stop firewalld.service  ###firewall

systemctl disable firewalld.service ###firewall####

4.执⾏ vi /etc/selinux/config打开config⽂件，将以下两条命令注释掉，
SELINUX=enforcing
SELINUXTYPE=targeted
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增加以下命令，关闭SELINUX：
SELINUX=disabled

单击ECS退出编辑，输⼊"wq!"，保存退出config⽂件。在命令⾏执⾏以下命令，使配置⽣效：
setenforce 0

6.执⾏如下命令拉取Nextcloud镜像。
docker pull nextcloud

7.执⾏如下命令创建Nextcloud容器并运⾏，Nextcloud参数说明⻅下表。
docker run -p 7080:80 -d -v /nextcloud/:/var/www/html nextcloud

参数 说明
nextcloud 容器名称
/nextcloud/:/var/www/html ⽬录映射，/nextcloud/为数据⽂件存储的⽬录，此项

配置可将⽹盘数据写⼊弹性⽂件系统中
-p 7080:80 端⼝映射，本次使⽤7080端⼝

8. 执⾏如下命令，检查Nextcloud容器。可以查看Nextcloud的ContanerID 及端⼝情况，状态为'up'，说明
Nextcloud容器运⾏中。

docker ps
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步骤四：浏览器打开Nextcloud
1.在云主机详情⻚下⽅“安全组”⻚签下，在该⻚签默认安全组下点击“添加规则”，对浏览器所在机器的IP
地址和Nextcloud所使⽤的7080端⼝和⼊⽅向进⾏放开。本⽂采⽤的是对全部协议及端⼝进⾏放通，具体操作
请参考 添加安全组规则 。
2.在本地浏览器输⼊{公⽹IP地址:7080}，打开Nextcloud登录⻚⾯，设定管理员账和密码，点击“安装”。其
中公⽹IP地址可在云主机详情⻚中“弹性IP”⻚签下获取。

3.安装成功后，点击安装推荐的应⽤。

141 

https://www.ctyun.cn/document/10026755/10028522


最佳实践

4.进⼊欢迎界⾯。

5.点击左上⻆第⼆个⽂件夹图标，进⼊⽹盘⻚⾯。在⽹盘⻚⾯可以进⾏新建⽂件夹、共享内容等。
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挂载⽂件系统
跨AZ挂载⽂件系统
 应⽤场景
针对企业⽽⾔，不管业务是不是在云上，服务的稳定和连续性都是⽆法回避的话题，为了降低不可抗⼒因素对
服务提供造成的影响，有了⾼可⽤性和容灾的概念。
跨AZ部署是实现服务⾼可⽤较为有效的⽅法，本次我们介绍跨AZ挂载⽂件系统，云主机和⽂件系统部署在不
同的机房，通过天翼云内部⾼速通道实现连通，实现⽂件存储跨AZ级别的⾼可⽤。本次以NFS⽂件系统跨AZ
挂载Linux云主机为例。
 ⽅案使⽤云产品
弹性云主机、弹性⽂件服务
 ⽅案优势
· 跨AZ挂载⽂件系统能够实现服务的⾼可⽤性，且极具性价⽐。
· 跨AZ挂载⽂件系统可以消除服务中的单点故障，同时具备很低的⽹络时延。
 操作步骤
 步骤⼀：创建弹性云主机
1. 本次操作实践中，需要创建弹性云主机以挂载⽂件系统，此次以CentOS 7.6系统为例介绍操作。弹性云主

机创建流程详⻅ 创建弹性云主机 。弹性云主机部分参数可参考下表：
参数 说明
可⽤区 可⽤区1
镜像 CentOS 7.6 64位
弹性IP ⾃动分配
IP版本 IPv4
带宽 5M

2. 配置完成，点击提交订单，等待云主机创建完成。
 步骤⼆：创建⽂件系统
1. 创建⽂件系统1，此⽂件系统与弹性云主机处于同⼀可⽤区作为对照参考，操作详⻅ 创建⽂件系统 ，部分

参数可参考下表：
参数 说明
可⽤区 可⽤区1
存储类型 SFS Turbo性能型
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参数 说明
协议类型 NFS
选择⽹络 选择与弹性云主机相同VPC

确认配置后，点击“⽴即购买”，等待⽂件系统创建完成。
2. 创建⽂件系统2，此⽂件系统与弹性云主机不在同⼀可⽤区，操作详⻅ 创建⽂件系统 ，部分参数可参考下

表：
参数 说明
可⽤区 可⽤区2或可⽤区3
存储类型 SFS Turbo性能型
协议类型 NFS
选择⽹络 选择与弹性云主机相同VPC

确认配置后，点击“⽴即购买”，等待⽂件系统创建完成。
 步骤三：挂载⽂件系统
挂载⽂件系统1
1. 以root⽤⼾登录弹性云主机，具体操作请参考 登录Linux弹性云主机-弹性云主机-快速⼊⻔ 。
2. 执⾏以下命令安装NFS客⼾端。

yum -y install nfs-utils

3. 执⾏如下命令创建本地挂载路径，⽤于挂载⽂件系统1，例如“/mnt/localpath”。
mkdir /mnt/localpath

4. 执⾏如下命令挂载⽂件系统。挂载地址在⽂件系统详情⻚获取，本地挂载路径为云主机上⽤于挂载⽂件系
统的本地路径，例如上⼀步创建的“/mnt/localpath”。
mount -t nfs -o
 vers=3,proto=tcp,async,nolock,noatime,nodiratime,noresvport,wsize=1048576,rsize=1048576,timeo=600
 #### ######

5. 挂载完成后使⽤ df -h查看挂载情况。

挂载⽂件系统2
1. 在同⼀台云主机上，执⾏如下命令创建本地挂载路径，⽤于挂载⽂件系统2，例如“/mnt/azpath”。

mkdir /mnt/azpath
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2. 执⾏如下命令挂载⽂件系统。挂载地址在⽂件系统详情⻚获取，本地挂载路径为云主机上⽤于挂载⽂件系
统的本地路径，例如上⼀步创建的“/mnt/azpath”。
mount -t nfs -o
 vers=3,proto=tcp,async,nolock,noatime,nodiratime,noresvport,wsize=1048576,rsize=1048576,timeo=600
 #### ######

3. 挂载完成后使⽤ df -h查看挂载情况。

 步骤四：验证读写
1. 挂载成功后，可以在Linux 云主机上访问⽂件系统，执⾏读取或写⼊操作。您可以把⽂件系统当作⼀个普通

的⽬录来访问和使⽤。依次执⾏如下命令在两个⽂件系统中创建⽂件、⽂件夹。
mkdir /mnt/localpath/test1
mkdir /mnt/azpath/test1
touch /mnt/localpath/file1
touch /mnt/azpath/file1
echo ‘1234’ > /mnt/localpath/file2
echo ‘1234’> /mnt/azpath/file2
ls /mnt/localpath
ls /mnt/azpath

2. 依次执⾏如下命令读取⽂件内容。
cat /mnt/localpath/file2
cat /mnt/azpath/file2

3. 依次执⾏如下命令删除⽂件。
rm /mnt/localpath/file1 ###y
rm /mnt/azpath/file1 ###y
ls /mnt/localpath
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ls /mnt/azpath

管理⽂件系统
使⽤Nginx代理天翼云弹性⽂件服务
 应⽤场景
Nginx (engine x) 是⼀个⾼性能的HTTP和反向代理web服务器。
Nginx是⼀款轻量级的Web服务器/反向代理服务器及电⼦邮件（IMAP/POP3）代理服务器，在BSD-like协议
下发⾏。其特点是占有内存少，并发能⼒强，事实上Nginx的并发能⼒确实在同类型的⽹⻚服务器中表现较
好，中国⼤陆使⽤Nginx⽹站⽤⼾有百度、京东、新浪、⽹易、腾讯、淘宝等。
本案例中，使⽤⼀台Nginx做反向代理服务器，三台Nginx做负载均衡的代理服务。因为使⽤⽤⼾可能⾮常
多，所以需要做负载均衡。后端使⽤天翼云的弹性⽂件服务。天翼云弹性⽂件服务⽤于存储⽂件，如图⽚、视
频、镜像回源⽂件或者⼀些⽤⼾的静态数据等。不同的Nginx代理服务器之间共享访问⽂件系统数据。
 ⽅案使⽤云产品
弹性⽂件服务，弹性云主机
 ⽅案架构
配置的架构如下图：
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准备⼯作
在开始之前需要创建⼀个虚拟机私有云VPC，⼀个⽂件系统，四台云主机，其中⼀台做反向代理服务器，三台
做负载均衡的代理服务。具体操作如下：
1. 在需要操作的地域创建虚拟私有云VPC，具体操作步骤参⻅ 创建虚拟私有云VPC 。
2. 创建该VPC下的弹性云主机，操作系统为Linux，此处以CTyunOS 2.0.1为例演⽰，具体操作步骤参⻅ 创建

弹性云主机 。
3. 创建该VPC下的⽂件系统，⽂件系统的协议类型为NFS，具体操作步骤参⻅ 创建⽂件系统 。
 操作步骤
 步骤⼀：放开云主机TCP22330端⼝
1. 登录“控制中⼼”，点击“计算>弹性云主机”进⼊弹性云主机控制台⻚⾯。
2. 找到⽬标云主机，点击名称进⼊云主机详情⻚。
3. 在详情⻚下⽅，点击“安全组”⻚签，在该⻚签默认安全组下点击“添加规则”，具体操作请参考 添加安

全组规则 。
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4. 添加“⼊⽅向”规则，各参数选项如下图。添加完成之后，在默认安全组下会显⽰相应的规则。

5. 重复以上步骤，对四台云主机均放开22330端⼝。
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 步骤⼆：部署Nginx负载均衡代理服务
注意
操作都是以root账号操作，云主机中没有运⾏其他的进程，避免端⼝被占⽤。

在三个代理服务器的主机上挂载⽂件系统，安装部署Nginx。
1. 以root⽤⼾登录弹性云主机，登录⽅式参考 登录Linux弹性云主机 ，执⾏如下命令，安装NFS客⼾端。

yum install nfs-utils -y

2. 等待安装完成，执⾏如下命令，安装Nginx。
yum install nginx -y

3. 执⾏如下命令，挂载⽂件系统到Nginx需要代理的⽬录，参考 挂载NFS⽂件系统到弹性云主机 (Linux) 。挂
载地址在⽂件系统详情⻚获取，参考 查看⽂件系统 。
"/usr/share/nginx/html/"是需要挂载在本地主机的⽬录，也是Nginx默认使⽤的代理⽬录。
mount -t nfs -o
 vers=3,proto=tcp,async,nolock,noatime,nodiratime,noresvport,wsize=1048576,rsize=1048576,timeo=600
 #### /usr/share/nginx/html/

4. 执⾏如下命令，为共享⽬录下编辑⼀个index.html。
echo "Test for CT-SFS!" > /usr/share/nginx/html/index.html

5. 重复1-4步骤，对三台Nginx都挂载同⼀个NFS⽂件系统。
6. 执⾏ vi /etc/nginx/nginx.conf命令，在该⽂件中修改Nginx的默认端⼝80为22330，然后执⾏以下

命令为每⼀个代理服务器启动Nginx。

systemctl restart nginx

7. 验证代理结果。若三台Nginx代理服务都可以访问index.html⽂件，则表⽰配置成功。在每⼀个代理服务器
上使⽤curl命令验证如下，其中{ip}为云主机的内⽹ip，可以在云主机详情⻚“弹性⽹卡”⻚签下获取。
curl "http://{ip}:22330"
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在云主机详情⻚“弹性IP”⻚签下找到云主机的公⽹地址，并在浏览器上输⼊“{公⽹IP地址}:22330"，预
期结果如下：

如⽹⻚请求不通但是本地curl没有问题，那么执⾏以下命令关闭防⽕墙：
systemctl stop firewalld

systemctl stop iptables

 步骤三：部署Nginx反向代理服务
在第四台云主机上安装反向代理。
1. 登录第四台云主机，执⾏如下命令，安装Nginx。

yum install nginx -y

2. 执⾏如下命令配置反向代理的Nginx服务。
vi /etc/nginx/nginx.conf

修改默认的http配置如下，其中192.168.xxx.xx为步骤⼆中三台负载均衡服务器IP，即三台云主机的内⽹
IP，可以在云主机详情⻚“弹性⽹卡”⻚签下获取，使⽤时注意替换。
http {
    upstream nfs {
        server 192.168.xxx.xx:22330;
        server 192.168.xxx.xx:22330;
        server 192.168.xxx.xx:22330;
    }

server {
    listen 22330;
    location / {
        proxy_pass http://nfs;
    }
}
}

3. 执⾏如下命令，启动反向代理的Nginx服务。
systemctl restart nginx
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 步骤四：测试验证
在第四台云主机，即反向代理服务器上使⽤curl命令请求，其中{ip}为云主机的公⽹IP，可以在云主机详情
⻚“弹性IP”⻚签下获取。也可以使⽤内⽹IP，在云主机详情⻚“弹性⽹卡”⻚签下获取。
curl "http://{ip}:22330"

在浏览器上输⼊“{公⽹IP地址}:22330"，预期结果如下：

如⽹⻚请求不通但是本地curl没有问题，那么执⾏以下命令关闭防⽕墙：
systemctl stop firewalld

systemctl stop iptables

弹性⽂件服务⼦⽬录权限隔离
应⽤场景
弹性⽂件服务⽀持⼤规模共享访问，通过将⽂件系统在弹性云主机上挂载后可划分多个⼦⽬录并分配给不同⽤
⼾，设置⼦⽬录读写权限，可实现多⽤⼾之间的访问权限隔离。客⼾可根据业务需求对⼦⽬录或者⼦⽬录下的
⽂件进⾏权限访问控制，适⽤于安全级别较⾼的应⽤场景。
前提条件
· 购买⼀台弹性云主机，具体操作请参考 创建弹性云主机 。
· 购买⼀个⽂件系统，具体操作请参考 创建⽂件系统 。
操作步骤
步骤⼀：使⽤root帐号登录弹性云主机并添加两个普通⽤⼾帐号
1. 以root帐号登录弹性云主机，如何登录请参考 登录Linux弹性云主机 。
2. 添加⼀个普通⽤⼾帐号，如账号sfsuser1。执⾏以下命令:

useradd sfsuser1

passwd sfsuser1
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根据回显提⽰修改普通⽤⼾sfsuser1的密码，创建成功后会⾃动创建账号sfsuser1的主⽬录“/home/
sfsuser1”。

3. 重复第2步继续添加账号sfsuser2。
步骤⼆：挂载⽂件系统⾄弹性云主机
将⽂件系统挂载到弹性云主机上的⼀个本地路径上，具体操作请参考 使⽤弹性云主机挂载⽂件系统 ，如已经
挂载可忽略此步骤。
步骤三：在本地路径创建2个⼦⽬录并更改⽬录的属组
1. 执⾏ cd /mnt/test切换到本地挂载路径，“/mnt/test”为本⽂步骤⼆中挂载时创建的本地挂载路径，

请根据实际情况替换。
2. 创建两个⼦⽬录。

mkdir subdir1 
mkdir subdir2

3. 更改属组。
chown sfsuser1:sfsuser1 subdir1
chown sfsuser2:sfsuser2 subdir2

步骤四：将2个⼦⽬录分别挂载⾄新的本地挂载路径
1. 新建2个新的本地挂载路径。

mkdir /mnt/sfsuser1_test
mkdir /mnt/sfsuser2_test

2. 将步骤三中2个⼦⽬录分别挂载⾄新的本地挂载路径，挂载地址可在⽂件系统详情⻚获取，参考 查看⽂件系
统 。
mount -t nfs -o vers=3,nolock,noatime ####/subdir1 /mnt/sfsuser1_test
mount -t nfs -o vers=3,nolock,noatime ####/subdir2 /mnt/sfsuser2_test 

步骤五：分别登录两个账号，验证读写权限
1. 执⾏ su sfsuser1命令使⽤⽤⼾1（sfsuser1）登录，验证读写操作。
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2. 执⾏ su sfsuser2切换到sfsuser2，验证访问⽤⼾sfsuser1⼦⽬录的读写权限。验证可发现，sfsuser2只
可读取⽤⼾sfsuser1的⽂件，但不具备写和删除权限。

步骤六：拒绝其它⽤⼾读取权限
如果想进⼀步缩⼩权限，拒绝其他⽤⼾读权限，可进⾏以下配置。以修改sfsuser1对其它⽤⼾的读权限为例：
1. root⽤⼾登录弹性云主机，修改sfsuser1⼦⽬录的权限为700。chmod命令⽤来变更⽂件或⽬录的权限。

chmod 700 /mnt/test/subdir1

2. 验证sfsuser2访问sfsuser1⽬录的读写权限，sfsuser2⽆法再次访问sfsuser1的⼦⽬录。

经过以上的实践配置，基本实现在客⼾端配置多⽤⼾访问弹性⽂件⼦⽬录的权限的隔离，您可根据业务需求对
⼦⽬录或者⼦⽬录下的⽂件进⾏权限访问控制。
下表为⽬录或⽂件权限说明：
常⽤权限分类 描述
444 r--r--r-- 所属⽤⼾只读权限、同组⽤⼾只读权限、其他⽤⼾只

读权限。
600 rw------- 所属⽤⼾读写权限、同组⽤⼾⽆权限、其他⽤⼾⽆权

限。
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常⽤权限分类 描述
644 rw-r--r-- 所属⽤⼾读写权限、同组只读权限、其他⽤⼾只读权

限。
666 rw-rw-rw- 所属⽤⼾读写权限、同组⽤⼾读写权限、其他⽤⼾读

写权限。
700 rwx------ 所属⽤⼾读写和执⾏权限、同组⽤⼾⽆权限、其他⽤

⼾⽆权限。
744 rwxr--r-- 所属⽤⼾读写和执⾏权限、同组⽤⼾只读权限、其他

⽤⼾只读权限。
755 rwxr-xr-x 所属⽤⼾读写和执⾏权限、同组⽤⼾读和执⾏权限、

其他⽤⼾只执⾏权限。
777 rwxrwxrwx 所属⽤⼾、同组⽤⼾、其他⽤⼾都具备读写执⾏权

限。
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故障修复
Windows server 2016以上挂载CIFS⽂件系统报错
 故障现象
使⽤Windows server 2016以上操作系统作为客⼾端挂载CIFS类型的弹性⽂件系统失败，故障提⽰如下：

或
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 可能原因
Windows系统默认禁⽌访问匿名的⽹络共享⽬录，对于Windows Server 2016以上的系统，都需要配置允许
客⼾端匿名访问。

 解决⽅法
1. 远程连接Windows云主机，打开命令⾏⼯具。
2. 执⾏以下命令：

REG ADD HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services
\LanmanWorkstation\Parameters /f /v AllowInsecureGuestAuth /t REG_DWORD /d
 1

3. 修改完成后，在客⼾端重新挂载⽂件系统。
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Windows云主机挂载CIFS⽂件系统报错
 故障现象
Windows云主机挂载CIFS⽂件系统实例时出现以下错误：

 可能原因
云主机操作系统版本过低

 解决⽅法
登录云主机控制台，查看云主机所使⽤的操作系统镜像版本，与当前官⽹列举的兼容的 操作系统版本 进⾏
⽐对，若操作系统版本过低，则须进⾏重装系统，推荐使⽤Windows Server 2016 Datacenter 和 Windows
Server 2012 R2 Standard。更换操作系统后再尝试挂载。

⽂件系统挂载提⽰“Connection timed out”
 可能原因
原因1：⽹络状态不稳定。
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原因2：⽹络连接异常。

 定位思路
排除⽹络问题后，重试挂载命令。

 解决⽅法
1）检查⽹络连接是否正常。正常跳转到步骤2，若不正常，修复⽹络，⽹络修复完成后执⾏步骤2；
2）登录⽂件系统挂载失败的云主机；
3）重新执⾏挂载命令，参考 挂载⾄Linux云主机 。
mount -t nfs -o
 vers=3,proto=tcp,async,nolock,noatime,nodiratime,noresvport,wsize=1048576,rsize=1048576,timeo=600
 #### ######

⽂件系统挂载提⽰“access denied”
 可能原因
原因1：⽂件系统已被删除。
原因2：执⾏挂载命令的云主机和被挂载的⽂件系统不在同⼀VPC下。
原因3：挂载命令中的共享路径输⼊错误。
原因4：使⽤虚拟IP访问弹性⽂件服务。

 定位思路
根据可能原因进⾏故障排查。

 解决⽅法
· 原因1：⽂件系统已被删除。
登录管理控制台，查看⽂件系统是否已被删除。如已被删除，重新创建⽂件系统或者选择已有⽂件系统进⾏挂
载（⽂件系统与云主机必须归属在同⼀VPC下）。
· 原因2：执⾏挂载命令的云主机和被挂载的⽂件系统不在同⼀VPC下。
登录控制台，查看云主机归属的VPC和⽂件系统归属的VPC是否相同。
· 原因3：挂载命令中的共享路径输⼊错误。
登录管理控制台，查看共享路径是否与挂载命令中输⼊的⼀致。如果输⼊错误，则重试挂载命令，输⼊正确的
共享路径。
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· 原因4：使⽤虚拟IP访问弹性⽂件服务。
登录云主机，使⽤云主机IP执⾏ping命令访问弹性⽂件服务，检测是否可以连通。如果可以连通，说明⽹络
问题已解决，排查其他可能原因。如果⽆法连通，说明由于⽹络问题，使⽤云主机虚拟IP⽆法访问弹性⽂件服
务，需使⽤私有IP执⾏ping命令访问弹性⽂件服务再检测是否可以连通。

云主机和弹性⽂件系统⽹络不通
 可能原因
原因1：⽹络状态不稳定。
原因2：云主机在⽂件系统开通前创建。

 定位思路
排除⽹络问题后，重启⽹络服务或端⼝。

 解决⽅法
如果先创建了云主机，后开通的弹性⽂件，需要执⾏dhclient命令或重启云主机获取路由。

Windows客⼾端访问错误
现象描述
在Windows客⼾端挂载CIFS⽂件系统时报错，错误信息“你不能访问此共享⽂件夹，因为你组织的安全策略
阻⽌未经⾝份验证的来宾访问。这些策略可帮助保护你的电脑免受⽹络上不安全设备或恶意设备的威胁”。

可能原因
Windows的安全策略阻⽌⽤⼾访问⾮鉴权模式的共享⽂件夹。

定位思路
查看本地组策略编辑器是否开启“启⽤不安全的来宾登录”。

解决⽅法
1）Win+R打开运⾏，输⼊“gpedit.msc”打开组策略编辑器。
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2）打开组策略编辑器后->计算机配置->管理模板->⽹络->Lanman⼯作站->启⽤不安全的来宾登录（双击打开
把“未配置”更改为“已启⽤”）。

云主机⽆法访问⽂件系统
 可能原因
原因1：⽂件系统状态异常。
原因2：云主机在强制umount之后，⽆法挂载。

 定位思路
根据可能原因进⾏故障排查。

 解决⽅法
· 原因1：⽂件系统状态异常：
登录管理控制台，进⼊“弹性⽂件服务”⻚⾯，查看该⽂件系统状态，如果为“可⽤”状态，说明⽂件系统可
正常访问。如不可⽤，请联系客服或提交报障⼯单。
· 原因2：云主机在强制umount之后，⽆法重新挂载访问：
问题是云主机的缺陷，可以通过重启云主机来解决。如果依然不能请联系客服或提交报障⼯单。

IPV6⾄云主机⽹络不通
故障现象
IPV6⾄云主机⽹络不通，⽆法访问
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可能原因
云主机主⽹卡未启⽤IPV6

解决⽅法
1. 进⼊云主机详情⻚，⻚⾯上⽅点击“VPC”，进⼊VPC控制台，找到主⽹卡对应的⼦⽹，点击“修改”，选

择“开启IPV6”。
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2. 进⼊⽬标⽂件系统详情⻚，先解绑该云主机对应的VPC，解绑完成后再次添加该VPC。
3. 在云主机命令⾏⻚⾯执⾏“ping6 挂载地址前ip”命令，查看是否可以执⾏成功，成功则问题解决。

IPV6挂载⽂件系统提⽰"access denied by server"
故障现象
IPV6挂载⽂件系统提⽰"access denied by server"。

可能原因
权限组规则未覆盖云主机IPV6地址。

解决⽅法
1. 登录“控制中⼼-存储-弹性⽂件服务”进⼊⽂件存储控制台。
2. 点击控制台上⽅权限组⻚签，找到⽬标权限组，点击进⼊权限组详情⻚。
3. 选择添加权限组规则或修改已有权限组规则，将云主机IPV6地址加⼊到规则中。
4. 重新尝试挂载⽂件系统。
注意
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· 默认权限组不⽀持修改，请选择在⾃建的权限组中新建或修改权限组规则。
· 更多权限组使⽤说明请参考 权限组管理 。

NFS⽂件系统挂载访问异常（显⽰乱码或拒绝访问）
故障现象
1. 访问⽂件系统或⽬录时报“Stale file handle”。
2. 列表⽂件属性显⽰“？”。
3. 挂载⽂件系统提⽰被拒绝“access denied by server while mounting”。

可能原因
如果发⽣⽹络中断，⼩概率会造成NFS⽂件系统阻塞，发⽣上述⼏种错误。

解决⽅法
若发⽣上述现象，建议先⼿动卸载⽂件系统，然后重新挂载，并在挂载参数中增加"noresvport"参数，遇到上
述问题时可⾃动完成恢复。挂载命令如下：
mount -t nfs -o
 vers=3,proto=tcp,async,nolock,noatime,nodiratime,noresvport,wsize=1048576,rsize=1048576,timeo=600
 #### ######

⽂件系统在客⼾端的挂载⽬录界⾯卡死
故障现象
客⼾端中⽂件系统的挂载⽬录⻚⾯卡死，⽆法执⾏其它命令。

可能原因
⽂件系统在未卸载的情况下，进⾏了退订/删除或解绑VPC操作，导致⽹络中断。

解决⽅法
1. 在客⼾端新开⼀个窗⼝。须以root⽤⼾登录云主机，参考 登录Linux弹性云主机-弹性云主机-快速⼊⻔ - 天

翼云 ，
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a. 如果使⽤云主机控制台“远程登录”，可以在右上⻆“发送远程命令”中点击“Ctrl+Alt+F3”新开⼀个
窗⼝登录。

b. 如果使⽤Xshell等⼯具登录，可以在当前会话右键选择“复制SSH渠道”新开⼀个命令窗⼝。
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2. 执⾏以下命令强制卸载挂载⽬录。
umount -f [####]

如：
umount -f /mnt

3. 可尝试多次执⾏，如果多次执⾏仍⽆法卸载掉挂载⽬录，请尝试重启计算服务。
4. 如果需要重新挂载⽂件系统，请确认在⽂件系统中添加上与计算服务相同VPC后，重新执⾏挂载操作。

参考 挂载NFS⽂件系统到弹性云主机 (Linux)-弹性⽂件服务-快速⼊⻔-挂载⽂件系统 - 天翼云 。
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常⻅问题
计费类
问题⽬录
· 包年包⽉计费模式的⽂件系统能否转换为按量付费模式？
· 以按需⽅式开通弹性⽂件服务后就开始计费吗？
· 如何查看账⼾是否⽋费？
· 包年包⽉⽀持7天⽆理由退订，该退订是否扣费？
· 使⽤⽂件系统上传下载数据时，是否计费？
· 弹性⽂件服务⽀持免费试⽤吗？
· 使⽤弹性⽂件服务是否有折扣优惠？

包年包⽉计费模式的⽂件系统能否转换为按量付费模式？
⽬前仅⻓沙42⽀持计费模式变更，⽀持⽂件系统开通后将包年包⽉（包周期）的⽂件系统转为按量付费，也可
以将按量付费模式变更为包年包⽉计费模式，具体操作⻅ 计费模式互转 。该功能需要升级⽂件服务的软件版
本，⽬前排期升级中，若有紧急需求可以与客⼾经理沟通或者在“我的>⼯单管理>新建⼯单”向我们描述需求
申请优先升级。
若您选择在其它地域（资源池）使⽤包年包⽉弹性⽂件服务，可以新建按量付费的⽂件系统，再将数据迁移⾄
新建的按量付费的⽂件系统中去。为避免浪费资源，建议等包周期服务到期后执⾏。

以按需⽅式开通弹性⽂件服务后就开始计费吗？
弹性⽂件服务购买成功后，按照购买的容量开始收费。与是否挂载云主机、是否使⽤全部存储空间⽆关。
如果弹性⽂件服务不再使⽤，请删除弹性⽂件服务。删除弹性⽂件服务后，将不会再对该弹性⽂件服务收取费
⽤。具体请参⻅ 删除按量付费⽂件系统 。

如何查看账⼾是否⽋费？
您可在“费⽤中⼼-总览”或“费⽤中⼼-资⾦管理-余额明细”查看⽋费⾦额。⽋费可能导致您账⼾下的按需产
品服务⽆法正常使⽤，资源冻结将影响业务读写。⽋费15天之内进⾏充值可以解冻资源，若15天内未进⾏充
值，已冻结的按需资源将会被销毁。
您可以在“费⽤中⼼-总览”⾃⾏设置可⽤额度预警，当余额低于预警阈值时，系统将发送短信提醒。账⼾⽋
费将影响资源正常访问，请及时充值避免造成业务损失。
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包年包⽉⽀持7天⽆理由退订，该退订是否扣费？
7天⽆理由退订有次数限制，每个账号享有3次7天⽆理由退订机会。新购资源7天内退订不扣费，但期间不能
进⾏续订、扩容、变更等操作，否则按⾮七天⽆理由退订处理，需要收取相应的使⽤费⽤和退订⼿续费，且不
退还拓展券及优惠券，具体参⻅ 退订规则说明 。

 使⽤⽂件系统上传下载数据时，是否计费？
1）本地与云上弹性⽂件服务之间的数据迁移需要配置云主机作为中转节点，从公⽹访问弹性⽂件服务。在进
⾏数据迁移过程中，主要涉及弹性公⽹IP的收费。
· 包年包⽉模式或按带宽计费模式下：按照指定的带宽⼤⼩计费，不限流量。
· 按流量计费模式下：按照实际使⽤流量计费，对下⾏⽅向流量不收费，仅对上⾏⽅向流量收费。即上传数

据到⽂件系统不会收取流量费⽤，⽽从⽂件系统下载数据则会由弹性公⽹IP收取流量费⽤。
更多信息，请参⻅ 弹性IP-计费说明 。
2）如果使⽤云专线服务进⾏数据迁移，将涉及云专线使⽤费⽤，具体请参考 计费说明-云专线 。

弹性⽂件服务⽀持免费试⽤吗？
企业⽤⼾和个⼈⽤⼾暂时均不⽀持在官⽹进⾏⾃助免费试⽤弹性⽂件服务。
您可以拨打400-810-9889转1联系售前⼯作⼈员为您在业务受理台开通本产品的包周期免费试⽤，最⻓可试⽤
3个⽉。

 使⽤弹性⽂件服务是否有折扣优惠？
弹性⽂件服务提供包年⼀次性订购优惠，即⼀次性订购1年、2年、3年时可享受折扣，具体折扣为1年⼋五
折、2年七折、3年五折，⼀次最多订购3年。仅订购时享受折扣优惠，续订和扩容不可享受优惠，请参考 产品
价格 。按量付费不享受折扣优惠，请酌情选择付费⽅式。按量付费和包年包⽉的区别请参考 计费概述 。

操作类
问题⽬录
· ⽂件系统的删除/退订按钮为什么⽆法点击？
· 如何申请增加容量配额？
· 如何访问⽂件系统？
· 为何⽆法使⽤showmount -e ip 查看共享⽂件⽬录？
· 如何避免NFS 4.0监听端⼝被误认为⽊⻢?
· 为什么写⼊⽂件系统的中⽂字符在客⼾端显⽰为乱码?
· 当弹性⽂件系统⽆法结束进程时，如何清理客⼾端泄露的句柄?
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常⻅问题

 ⽂件系统的删除/退订按钮为什么⽆法点击？
请确认该⽂件系统的VPC列表下是否存在VPC，如果存在请尝试先解绑该⽂件系统的所有VPC，待⻚⾯刷新
后，再尝试进⾏删除/退订操作。如果不存在VPC且仍⽆法点击删除/退订按钮，请在“我的>⼯单管理->新建⼯
单”提⼯单由技术⼈员进⾏⽀撑。

 如何申请增加容量配额？
弹性⽂件服务单⽤⼾单地域默认配置50TB的容量空间⽤于创建⽂件系统，若该容量⽆法满⾜您的容量需求，
可以提⼯单进⾏容量申请，操作步骤如下：
1. 登录天翼云官⽹，点击右上⻆“我的->⼯单管理->新建⼯单”。
2. 在“配额类”点击“提问”，进⼊配额相关⻚⾯，点击“配额申请”，按⻚⾯要求填写⼯单信息即可。
提⼯单后请留意⼯单进度和短信通知，⼯作⼈员可能会与您电话沟通，请保持通讯畅通。

 如何访问⽂件系统？
⽂件系统可以通过以下⼏种⽅式进⾏访问：
· 云内通过内⽹访问⽂件系统，将⽂件系统挂载⾄归属相同VPC的云主机、容器或者物理机上，挂载成功

后，可以在云主机、容器或者物理机上访问弹性⽂件系统，⽤⼾可以把弹性⽂件系统当作⼀个普通的⽬录
来访问和使⽤，执⾏读取或写⼊操作。

· 云外通过云专线访问⽂件系统，可以通过云专线接⼊弹性⽂件服务，实现本地数据中⼼与弹性⽂件服务的
⽹络互通。

 为何⽆法使⽤showmount -e ip 查看共享⽂件⽬录？
基于安全因素考虑，⽬前已禁⽤该命令。您可以通过登录以下两种⽅式查看所有的⽂件系统：
⽅式⼀：通过弹性⽂件服务控制台查看。登录天翼云官⽹，点击“控制中⼼”，在“存储”模块下点击“弹性
⽂件服务SFS Turbo”进⼊控制台列表⻚。
⽅式⼆：通过OpenAPI查看。使⽤ 查询租⼾已开通⽂件系统列表 接⼝即可获取。

 如何避免NFS 4.0监听端⼝被误认为⽊⻢?
问题描述： 在通过NFSv4.0协议挂载NAS⽂件系统后，会出现⼀个随机端⼝（0.0.0.0）被监听的情况，并且⽆
法通过netstat命令确定监听端⼝所属的进程，这可能导致误判为⽂件传输受到⽊⻢攻击的情况。
问题原因： 该随机端⼝是NFSv4.0客⼾端为了⽀持Callback⽽监听的。由于内核参数
fs.nfs.nfs_callback_tcpport默认值为0，因此NFSv4.0客⼾端会随机选择⼀个端⼝进⾏监听，⽽这个随机端⼝
本⾝并不会带来安全⻛险。
解决⽅案： 在挂载⽂件系统之前，您可以通过配置参数fs.nfs.nfs_callback_tcpport来指定⼀个⾮零的确定
值，以固定该监听端⼝。 命令如下：
sudo sysctl fs.nfs.nfs_callback_tcpport=<port>
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请将上述命令中的替换 <port>为您希望使⽤的具体端⼝号。通过上述操作，您可以固定NFSv4.0客⼾端的
Callback监听端⼝，避免随机端⼝的出现，从⽽减少误判为⽊⻢攻击的可能性。

 为什么写⼊⽂件系统的中⽂字符在客⼾端显⽰为乱码?
问题描述： 在跨平台的环境中，例如在Linux或Windows客⼾端向弹性⽂件系统写⼊中⽂字符（⽂件名、内容
等），可能会导致在另⼀个平台的客⼾端上显⽰为乱码的问题。
问题原因： Windows客⼾端默认使⽤GBK字符集进⾏中⽂编解码，⽽Linux客⼾端默认使⽤UTF-8字符集进⾏
中⽂编解码。当数据写⼊弹性⽂件系统时，会以各⾃平台对应字符集编码后的内容进⾏存储。当在另⼀个平台
上读取这些数据时，由于两个平台使⽤的字符集不兼容，⽆法正确解码，导致显⽰的内容变成了乱码。
解决⽅案： 建议您在Windows客⼾端上使⽤CIFS协议挂载弹性⽂件系统，在Linux客⼾端上使⽤NFS协议挂载
⽂件系统。通过这种⽅式，可以避免平台不兼容的问题，确保中⽂字符能够正常显⽰和解码。

 当弹性⽂件系统⽆法结束进程时，如何清理客⼾端泄露的句柄?
如果需要释放CIFS⽂件系统的所有连接并释放所有句柄，可以使⽤以下⼯具进⾏操作。
Windows客⼾端可使⽤tcpview⼯具来断开CIFS⽂件系统的所有连接，具体操作如下：
1. 下载并安装tcpview⼯具。
2. 打开tcpview⼯具。
3. 在⼯具中找到与CIFS⽂件系统相关的连接。
4. 右键点击连接，并选择"Close Connection"来断开连接。
Linux客⼾端可使⽤killcx⼯具来断开CIFS⽂件系统的所有连接，具体操作如下请参考https://
killcx.sourceforge.net/。

管理类
 问题⽬录
· 每个账号可以创建多少个⽂件系统？
· 如何选择NFS和CIFS⽂件系统协议？
· 弹性⽂件服务和传统NAS的区别
· ⽂件系统⽀持数据备份功能吗？
· 弹性⽂件服务和云硬盘的共享盘有何区别？
· 弹性⽂件服务是否⽀持⽬录级别权限控制？
· 天翼云弹性⽂件服务⽀持双活和多AZ吗？
· 如何快速删除弹性⽂件系统中过⼤的存储⽂件数据?
· ⽂件系统资源退订后，天翼云还会存储我的数据吗?
· 卸载⽂件系统后，⽂件系统中的数据会丢失吗？
· ⽂件系统被冻结有何影响？
· 前缀为.nfs的⽂件是什么？怎么产⽣的？
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· 为什么卸载旧弹性⽂件系统并重新挂载新弹性⽂件系统后，容器Pod仍将数据写⼊旧弹性⽂件系统？
· 弹性⽂件服务是否⽀持作为Docker服务的存储⽬录?
· 如何提⾼弹性⽂件系统拷⻉和删除操作的效率?
· 同⼀⽂件系统可以⽀持多账号的云主机共享访问吗？

 每个账号可以创建多少个⽂件系统？
单⽤⼾在单地域内可创建的⽂件系统数量默认为10个，您可通过申请配额增加⾄20个。参考以下步骤：
1. 登录天翼云官⽹，点击右上⻆“我的->⼯单管理->新建⼯单”
2. 在“配额类”点击“提问”，进⼊配额相关⻚⾯，点击“配额申请”，按⻚⾯要求填写⼯单信息即可。

 如何选择NFS和CIFS⽂件系统协议？
· NFS（Network File System）是⼀种⽤于⽹络共享⽂件和⽬录的协议。NFS协议⽀持跨平台的⽂件共享，

使得⽤⼾可以在任意操作系统上访问⽂件。
· CIFS（Common Internet File System）是⼀种⽤于在计算机之间共享⽂件和打印机的⽹络协议。最初由

微软开发，并成为Windows操作系统的默认⽂件共享协议。
天翼云建议您根据需求场景选择⽂件系统协议：
· 如果您要在Linux系统中实现共享⽂件，选择NFS协议创建⽂件系统。
· 如果您要在Windows系统中实现⽂件共享，选择CIFS协议创建⽂件系统。
· NFS协议⽂件系统⽆法挂载⾄Windows，CIFS协议⽂件系统⽆法挂载⾄Linux。

 弹性⽂件服务和传统NAS的区别
特点 弹性⽂件服务（云存储NAS） 传统NAS
定义 基于云计算的定义⽹络附加存储解

决⽅案
基于本地⽹络的定义⽹络附加存储
解决⽅案

部署位置 存储设备和服务在云提供商的数据
中⼼

存储设备和服务在本地数据中⼼或
局域⽹内

硬件和设备管理 由云提供商负责维护硬件和设备 ⾃⾏购买配置和维护NAS设备
扩展性 按需扩展，灵活度⾼ 受限于所购买的NAS设备的存储和

性能上限
成本 按需购买 ⼀次性购买设备和维护可能导致较

⾼的初始成本
管理和配置 控制台管理 配置复杂，专⼈管理
适⽤场景 适⽤于灵活性和可伸缩性要求较⾼

的场景
适⽤于需要本地存储和较⾼数据安
全性要求的场景
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 ⽂件系统⽀持数据备份功能吗？
暂不⽀持⽂件系统级别备份，您可以参考使⽤ 云备份 CT-CBR（Cloud Backup&Recovery）服务，它是⼀个
简单易⽤、经济⾼效、安全可靠的⼀键式备份⽅案。通过集中管理界⾯，为天翼云中承载⽤⼾业务的云主机中
的⽬录/⽂件等资源提供统⼀数据保护。
⾯向将业务部署在天翼云中的企业，云备份提供简单易⽤的备份能⼒。当发⽣软件错误、病毒⼊侵、⼈为删除
等事件时，云备份可将数据恢复到任意备份点，减轻经济损失。

 弹性⽂件服务和云硬盘的共享盘有何区别？
· 弹性⽂件服务⽀持多个客⼾端同时挂载并读写，即Client1和Client2 …ClientN都可以向同⼀个⽂件系统中

写⼊数据、访问数据，相较于对象存储和云硬盘的最⼤优势就是可以⽤于共享访问，如企业办公、媒体处
理等协作场景。

· 云硬盘的共享盘可以同时挂载⾄多台云主机，但共享盘必须在集群管理环境中使⽤，直接将共享盘挂载⾄
多台云主机⽆法实现共享功能，且存在数据被覆盖的⻛险，即可能存在写冲突，具体说明参⻅ ⽀持云硬盘
共享功能 。

弹性⽂件服务是否⽀持⽬录级别权限控制？
弹性⽂件服务⽀持通过在⽂件系统上挂载后，创建多个⼦⽬录并为每个⼦⽬录分配不同的⽤⼾账⼾，实现多⽤
⼾之间的访问权限隔离。每个⽤⼾只能访问和操作分配给他们的特定⼦⽬录，⽽不能访问其他⽤⼾的⼦⽬录。
具体操作请参考最佳实践： 弹性⽂件服务⼦⽬录权限隔离 。 这⾥的⽤⼾账⼾是操作系统层⾯的账⼾，是在云
主机等计算服务上创建的，可以被⽤来访问和操作挂载的⽂件系统中的⼦⽬录，⽽不是天翼云官⽹账号，也不
是指多个实际的⼈共享同⼀台云主机的资源。

 天翼云弹性⽂件服务⽀持双活和多AZ吗？
在双活模式下，⽤⼾的业务数据同时写⼊两个数据中⼼，当其中⼀个数据中⼼出现故障时，另⼀个仍然可以
提供服务，不影响⽤⼾读写存储服务。多AZ（可⽤区）可以是指⽤⼾的数据跨多个AZ存储，当其中⼀个AZ出
现故境不可⽤时，其它的AZ仍然可以提供可靠的服务，不影响⽤⼾业务。天翼云弹性⽂件服务属于分布式存
储，⽬前提供AZ内冗余存储能⼒，不⽀持双活和多AZ模式。可以通过添加多个VPC，实现同地域跨AZ访问，
具体操作请参考 跨AZ挂载⽂件系统 。

 如何快速删除弹性⽂件系统中过⼤的存储⽂件数据?
您可以并⾏删除没有相互包含关系的⼦⽬录。为了实现这个⽬的，您可以同时打开多个终端，并进⼊⽂件系统
挂载⽬录（例如/mnt）。然后，您可以在每个终端中使⽤ rm -rf命令，同时删除这些没有相互包含关系的⼦
⽬录，这样可以提⾼删除速度并节省时间。

 ⽂件系统资源退订后，天翼云还会存储我的数据吗?
不会。当⽂件系统资源退订后，数据会⽴即被清除，天翼云不会保留您已删除的数据。如果弹性⽂件服务资源
因您的账⼾⽋费处于停服状态，资源保留期为15天。如果您在保留时间内未补⾜⽋款，天翼云将视为您主动放
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弃弹性⽂件存储服务，并终⽌服务条款，停⽌为您提供服务。此时，天翼云将清理删除您在其平台上保存的所
有数据，清理后的数据将不可恢复。更多详细信息，请参考弹性⽂件服务等级协议（SLA）和⽋费说明。

 卸载⽂件系统后，⽂件系统中的数据会丢失吗？
不会，卸载只是解除了⽂件系统与云主机之间的关系，不会影响⽂件系统中的数据。您可以再次将⽂件系统挂
载到云主机上使⽤。

⽂件系统被冻结有何影响？
预付费⽤⼾的账⼾⽋费会导致按量付费的⽂件系统实例冻结，包年包⽉的⽂件系统过期未续订会被冻结，冻结
后实例保留期15天，期间若未续订或账⼾充值，实例将被释放，数据⽆法找回。 冻结之后的⽂件系统实例⽆
法读写，⽂件系统⾃动卸载，此时计算服务中⽆法查询到挂载⽬录，当续订或充值之后，⽂件系统将⾃动重新
挂载并恢复读写，在计算服务中将⾃动恢复可⻅，不必执⾏⼿动挂载。

 前缀为.nfs的⽂件是什么？怎么产⽣的？
当⼀个应⽤程序已经打开了某个⽂件时，如果删除了该⽂件，会在⽂件所在⽬录下⽣成⼀个前缀为.nfs的临时
⽂件。这个临时⽂件是由NFS（Network File System）创建的，⽤于在访问进程关闭后⾃动删除。

 为什么卸载旧弹性⽂件系统并重新挂载新弹性⽂件系统后，容器Pod仍将数据写⼊旧弹性⽂件系统？
问题描述： 当将⽂件系统挂载到云主机并通过本地存储卷（HostPath）映射的⽅式将⽂件系统的挂载⽬录映
射到容器时，容器中的挂载信息与云主机相互独⽴。因此，当云主机对⽂件系统挂载⽬录进⾏卸载或者挂载新
的⽂件系统时，已经启动的容器仍然会使⽤其启动时挂载的旧弹性⽂件系统。
解决⽅案： 为了使容器能够使⽤新的弹性⽂件系统挂载⽬录，需要在云主机上重新挂载新的弹性⽂件系统，
并重启容器Pod。通过这样的操作，容器将能够使⽤最新的弹性⽂件系统挂载⽬录。

 弹性⽂件服务是否⽀持作为Docker服务的存储⽬录?
不⽀持。Docker存储需要⽤到Overlay功能，弹性⽂件服务不⽀持该功能。

 如何提⾼弹性⽂件系统拷⻉和删除操作的效率?
问题描述： 在Linux中，常⽤的cp、rm、tar命令默认是串⾏操作，⽆法充分利⽤⽹络⽂件系统的并发优势，
为了提升执⾏效率，⽤⼾需要并发执⾏这些命令。
解决⽅案： 为了实现并发执⾏，⽤⼾可以同时启动多个命令实例来执⾏cp、rm、tar等操作。通过并发执⾏，
可以充分利⽤弹性⽂件系统的并发能⼒，提⾼操作的执⾏效率。
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同⼀⽂件系统可以⽀持多账号的云主机共享访问吗？
两个账号的云主机必定归属不同的VPC，为保证数据安全，天翼云弹性⽂件服务⽀持VPC租⼾隔离功能，⽆法
⽀持归属于两个主账号的云主机挂载同⼀个⽂件系统。

性能类
问题⽬录
· 如何提升Linux操作系统单客⼾端访问NFS⽂件系统的性能？
· ⽂件系统的读写速度与什么相关？
· ⽂件系统的性能指标有哪些？
· 如何提升Linux操作系统上访问NAS的性能？
· 为什么执⾏ls命令时，会卡顿或⽆响应？
· 为什么在⽬录下并发创建⽂件，每秒创建的⽂件数量达不到IOPS标称的值？
· 如何解决向多台云主机中挂载的NFS⽂件系统中写⼊数据延迟问题?

 如何提升Linux操作系统单客⼾端访问NFS⽂件系统的性能？
nconnect参数⽤于指定 NFS 客⼾端与服务端建⽴的连接数。通过调整这个参数，可以让客⼾端和服务端上之
间建⽴多个TCP连接来进⾏数据传输和交互，从⽽提⾼访问性能。
· 操作场景
1）当客⼾端与服务端之间⽹络延迟较⾼的场景下，且需要较⾼带宽或IOPS时，建议使⽤此功能。
2）使⽤此参数后，对于低并发、⼩IO数据块等场景会有⼀定延迟增加，不建议使⽤此功能。
3）使⽤此参数可以提⾼访问性能，但受限于实际⽹络、CPU等资源情况。对于低带宽⽹络增加连接数可能⽆
法提⾼访问性能，不建议使⽤此功能。
· 前提条件
Linux 内核版本为5.3及以上版本。
· 操作步骤
在挂载NFS⽂件系统的命令中，增加nconnect参数，建议设置nconnect=4：
IPv4挂载命令：
mount -t nfs -o
 vers=3,proto=tcp,async,nolock,noatime,nodiratime,noresvport,nconnect=4,wsize=1048576,rsize=1048576,timeo=600
 #### ######

IPv6挂载命令：
mount -t nfs -o
 vers=3,proto=tcp6,async,nolock,noatime,nodiratime,noresvport,nconnect=4,wsize=1048576,rsize=1048576,timeo=600
 #### ######
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⽂件系统的读写速度与什么相关？
读写速度同时受带宽及IOPS的影响，对于⼤⽂件的业务，受带宽影响较⼤。对于⼩⽂件业务，受IOPS影响较
⼤。单个⽂件系统的读写性能上限与⽂件系统类型及⼤⼩相关，请参⻅ 产品规格-弹性⽂件服务 。

⽂件系统的性能指标有哪些？
⽂件系统有三个性能指标：IOPS，带宽，时延。
· IOPS (Input/Output Per Second)即每秒的IO操作次数(或读写次数)。对于⼩⽂件读写频繁的场景，主要关

注IOPS指标。
· 带宽是指单位时间内最⼤的数据传输流量，对于主要访问⼤⽂件的场景，更多需要考虑该指标。
· 时延是指⼀次读/写所花费的时间，由于⼤IO可能包含多次读/写，⼀般指标采⽤的是⼩IO的平均时延。该

指标受⽹络状态及⽂件系统繁忙程度影响较⼤。

如何提升Linux操作系统上访问NAS的性能？
NFS客⼾端对同时发起的NFS请求数量进⾏了控制，默认为2。修改sunrpc.tcp_slot_table_entries可以提升单
机访问NAS的吞吐，建议您将该参数值修改为8：
echo "options sunrpc tcp_slot_table_entries=8" >> /etc/modprobe.d/sunrpc.conf

echo "options sunrpc tcp_max_slot_table_entries=8" >>  /etc/modprobe.d/
sunrpc.conf

sysctl -w sunrpc.tcp_slot_table_entries=8

以上指令需在⾸次挂载前执⾏，之后永久⽣效。
该参数决定了NFS单个链接内的通信slot数量。slot配置过⾼可能引起延迟增加，配置过低会引起吞吐不⾜。
当您需要较低延迟时，建议将slot配置为16及以下。当您需要⼤吞吐时，建议将slot适当调⼤。

为什么执⾏ls命令时，会卡顿或⽆响应？
默认情况下，ls会遍历⽬录下的所有⽂件，获取⽂件的元数据信息并展现给⽤⼾，如果⽬录过⼤如包含10万个
⽂件，可能需要发出10万个读指令，需要耗费很⻓的时间。
解决⽅案：
· 避免单个⽬录包含过多的⽂件，建议单⽬录下⽂件数量不超过1万个。
· 执⾏ls时采⽤全路径/usr/bin/ls，不添加--color=auto参数，可避免遍历⽬录下⽂件，⼤幅减少读指令数

量。

为什么在⽬录下并发创建⽂件，每秒创建的⽂件数量达不到IOPS标称的值？
创建⽂件涉及到“为新⽂件分配磁盘空间”和“将新⽂件加⼊⽬录”⾄少2个IO指令：
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· “为新⽂件分配磁盘空间”可以并发执⾏，并发程度受⽂件系统⼤⼩影响，⽂件系统越⼤，并发程度越
⾼。

· “将新⽂件加⼊⽬录”如果修改的是同⼀⽬录，不能并发执⾏。修改速度受IO时延影响较⼤，如⽂件系统
时延为1ms，⽆并发的情况下1秒内能完成1000次IO，单⽬录的创建性能就不会超过1000⽂件/秒。

解决⽅案：
· 避免单个⽬录包含过多的⽂件，建议单⽬录下⽂件数量不超过1万个。
· 扩容⽂件系统，可以提升⽂件系统的读写性能。

 如何解决向多台云主机中挂载的NFS⽂件系统中写⼊数据延迟问题?
问题描述： 云主机1更新了⽂件A，但是云主机2⽴即去读取时，仍然获取到的是旧的内容。
问题原因： 这涉及两个原因： 第⼀个原因是，云主机1在写⼊⽂件A后，并不会⽴即进⾏刷新（flush），⽽是
先进⾏PageCache操作，依赖于应⽤层调⽤fsync或者close来进⾏刷新。 第⼆个原因是，云主机2存在⽂件缓
存，可能不会⽴即从服务器获取最新的内容。例如，在云主机1更新⽂件A时，云主机2已经缓存了数据，当云
主机2再次读取时，仍然使⽤了缓存中的旧内容。
解决⽅案：
⽅案⼀：在云主机1更新⽂件后，⼀定要执⾏close或者调⽤fsync。在云主机2读取⽂件之前，重新打开⽂件，
然后再进⾏读取。
⽅案⼆：关闭云主机1和云主机2的所有缓存。这会导致性能较差，所以请根据实际业务情况选择适合的⽅案。
关闭云主机1的缓存：在挂载时，添加noac参数，确保所有写⼊⽴即落盘。挂载命令⽰例如下：
mount -t nfs -o
 vers=3,proto=tcp,async,nolock,noatime,noresvport,nodiratime,wsize=1048576,rsize=1048576,timeo=600,noac
 #### ######1

关闭云主机2的缓存：在挂载时，添加actimeo=0参数，忽略所有缓存。挂载命令⽰例如下：
mount -t nfs -o
 vers=3,proto=tcp,async,nolock,noatime,noresvport,nodiratime,wsize=1048576,rsize=1048576,timeo=600,actimeo=0
 #### ######2

根据实际情况合理以上⽅案可要确保云主机1更新⽂件后，云主机2能⽴即获取到最新内容。

 使⽤Windows挂载NFS协议⽂件系统访问速度很慢怎么解决？
注意
天翼云弹性⽂件服务不推荐Windows客⼾端直接挂载NFS协议⽂件系统，会出现访问卡顿、速度慢等问题。建
议Windows客⼾端只挂载CIFS协议⽂件系统。
问题原因： 在Windows客⼾端直接挂载NFS协议⽂件系统可能遇到⾸次访问⽂件系统卡顿，之后⼀段时间流
畅的情况，这是由于Windows客⼾端未区分NFS协议和CIFS协议，重连时会去扫描CIFS的445端⼝，被拒绝后
才会去连接NFS端⼝，导致先访问然后变流畅。如果超过15分钟没有IO，下次重连会再次卡顿。
解决⽅案： 通过在客⼾端设置禁⽤CIFS可规避本问题，参考微软官⽅说明： 如何在 Windows 中检测、启⽤
和禁⽤ SMBv1、SMBv2 和 SMBv3？
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挂载访问类
问题⽬录
· ⽂件系统可以跨VPC访问吗？
· 单⽂件系统可挂载到多少个客⼾端上⾯？
· ⽂件系统可以跨地域挂载吗？
· ⽂件系统⽀持跨AZ交叉互访吗？
· 在已经删除的⽂件系统的挂载⽬录下，执⾏命令卡住怎么办?
· 如何在Linux虚机中创建⽂件系统⼦⽬录并完成挂载?
· 挂载点被误删导致Linux服务器异常，如何处理?
· 多进程或多客⼾端并发写同⼀⽂件可能导致数据异常，此种情况如何避免?
· 为什么两台弹性云主机在查询弹性⽂件系统中同⼀⽂件时，⽂件的属主不同?
· 弹性⽂件服务通过NFS挂载时，返回mount.nfs: No such device如何处理?
· 为什么Administrator能看⻅挂载的CIFS弹性⽂件⽬录，其他⽤⼾看不到?

⽂件系统可以跨VPC访问吗？
可以通过添加多个VPC实现跨VPC访问，但仅⽀持同地域内跨VPC访问。例如，华东1的⽂件系统仅能添加华东
1的VPC，⽆法添加南京3的VPC。
单⽂件系统可添加20个VPC，将执⾏访问的云主机所属VPC添加⾄⽂件系统处即可进⾏跨VPC访问，添加⽅法
参⻅ 添加VPC 。

单⽂件系统可挂载到多少个客⼾端上⾯？
暂⽆上限，但建议单⽂件系统挂载不超过1000个客⼾端，数量过多可能导致挂载失败。

⽂件系统可以跨地域挂载吗？
暂不⽀持。⽂件系统只能挂载⾄同⼀地域下，归属相同VPC的云主机上。例如南京3的⽂件系统只能挂载⾄南
京3的云主机上，⽆法挂载⾄南京4的云主机上。

⽂件系统⽀持跨AZ交叉互访吗？
可以。在归属相同VPC的前提下，⽂件系统⽀持同⼀地域下跨可⽤区挂载，从⽽实现多AZ交叉互访。
例如：在可⽤区1创建的⽂件系统，可以挂载在同⼀地域下，归属相同VPC内的可⽤区2的云主机上，实现跨可
⽤区⽂件共享与访问。详细操作步骤参⻅ 跨AZ挂载⽂件系统 。

在已经删除的⽂件系统的挂载⽬录下，执⾏命令卡住怎么办?
为了解决该异常问题，您需要采取以下步骤：
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1. ⾸先，您需要编辑/etc/rc.local或/etc/fstab⽂件，并注释掉⽂件系统的配置。这样做可以确保在重启服务
器时不会⾃动挂载⽂件系统。

2. 接下来，您需要重启服务器，以确保修改⽣效。
3. 在删除⽂件系统实例之前，建议您先在操作系统中卸载⽂件系统。具体的卸载步骤取决于您使⽤的操作系

统和⽂件系统类型。
4. 如果您还开启了⾃动挂载配置，您需要删除或修改⾃动挂载设置，以取消开机⾃动挂载⽂件系统。

如何在Linux虚机中创建⽂件系统⼦⽬录并完成挂载?
前提条件： 您已成功挂载弹性⽂件系统到ECS Linux虚机上，挂载路径例如：/mnt/dir，您可以在/mnt/dir⽬
录下创建弹性⽂件⼦⽬录
操作步骤：
1. 在Linux弹性云主机中创建⽂件系统的⼦⽬录： mkdir /mnt/dir/subdir
2. 创建⽤于挂载⽂件系统的本地⽬录： mkdir /tmp/mnt
3. 重新挂载⽂件系统：

mount -t nfs -o
 vers=3,proto=tcp,async,nolock,noatime,nodiratime,noresvport,wsize=1048576,rsize=1048576,timeo=600
 #### ######

挂载点被误删导致Linux服务器异常，如何处理?
问题描述： 在Linux操作系统中，假设通过挂载点挂载了⼀个弹性⽂件系统。然后在弹性⽂件控制台上删除了
该挂载点，导致Linux系统出现了执⾏命令卡顿、⽆响应等异常情况。
解决⽅案：
1. 在Linux虚机服务器中，按下Ctrl+C，中断当前正在执⾏的命令。
2. 执⾏挂载命令，查看挂载信息。通过挂载信息，获取当前挂载路径，例如/mnt/test。
3. 执⾏ umount -f /mnt/data命令，强制卸载⽂件系统。
4. 卸载完成后，您可以重新创建挂载点，并尝试重新挂载⽂件系统。 通过以上解决⽅案，您可以解决由于删

除了挂载点导致的Linux系统异常情况。请确保在重新挂载⽂件系统之前，先进⾏卸载操作。

多进程或多客⼾端并发写同⼀⽂件可能导致数据异常，此种情况如何避免?
问题描述： 弹性⽂件服务提供了多客⼾端共享读写⽂件的能⼒，但在多进程或多客⼾端并发写⼊同⼀个⽂件
的场景中（例如并发写⼊同⼀个⽇志⽂件），由于NFS协议本⾝不⽀持原⼦追加操作，可能会导致写覆盖、交
叉、串⾏等异常现象。
解决⽅案： 在不同进程或不同客⼾端中将写⼊的数据分别保存到不同的⽂件中，然后在后续的分析处理阶段
再进⾏归并操作。这种⽅案可以很好地解决并发写⼊导致的问题，同时⽆需使⽤⽂件锁，对性能影响较⼩。
对于并发追加写⼊同⼀个⽂件（如⽇志）的场景，可以使⽤flock+seek机制来保证写⼊的原⼦性和⼀致性。但
是flock+seek是⼀个相对耗时的操作，可能会对性能产⽣显著影响。
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为什么两台弹性云主机在查询弹性⽂件系统中同⼀⽂件时，⽂件的属主不同?
在⽂件系统中，⽤⼾⾝份的标识不是通过⽤⼾名来确定，⽽是通过UID（⽤⼾标识）来确定。在ECS实例中查
询⽂件的属主⽤⼾名时，是通过将UID信息转换为相应的⽤⼾名来获取的。如果同⼀UID在不同的ECS实例中
被转换为不同的⽤⼾名，那么这些⽤⼾名将被视为不同的属主⾝份。

弹性⽂件服务通过NFS挂载时，返回mount.nfs: No such device如何处理?
问题描述 ： 在ECS实例中挂载NFS⽂件系统的NAS时，出现以下错误信息：mount.nfs: No such device。
问题原因： 检查sunrpc，nfs模块是否正确加载
解决⽅案（sunrpc）：
1. 执⾏ lsmod|grep sunrp判断sunrpc模块是否成功加载。
2. 检查/etc/modprobe.d/sunrpc.conf配置是否正确。
3. 执⾏ modprobe sunrpc重新加载sunrpc。
4. 重新挂载NFS⽂件系统。
解决⽅案（nfs）：
1. 执⾏lsmod|grep nfs判断nfs模块是否成功加载。
2. 如果输出为空，代表nfs未成功加载。
3. 重装nfs-utils。
4. 重新挂载NFS⽂件系统。

为什么Administrator能看⻅挂载的CIFS弹性⽂件⽬录，其他⽤⼾看不到?
在Windows系统中，⼀个⽤⼾挂载的⽬录在另⼀个⽤⼾的登录界⾯中不会显⽰，这是由于Windows的⽤⼾隔
离机制造成的。要实现多⽤⼾之间的共享，可以创建⼀个⽬录链接，然后进⾏关联。这样，在不同⽤⼾的登录
界⾯中，都可以访问到该共享⽬录。
执⾏以下命令在C盘下创建⼀个名为myshare的⽬录链接，将其指向挂载地址，挂载地址可在⽂件系统详情⻚
上⽅获取。
mklink /D C:\myshare ####
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配额类
问题⽬录
什么是配额？
为防⽌资源滥⽤，平台限定了各服务资源的配额，对⽤⼾的资源数量和容量做了限制。如⽤⼾最多可以创建多
少台弹性云主机、多少块云硬盘、多少个⽂件系统等。如果当前资源配额限制⽆法满⾜使⽤需要，您可以申请
扩⼤配额。

弹性⽂件服务需要关注哪些配额？
⼀般情况下对于弹性⽂件服务，您需要关注以下3个配额：
配额项 说明
⽂件系统
总容量配
额

单⽤⼾单地域默认分配50TB配额⽤于创建⽂件系统，所有的⽂件系统容量之和不能超过此配额。
如不满⾜使⽤需求，可以提交⼯单申请调整。

⽂件系统
数量配额

默认10个，即默认情况下，在某资源池您可以创建10个⽂件系统。在多可⽤区资源池，各可⽤区
共⽤该资源池总数量配额。
如不满⾜使⽤需求，可以申请调整⾄20个。若需要创建20+个⽂件系统，请提交⼯单进⾏资源评
估。
说明：
· 由于实际资源情况有波动，实际配额调整能⼒需要根据当前资源池的剩余资源情况进⾏调

整，若剩余资源不⾜，可能⽆法调整⾄预期配额。

单个⽂件
系统容量
上限

单⽂件系统默认容量上限为32TB。如不满⾜使⽤需求，可以申请调整，通常情况下可以调整⾄
320TB。
说明：
· 由于实际资源情况有波动，实际配额调整能⼒需要根据当前资源池的剩余资源情况进⾏调

整，若剩余资源不⾜，可能⽆法调整⾄预期配额。
· 弹性⽂件服务容量和性能不是线性相关，性能不会随容量增⼤线性增⻓，最⼤性能详⻅ 产品

规格 。

配额不⾜，如何申请扩⼤配额？
详⻅ 如何申请配额 及 配额申请⽰例 。
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 最⼤可以创建多⼤的⽂件系统？
默认最⼤可以创建最⼤32TB的⽂件系统，可以申请创建最⼤320TB的⽂件系统。但需注意，⽂件系统的性能
不会随容量线性增⻓。

 最多可以创建多少个⽂件系统？
单⽤⼾单地域默认可创建10个⽂件系统，可以申请⾄创建20个⽂件系统。如需更多⽂件系统数量，需要提交
⼯单进⾏评估，配额申请情况根据实际资源情况有波动。

 我需要⼀个200TB的⽂件系统，如何申请配额？
主要涉及⽂件系统⽂件系统总容量配额、单⽂件系统容量上限两个配额。总容量配额为当前资源池所有⽂件系
统总容量之和，若当前资源池⽆其它⽂件系统，您需要申请将⽂件系统总容量配额、单⽂件系统容量上限分
别申请⾄200TB。若有其它⽂件系统，您需要将⽂件系统总容量配额提升⾄（200+其它⽂件系统总容量之
和）TB。若⽂件系统数量配额不⾜也要进⾏申请。操作⽅法及申请⽰例⻅ 服务配额 。
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API参考
API说明
OpenAPI⻔⼾提供了产品的API ⽂档、API调试、SDK中⼼等。
关于⽤⼾如何使⽤弹性⽂件服务产品API的详细介绍，请参⻅ 使⽤API 。您可以在OpenAPI⻔⼾可以了解到具
体的调⽤前必知、API概览、如何调⽤API以及具体的API的接⼝详细说明。

如何调⽤API
构造请求
本节介绍REST API请求的组成，以调⽤云主机产品的"根据regionID查询⽤⼾资源"举例说明如何调⽤该API。
请求⽰例
POST https://ctecs-xxx.ctapi.ctyun.cn/v4/region/customerResources?
prodInstId=11&startTime=2021-04-04T06:01:46ZHTTP/1.1
Content-Type:application/json
ctyun-eop-request-id:0ffb9b07-d5a8-4e19-b3ce-12dfb9705a1d
Eop-Authorization:4a4bdc57e06542199b5f98d4cd107be2 Headers=ctyun-eop-request-
id;eop-date Signature=b2WEo4nh9ewn6SWOP0ii5g8L0z9CT5gprpDWntlCX9I=
Eop-date:20221107T093029Z

请求URI
{URI-scheme}://{Endpoint}/{resource-path}?{query-string}
参数 描述
URI-scheme 表⽰⽤于传输请求的协议，当前所有API均采⽤

HTTPS协议

Endpoint
指定承载REST服务端点的服务器域名或IP，不同服
务不同区域的Endpoint不同，您可以从地区和终端节
点获取。例如云主机产品服务在某个区域的Endpoint
为“ctecs-xxx.ctapi.ctyun.cn”

resource-path
资源路径，即API访问路径。从具体API的
URI模块获取，例如"根据regionID查询⽤⼾
资源"API的resource-path为“/v4/region/
customerResources”
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参数 描述

query-string
查询参数，是可选部分，并不是每个API都有查询参
数。查询参数前⾯需要带⼀个“?”，形式为“参数名
=参数取值”，例如“?limit=10”，表⽰查询不超过
10条数据

⽰例：
云主机-根据regionID查询⽤⼾资源，则需使⽤云主机产品在对应区域的Endpoint（ctecs-
xxx.ctapi.ctyun.cn），并在"根据regionID查询⽤⼾资源"的URI部分找到resource-path（/v4/region/
customerResources），拼接起来如下所⽰。
https://ctecs-xxx.ctapi.ctyun.cn/v4/region/customerResources
说明： 为⽅便查看，在每个具体API的URI部分，只给出resource-path部分，并将请求⽅法写在⼀起。这是因
为URI-scheme都是HTTPS，⽽Endpoint在同⼀个区域也相同，所以简洁起⻅将这两部分省略。
{resource-path}资源路径，使⽤编码的规范URI⽰例：
##
/v4/region/customerResources api/code
##
/v4/region/customerResources%20api/code

说明：
资源路径{resource-path}是从HTTP Host结束到查询字符串参数（如果有）的问号字符（“?”）中间的部
分。 需要根据RFC 3986标准化URI路径规范移除冗余和相对路径部分。路径中每个部分都必须进⾏URI编码。
{query-string}查询参数，使⽤规范查询字符串⽰例：
##
prodInstId=11&startTime=2021-04-04T06:01:46Z
##
prodInstId=11&startTime=2021-04-04T06%3A01%3A46Z

说明：
{query-string}为键值对，使⽤等号字符(=)拼接。值需进⾏URI编码，同样需要满⾜RFC 3986关于URL编码规
范的定义要求。键则不需要。对没有值的参数使⽤空字符串。
在每个参数值后追加与字符(&)，列表中最后⼀个值除外。
使⽤ %XY 对所有其他字符进⾏百分⽐编码，其中“X”和“Y”为⼗六进制字符（0-9和⼤写字⺟A-F）。例
如，空格字符必须编码为 %20（不像某些编码⽅案那样使⽤“+”)，扩展UTF-8字符必须采⽤格式 %XY%ZA
%BC。
RFC 3986规范的具体要求：
字符A-Z、a-z、0-9 以及字符-、_、.、不编码。
对其它ASCII码字符进⾏编码。编码格式为%加上16进制的ASCII码。例如半⻆双引号（"）将被编码为%22。
空格编码成%20，⽽不是加号（+）。
⾮ASCII码通过UTF-8编码。
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请求⽅法
⽅法 说明
GET 请求服务器返回指定资源
PUT 请求服务器更新指定资源
POST 请求服务器新增资源或执⾏特殊操作
DELETE 请求服务器删除指定资源，如删除对象等
HEAD 请求服务器资源头部
PATCH 请求服务器更新资源的部分内容

当资源不存在的时候，PATCH可能会去创建⼀个新的资源。
在"根据regionID查询⽤⼾资源"的URI部分，您可以看到其请求⽅法为“POST”，则其请求为：
POST https://ctecs-xxx.ctapi.ctyun.cn/v4/region/customerResources
请求消息头
名称 描述 是否必选 ⽰例
Content-Type 消息体的类型 是 application/json
ctyun-eop-request-id 流⽔号（32位随机数） 是 0ffb9b07-d5a8-4e19-

b3ce-12dfb9705a1d

Eop-Authorization 签名认证信息 是

4a4bdc57
e06542199b5f98d4cd107be2
Headers=ctyun-eop-
request-id;eop-date
Signature=b2WEo4nh
9ewn6SWOP0ii5g8L0z9CT5gprpDWntlCX9I=

Eop-date
时间，15分钟有效期(实际
传时间为北京东⼋区UTC
+8时间。TZ仅为格式，⾮
UTC时间。)

是 20221107T093029Z

Eop-Authorization签名认证信息：
步骤⼀：构造代签字符串sigture
sigture=需要进⾏签名的Header排序后的组合列表+"\n"+encode的query+"\n"+toHex(sha256(原封的
body))
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名称 描述

需要进⾏签名的Header排序后的组合列表

将ctyun-eop-request-id、eop-date以 “header_
name:header_value”的形式、以“\n”作为每个
header的结尾符、以英⽂字⺟表作为header_name
的排序依据将它们拼接起来。注意：EOP强制要求
ctyun-eop-request-id、eop-date必须进⾏签名。其
他字段是否需要签名看⾃⾝需求。例⼦(假设你需要
将ctyun-eop-request-id、eop-date、host都要签
名)：ctyun-eop-request-id:123456789\neop-date:
20210531T100101Z\n

encode的query query以&作为拼接，key和value以=连接，值需要
encode，Query参数全部都需要进⾏签名

toHex(sha256(原封的body)) 传进来的body参数进⾏sha256摘要，对摘要出来的
结果转⼗六进制

sigture⽰例1（假设query为空、需要进⾏签名的Header排序后的组合列表为“ctyun-eop-request-
id:27cfe4dc-e640-45f6-92ca-492ca73e8680\neop-date:20220525T160752Z\n”、body参数做sha256
摘要后转⼗六进制为e3b0c44298fc1c149afbf4c8996fb92427ae41e4649b934ca495991b7852b855）：
ctyun-eop-request-id:27cfe4dc-e640-45f6-92ca-492ca73e8680\neop-date:20220525T160752Z\n\n
\ne3b0c44298fc1c149afbf4c8996fb92427ae41e4649b934ca495991b7852b855
sigture⽰例2（假设query不为空、需要进⾏签名的Header排序后的组合列表为“ctyun-eop-request-
id:27cfe4dc-e640-45f6-92ca-492ca73e8680\neop-date:20220525T160752Z\n”、body参数做sha256
摘要后转⼗六进制为e3b0c44298fc1c149afbf4c8996fb92427ae41e4649b934ca495991b7852b855）：
ctyun-eop-request-id:27cfe4dc-e640-45f6-92ca-492ca73e8680\neop-date:20220525T160930Z\n
\naa=1&bb=2\ne3b0c44298fc1c149afbf4c8996fb92427ae41e4649b934ca495991b7852b855
步骤⼆：构造动态秘钥kdate
1.使⽤eop-date作为数据，sk作为密钥，算出ktime。
2.使⽤ak作为数据，ktime作为密钥，算出kAk。
3.使⽤eop-date的年⽉⽇值作为数据，kAk作为密钥，算出kdate。
名称 描述
eop-date

yyyyMMdd'T'HHmmss'Z'(20211221T163614Z)(年
⽉⽇T时分秒Z)(实际传时间为北京东⼋区UTC+8时
间，TZ仅为格式，⾮UTC时间)

ktime 使⽤eop-date作为数据，sk作为密钥，算出
ktime。ktime=hmacSHA256(eop-date,sk)

kAk 使⽤ak作为数据，ktime作为密钥，算出
kAk。kAk=hmacSHA256(ak,ktime)

kdate 使⽤eop-date的年⽉⽇值作为数据，kAk作为密钥，
算出kdate

步骤三：构造signature
使⽤kdate作为密钥、sigture作为数据，将其得到的结果进⾏base64编码得出signature

184 



API参考

名称 描述
Signature hmacSHA256(sigture,kdate)将上⼀步的结果进⾏

base64加密得出signature
步骤四：构造Eop-Authorization
1.构造Headers。
2.得到Eop-Authorization。
Eop-Authorization:ak Headers=xxx Signature=xxx。
名称 描述

Headers

将需要进⾏签名的请求头字段以
“header_name”的形式、以“;”作为间隔符、以
英⽂字⺟表作为header_name的排序依据将它们拼
接起来。例⼦(假设你需要将ctyun-eop-request-id、
eop-date都要签名)：Headers=ctyun-eop-request-
id;eop-date

Eop-Authorization

Eop-Authorization:ak Headers=xxx
Signature=xxx。注意，ak、Headers、Signature
之间以空格隔开。例如：Eop-Authoriz
ation:ak Headers=ctyun-eop-request-
id;eop-date Signature=NlMHOhk5
bVfZ9MwDSSJydcZjjENmDtpNYigJGVb。注意：如
果你需要进⾏签名的Header不⽌默认的ctyun-eop-
request-id和eop-date，那么你需要在http_client的
请求头部中加上，并且Eop-Authorization中也需要增
加

温馨提⽰：
API可进⼊ API调试 ⻚⾯，进⾏在线调试。

认证鉴权
获取天翼云AK/SK:
1. 点击天翼云⻔⼾⾸⻚右上⻆的“登录”，输⼊登录的⽤⼾名和密码。
2. 点击右上⻆的“我的”， 点击个⼈中⼼。
3. 在左侧下拉列表中单击“安全设置”。
4. 在安全设置⻚⾯的“⽤⼾AccessKey”列，点击“新建”按钮，获取访问密钥（AK/SK）。新建成功

后，“新建”按钮变为“查看”，您可以点击并查看并复制AK/SK。

认证鉴权介绍：
AK/SK认证：通过AK（Access Key ID）/SK（Secret Access Key）加密调⽤请求。
AK/SK认证就是使⽤AK/SK对请求进⾏签名，在请求时将签名信息添加到消息头，从⽽通过⾝份认证。
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参数 描述
AK（Access Key ID）

访问密钥ID。与私有访问密钥关联的唯⼀标识符；访
问密钥ID和私有访问密钥⼀起使⽤，对请求进⾏加密
签名

SK（Secret Access Key） 私有访问密钥。与访问密钥ID结合使⽤，对请求进⾏
加密签名，可标识发送⽅，并防⽌请求被修改

使⽤AK/SK认证时，您可以基于签名算法使⽤AK/SK对请求进⾏签名，也可以使⽤专⻔的签名SDK对请求进⾏
签名。详细的签名⽅法和SDK使⽤⽅法请参⻅API签名指南。
说明： 签名SDK只提供签名功能，与服务提供的SDK不同，使⽤时请注意。
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相关协议
产品服务协议
天翼云弹性⽂件服务协议

产品服务等级条款（SLA）
中国电信天翼云弹性⽂件服务等级条款
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