
SSL VPN 存在命令执行漏洞报告

尊敬的天翼云用户：

您好！

安全测试发现，SSL VPN 设备 7.5 与 7.6.8r2 版本存在命令执行漏洞，该漏洞存

在于 SSL VPN7.5 与 7.6.8r2 版本的产品中，由于产品未对内部接口做有效控制，

导致可以通过非预期的方式访问，造成命令执行，攻击者可能利用该漏洞获取设

备管理员权限。

经过分析与确认，受影响的产品范围为 SSL VPN7.5 与 7.6.8r2 的版本。存量用

户可能存在未修复的情况。可通过更新最新版本的安全修复补丁即可修复该漏洞

问题。开启“允许自动更新”功能的客户已完成了在线自动修复。

【影响版本】

SSL VPN 7.5 与 7.6.8R2 版本

【安全版本】

无

【修复方案】

更新 SP_SSL_IMPROVE_COM(20230620)补丁包可解决以上问题，开启“允许自动

更新”功能的客户已完成了在线自动修复。补丁包需提工单获取

【产品使用安全建议】

1．定期进行管理员密码修改，且满足一定的密码复杂度。建议包含大写、小写、

特殊字符、数字至少三种的组合方式；

2．设置当前产品的控制台登录 IP 地址白名单限制，只允许运维人员的 IP 地址

登录控制台；

3．关闭当前产品非必要开放端口，如远程维护端口、SSH 端口。

如需帮助请通过在线工单或 400 热线联系我们，我们将第一时间提供响应和支持。
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