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第1章 前言 

本手册用于讲解 SSL VPN 常见功能操作方法，为管理员提供日常策略维护指导。 

第2章 系统管理 

2.1 设备登录 

首先确保本机从网络可以访问到设备管理 IP 地址，然后在浏览器中输入网关的 IP 及端口

https://192.x.x.x:4430。出现一个如下图的安全提示： 

 
点击<继续浏览此网站(不推荐)>后出现以下的登录界面： 

 



 

 

在登陆框输入『用户名』和『密码』，点击<登录>按钮即可登录 SSL VPN 设备进行配置，默

认情况下的用户名和密码均为 admin。 

如果用户密码过于简单,则会被检测为弱密码,在控制台的处理为:登录后检测为弱密码则提示修

改密码，则会弹出如下提示： 

   

2.2 管理员配置 

在『系统设置』-『管理员账号』页面，可修改 admin 管理员密码、删除管理员账号以及创建

二级管理员。 

2.2.1 修改管理员密码 

管理员账号页面找到 admin 管理员，直接点击<编辑>，设置新密码即可修改 admin 账号的

密码信息。 

注：admin 账号只可修改密码，不可删除。 

 

2.2.2 创建二级管理员 

在管理员账户页面，可以创建二级管理员，设置不同的管理员可以管理不同的用户、 资源以

及角色等内容。 

创建管理组 

点击新建后会出现[管理员]和[管理组]的选项，显示如下： 

 



 

 

选择[管理组]后，可新建一个管理组并设置该管理组的权限。显示如下： 

 

『管理组名称』和『管理组描述』可自定义。 

『所属管理组』：选择该管理组所属的组，若是在根组下建管理组，则保持默认即可。 

『管理权限』里面可以设置该组成员能够管理设备的权限，只需在相应模块后打勾即可。 

选择『管理内容』，即可对该组管理员管理的内容进行限制。包括用户，资源和角色的管理。

显示如下： 

 

创建管理员 



 

 

点击新建管理员，出现如下设置页面： 

 

『管理员名称』即管理员登录 SSL 设备控制台时所使用的帐号。 

『管理员描述』设置该管理员的相关说明信息，可任意填写。 

『管理员类型』分为[管理员]和[访客]，管理员对设备配置具有相应组的管理权限； 访客只具

备只读权限，只能看相应组权限下的设置信息。 

『密码』和『确认密码』用于设定管理员登录的密码。管理员密码会自动进行复杂度 检测，

不能设置简易密码。 

『所属管理组』设置此管理员所属的管理组，选择后可匹配相应组的权限。 

『允许登录 IP 限制』可以设置使用此管理员帐号登录 SSL设备的 IP 地址。若设置了登陆 IP 限

制，那么在 IP 列表外的地址将不能使用该账号登陆 SSL 设备。 

注：管理员密码需要同时符合以下策略： 

（1） 长度至少为 8 位； 

（2）  密码中不能包括管理员用户名； 

（3）  必须包含数字、小写字母、大写字母和特殊字符中的任意两项； 

（4） 下级管理组的管理权限不会比上级管理组还多。即下级管理组的可管理的用户 、资源、

角色均由上级管理组授权，不会超出这个范围。 



 

 

2.3 系统基本信息配置 

2.3.1 授权信息 

在『系统设置』-『系统配置』-『序列号管理』页面，可以查看设备当前的授权信息。 

 

2.3.2 系统时间 

『系统设置』-『系统配置』-『日期与时间』用于设定 SANGFOR 设备的系统时间。可以直

接在界面上修改时间，也可以选择<自动与时间服务器>进行时间的同步。 

注：设备日志记录的时间与系统时间相关，请注意确保设备系统时间的准确性，手动 获取本

地时间和系统时间会重启设备，请勿工作时间操作。 

 



 

 

2.3.3 控制台配置 

『系统设置』-『系统配置』-『控制台配置』用于设定 SSL 设备的设备名称、WEBUI 管理页

面端口、超时时间以及远程维护支持选项。 

 
注：为设备安全考虑，一般情况下建议禁用远程维护支持。 

2.3.4 设备配置备份与恢复 

『系统维护』-『配置备份/恢复』用于将设备已有的配置下载保存，或者是将已备份的配置文

件恢复到设备中。 

 
SSL 的配置包含全局配置和 SSL VPN 配置，都是点击<下载当前配置>进行下载，两者的区别

是： 

全局配置：包含 SSL 设备系统配置、网络配置、SSL VPN 设置、IPSEC VPN 配置以及防火墙

设置等设备全部配置信息。导入全局配置时，设备需要重启。 

SSL VPN 配置：仅包含 SSL VPN 设置和 SSL VPN 选项的配置。导入 SSL VPN 配置时，设备

仅重启 SVPN 相关服务。 



 

 

第3章 SSL VPN 配置 

3.1 用户管理 

3.1.1 批量导入用户 

先在用户管理中创建模板用户，然后点击『其他操作』→『导出』，点击『选择导出内容』

选择模板用户，导出模板 csv 文件，编辑 csv 文件，按照模板用户格式中添加其他用户信息。 

 
 

（1） 点击『SSLVPN 设置』→『用户管理』，点击『导入』→『从文件导入』； 

 
（2） 选择“从文件中(*.csv)导入用户”，点击“下一步”； 



 

 

 
（3） 在“选择文件”处，选择编辑好的用户信息表 csv 文件，同时勾选“用户所属组

不存在时，自动创建”选项后，点击“下一步” 

 
（4） 确认需要导入的用户信息没有问题后，点击“开始导入”。 

 



 

 

（5） 导入成功后，在用户管理页面可以看到导入成功的用户组以及相关用户。 

 

3.1.2 手动创建用户 

（1） 点击『SSLVPN 设置』→『用户管理』，点击『新建』→『用户』； 

 
（2） 设置用户名、密码以及用户所属组后点击“保存”即可。 



 

 

 
所属组信息在点击新建用户时，可提前选择指定组，则新建的用户会自动选择该组。 

 
注： 

（1） 用户或用户组导入成功后，缺省会继承上级组的组属性，如果需要调整用户 组的认证

方式和账户类型，可单独编辑用户或用户组进行修改，如下图： 



 

 

 
（2） 公有用户和私有用户的区别： 

公共用户：该类型账户允许多人同时登陆，用户登录后不可修改自己的密码等属性， 公有用

户不可选择证书认证和短信认证。 

私有用户：私有用户同一时间仅允许同一用户在线，本地密码认证的私有用户可在登 录后修

改自己的密码、手机号码、描述等信息。 

3.2 资源管理 

3.2.1 手动创建资源 

（1） 在『资源管理』页面，点击新建按钮，VPN 设备提供三种四种类型资源可选，为支持

移动终端 VPN 直连业务系统，本次资源全部选择 L3VPN 类型，如下图： 

 



 

 

（2） 选择一种应用类型，如[L3VPN]，弹出『编辑 L3VPN 资源』对话框，设置界面如下： 

 
（3） 设置资源名称，设备预定义了一些资源类型，如果没有可选择 Other 即可，选择协议

类型以及地址，保存立即生效即可。 

注： 

（1） 非必要场景（无插件），不建议使用 web 应用添加资源。 

（2） HTTP 类型的系统，如果访问地址有带文件路径，在创建资源时，地址列表 应该填写

带 HTTP 前缀的完整路径，如下图： 

 
（3） 资源类型说明： 

WEB 应用：支持无任何插件的 WEB 资源，建议仅对移动终端开放。 

TCP 应用：支持 TCP 协议的业务，如果没有移动终端接入需求，大部分 TCP 协议的应用建议

使用该类型的资源，如 HTTP、FTP 等。 

L3VPN：使用隧道支持全 IP 协议，支持 TCP、UDP、ICMP 等应用，支持 Android4.0，

IOS9.0 以上版本的移动终端的 VPN 接入，如需考虑移动终端接入，建议使用该类型资源。 

远程应用：需借助 Windows server 搭建终端服务器，可发布服务器上的应用程序访问内网

系统。 



 

 

3.3 角色授权 

『角色授权』是“用户/用户组”和“资源”的中介，通过『角色授权』把 SSL VPN 登录用户

/用户组和 SSL VPN 内网资源“关联”起来的。通过角色可以把多个“用户/用户组”、多个资源

进行关联，更加有效管理资源和用户组的权限。 

例如，研发部仅允许访问公司门户和知识管理系统，销售部可以访问公司门户和 CRM 系统等

禁止外发上网策略配置，具体配置如下： 

（1） 在『SSL VPN 设置』→『角色授权』，点击新建角色。 

 
（2） 在新建角色页面，『关联用户』处选择授权用户，例如关联研发部，『授权资 源列表』

处编辑资源授权列表，关联公司门户和知识管理系统两个资源。 

 

3.4 内网域名解析设置 

SSL VPN 支持需要通过内部域名才能访问的资源应用。内网存在此类应用时，一般有一台或



 

 

多台内网 DNS 服务器，给内网电脑提供内网域名解析服务。通过 SSL VPN 需要访问此类应用时，

可以通过『内网域名解析』配置来实现 

（1） 在『系统设置』→『SSL VPN 选项』→『系统选项』，选择『内网域名解析』选项

卡，在首选和备选 DNS 处设置客户的内网 DNS 服务器地址，如下图内网 DNS 为

172.29.12.11 和 172.29.10.11。 

 
（2） 在此页面『内网 DNS 规则设置』处，将定义资源的域名全部在此处添加，如

oa.sangfor.com.cn。 

 
注： 

（1） 此处添加的规则最多支持 100 条；不支持中文域名解析 



 

 

（2） 添加内网 DNS 规则后，对应域名的解析请求，会优先走内网 DNS 解析，未通过 VPN 发

布的域名，请不要在此添加任何规则！ 

3.5 其他设置 

3.5.1 密码安全策略 

密码安全策略可以要求用户必须修改初始密码，并且满足密码复杂度要求。 

（1） 在『认证设置』→『主要认证』→『本地密码认证』设置页面 

 
（2） 勾选“启用密码安全策略”，并开启响应复杂度要求。 

 



 

 

3.5.2 开启防暴力破解选项 

防暴力破解可以避免恶意用户暴力破解 SSL 账号，入侵内网系统。 

（1） 在『认证设置』→『认证选项设置』→『密码认证选项』设置页面 

 
（2） 勾选防暴力破解选项下的三个选项。 

 


