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1 怎么解决查询运行缓慢的问题

1. 通过查看慢 SQL日志来确定是否存在运行缓慢的 SQL查询以及各个查询的性能
特征（如果有），从而定位查询运行缓慢的原因。

查询MySQL日志，请参见慢查询日志。

查询 PostgreSQL日志，请参见查看错误日志。

Microsoft SQL Server可以通过查询 DMV视图，从而定位查询运行缓慢的原因，
有关使用 DMV的信息，请参见官网信息。

2. 查看天翼云关系型数据库实例的 CPU使用率指标，协助定位问题。

请参见通过 Cloud Eye监控。

3. 创建只读实例专门负责查询。减轻主实例负载，分担数据库压力。

4. 多表关联查询时，关联字段要加上索引。

5. 尽量避免用 select*语句进行全表扫描，可以指定字段或者添加 where条件。

https://www.ctyun.cn/help2/10000027/10002986
https://www.ctyun.cn/help2/10000027/10376487
https://docs.microsoft.com/en-us/sql/relational-databases/system-dynamic-management-views/system-dynamic-management-views
https://www.ctyun.cn/help2/10000027/10002971
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2 查看 RDS存储空间使用量

场景描述

天翼云关系型数据库实例的存储空间为客户购买的数据盘存储，不包括客户后台弹性
云服务器的系统盘。云监控服务（Cloud Eye）目前可以对客户存储空间的大小、使用
量、利用率等作出监控及设置告警策略，但不能查看天翼云关系型数据库实例的存储
空间使用量。

解决方案

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上角的 ，选择区域和项目。

步骤 3 选择“数据库 > 云数据库 RDS”。进入云数据库 RDS信息页面。

步骤 4 在“实例管理”页面，选择指定的实例，单击实例名称。

步骤 5 进入“基本信息”页面。在“存储/备份空间”模块查看存储空间类型和使用情况。

----结束
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3 RDS主备复制关系异常

操作场景

有时候客户会遇到天翼云关系型数据库主备复制关系异常的情况，可能原因是误删除
默认安全组策略，下面主要针对这个场景进行分析，供您参考。

解决方案

步骤 1 登录管理控制台。

步骤 2 单击管理控制台左上角的 ，选择区域和项目。

步骤 3 选择“数据库 > 云数据库 RDS”。进入云数据库 RDS信息页面。

步骤 4 在“实例管理”页面，选择指定的实例，单击实例名称。

步骤 5 在“基本信息”页面，单击目标内网安全组名称，进入实例安全组页面。

步骤 6 单击“添加规则”，选择入方向，Any协议，源地址为自身安全组，即安全组的远端
要有安全组自己 。

步骤 7 添加完策略之后，主备复制的关系便会恢复正常。

----结束
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4 MySQL实例无法访问

故障描述

客户端无法连接数据库，连接数据库时返回如下报错信息：

 故障一

ERROR 1045 (28000): Access denied for user ‘root'@‘192.168.0.30' (using

password:YES)

 故障二

ERROR 1226 (42000):User‘test' has exceeded the‘max_user_connections' resource

(current value:10)

 故障三

ERROR 1129 (HY000): Host ‘192.168.0.111' is blocked because of many connection

errors; unblock with 'mysqladmin flush-hosts'

故障一

步骤 1 排查密码 root账号的密码是否正确。

一般情况下，ERROR 1045报错为密码错误引起的，因此需要首要排除是否密码错误
问题。

select password(‘Test1i@123');

select host,user,Password from mysql.user where user=‘test1';
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使用错误的密码登录就会失败。

步骤 2 确认该主机是否有连接数据库实例的权限。

select user, host from mysql.user where user=‘username';

如果该数据库用户需要从其他主机登录，则需要使用 root用户连接数据库，并给该用
户授权。

以加入主机 IP为 192.168.0.76举例：

GRANT all privileges ON test.* TO 'test1'@'192.168.0.76' identified by 'Test1i@123';

flush privileges;
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步骤 3 确认MySQL客户端和实例 VIP的连通性。

尝试进行 ping连接性能，若可以 ping通，排除 telnet数据库端口的问题。

步骤 4 查看实例安全组，排查是否因安全策略问题引起的报错。

步骤 5 查询 user表信息，确认用户信息。

在排查中发现存在两个 root用户。

如果用户的客户端处于 192.168的网段，MySQL数据库的是对 root@'192.168.%'这个用
户进行认证的。而用户登录时使用的为 root@'%'这个帐号所对应的密码，因而导致连
接失败，无法正常访问。此次问题是因密码错误引起的访问失败。

在此案例中，root@'%'为 console创建实例时设置密码的帐号。

----结束

故障二

步骤 1 排查是否在创建MySQL用户时，添加了 max_user_connections选项，导致限制了连接
数。

select user,host ,max_user_connections from mysql.user where user=‘test';

经排查发现由于设置了 max_user_connections选项，导致连接失败。

步骤 2 增加该用户最大连接数。

alter user test@‘192.168.0.100' with max_user_connections 15。

步骤 3 查询变更结果，检查是否可正常访问数据库。
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----结束

故障三

步骤 1 排查是否由于MySQL客户端连接数据库的失败次数(不包括密码错误)，超过了
max_connection_errors的值。

步骤 2 在数据库端解除超出限值问题。使用 root用户登录 mysql，执行 flush hosts。

或者执行如下命令。

mysqladmin flush-hosts –u<user> –p<password> -h<ip> -P<port >。

步骤 3 再次连接，检查是否可正常访问数据库。

----结束
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5 MySQL大小写参数敏感类问题

故障描述

用户将MySQL的“lower_case_table_names”设置成“大小写敏感”的状态时，创建了
带有大写字母的表，如“tbl_newsTalking”，但后期改变了大小写敏感的设置状态后，
无法找到该表。

案例：在执行备份恢复到新实例的时候，如果新实例的“大小写敏感”参数值与备份
时原实例的参数值不一致，会导致恢复失败。

更多敏感参数，请参见《关系型数据库用户指南》中“MySQL参数调优建议”的内
容。

解决方案

步骤 1 修改“lower_case_table_names”值为“0”，即区分大小写。

步骤 2 重启数据库。

步骤 3 将带大写字母的表名，改为小写字母。

步骤 4 修改“lower_case_table_names”值为“1”，即不区分大小写。

步骤 5 重启数据库，或者整库导出再导入。

----结束

 数据库名、表名、变量名及表的别名严格区分大小写的。

 列名与列的别名在所有的情况下均是忽略大小写的；字段值默认是忽略大小写的。

https://www.ctyun.cn/help2/10000027/10363309
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6 MySQL的查询缓存功能何时该开启

背景描述

查询缓存（Query Cache，简称 QC），存储 SELECT语句及其产生的数据结果。

适用场景

用于频繁提交同一个语句，并且该表数据变化不是很频繁的场景，例如一些静态页
面，或者页面中的某块不经常发生变化的信息。

由于查询缓存需要缓存最新数据结果，因此表数据发生任何变化（insert、update、
delete或其他可能产生数据变化的操作），都会导致查询缓存被刷新。因而，对于一个
更新频率非常低而只读查询频率非常高的场景下，打开查询缓存还是比较有优势的。

不适用场景

查询缓存严格要求 2次 SQL请求要完全一样，包括 SQL语句，连接的数据库、协议版
本、字符集等因素都会影响。下面为查询缓存不适用的几个场景：

1. 子查询；

2. 过程、函数、触发器、event中调用的 SQL，或者引用到这些结果的；

3. 查询中涉及一些特殊函数时，例如：BENCHMARK()、CURDATE()、
CURRENT_TIME()、CURRENT_TIMESTAMP()、NOW()、SLEEP()、
CONNECTION_ID()、CURRENT_DATE()、CURRENT_USER()、PASSWORD()、
RAND()、UUID()、ENCRYPT()、LAST_INSERT_ID()等等；

4. 查询涉及到 mysql，information_schema或 performance_schema。

5. 类似 SELECT…LOCK IN SHARE MODE、SELECT…FOR UPDATE、
SELECT..INTO OUTFILE/DUMPFILE、SELECT * FROM ... WHERE
autoincrement_col IS NULL的查询；

6. SELECT执行计划用到临时表；

7. 未引用任何表的查询，例如 SELECT 1+2；

8. 查询产生了告警(warnings)；

9. SELECT语句中存在 SQL_NO_CACHE关键字；
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10. 涉及到分区表。

可见，使用查询的缓存的限制非常多。当使用场景中以只读为主，很少有更新的情况
时，再考虑开启查询缓存。

开启查询缓存

设置选项 query_cache_type = 1 ，同时设置 query_cache_size = 67108864；

注：query_cache_size的值设置在 100MB以内即可。在MySQL里查询缓存是由一个全
局锁在控制，每次更新查询缓存的内存块都需要进行锁定。

关闭查询缓存

设置选项 query_cache_type = 0，同时设置 query_cache_size = 0。
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7 使用Mysqldump导出大表的注意事项

在使用 mysqldump导出数据时，倘若添加–q(--quick) 参数时，select出来的结果将不
会存放在缓存中，而是直接导出到标准输出中。如果不添加该参数，则会把 select的结
果放在本地缓存中，然后再输出给客户端。

 如果只是备份小量数据，足以放在空闲内存 buffer中的话，禁用-q参数，则导出
速度会快一些。

 对于大数据集，如果没办法完全储存在内存缓存中时，就会产生 swap。对于大数
据集的导出，不添加-q参数，不但会消耗主机的内存，也可能会造成数据库主机
因无可用内存继而宕机的严重后果。

因此，如果使用 mysqldump来备份数据时，建议添加-q参数。

导出示例：

mysqldump -uroot -p-P8635 -h192.168.0.199 --set-gtid-purged=OFF --single-transaction
--flush-logs -q test t1>t1.sql
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8 MySQL客户端连接实例后会自动断开

故障描述

MySQL客户端连接实例后，会自动断开，报错信息：“ERROR 2013：Lost connection
to MySQL server during query”。

解决方案

ERROR 2013是MySQL常见错误，一般为配置错误导致。

 “wait_timeout”：服务器关闭非交互连接之前等待活动的秒数。

 “interactive_timeout”：服务器关闭交互连接之前等待活动的秒数。

步骤 1 查看实例状态是否处于正常状态。

经查看实例状态正常，继续排查其他问题。

步骤 2 查看错误日志。

步骤 3 使用MySQL命令行客户端连接数据库，执行 status命令，确认数据库实例是否重频繁
重启。

Uptime代表实例的运行时间，从排查结果可知，数据库并没有频繁重启，因而，客户
端连接被断开，不是因数据库重启引起的。
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步骤 4 查看“wait_timeout”和“interactive_timeout”参数设置，当数值设置过小时，MySQL
会自动断开超时的空连接。

步骤 5 您可根据实际应用需求量，修改“wait_timeout”和“interactive_timeout”参数值，无
需重启实例。

步骤 6 恢复结果确认，等到 10分钟左右，再次执行 show databases命令，确认连接是否正
常。

如图所示，说明连接正常。

----结束
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9 Mysqldump的 6大使用场景的导出命令

背景描述

Mysqldump是MySQL最常用的逻辑导入导出的工具，下面介绍几种常见使用场景。

Mysqldump选项解析

表 9-1

选项名称 说明

add-drop-table 每个数据表创建之前添加 drop数据表语
句。

events，E 导出事件。

routines，R 存储过程以及自定义函数。

flush-logs 开始导出之前刷新日志。

no-create-db，n 只导出数据，而不添加 CREATE
DATABASE语句。

add-drop-database 创建数据库之前添加 drop数据库语句。

no-create-info，t 只导出数据，而不添加 CREATE TABLE
语句。

no-data，d 不导出任何数据，只导出数据库表结构。

set-gtid-purged=OFF 不导出 gtid相关语句。

hex-blob 使用十六进制格式导出二进制字符串字
段。
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场景描述

适用场景举例如下。

1. 导出 db1、db2两个数据库的所有数据。

mysqldump -uroot -p -P8635 -h192.168.0.199 --hex-blob --set-gtid-purged=OFF
--single-transaction --order-by-primary --flush-logs -q --databases db1
db2 >db12.sql

2. 导出 db1库的 t1和 t2表。

mysqldump -uroot -p -P8635 -h192.168.0.199 --hex-blob --set-gtid-purged=OFF
--single-transaction --order-by-primary --flush-logs -q --databases db1 --tables
t1 t2 >t1_t2.sql

3. 条件导出，导出 db1表 t1中 id=1的数据。

mysqldump -uroot -p -P8635 -h192.168.0.199 --hex-blob --set-gtid-
purged=OFF --single-transaction --order-by-primary --flush-logs -q --databases
db1 --tables t1 --where='id=1'>t1_id.sql

4. 导出 db1下所有表结构，而不导出数据。

mysqldump -uroot -p -P8635 -h192.168.0.199 --no-data --set-gtid-purged=OFF -
-single-transaction --order-by-primary -n --flush-logs -q --databases
db1 >db1_table.sql

5. 除 db1下的表和数据外，其他对象全部导出。

mysqldump -uroot -p -h192.168.0.199 -P8635 --set-gtid-purged=OFF -F -n -t -
d -E -R db1> others.sql



10
从阿里云迁移至天翼云的Microsoft SQL Server数据库无法创建用户

2020-04-10 19

10 从阿里云迁移至天翼云的Microsoft

SQL Server数据库无法创建用户

故障描述

从阿里云迁移至天翼云的 RDS Microsoft SQL Server数据库，在创建用户时报错。

故障分析

阿里云 RDS Microsoft SQL Server数据库，因存在阻止 SSMS客户端创建用户并且限
制授权的“TGR#ON#DATABASE”触发器，因而，只能通过阿里云管理界面创建数据
库用户，不支持在 SSMS客户端创建用户。天翼云支持在 SSMS客户端创建数据库用
户。
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因而，从阿里云迁移到天翼云的Microsoft SQL Server数据库，需先禁用阿里云的
“TGR#ON#DATABASE”触发器，再在 SSMS客户端创建数据库用户并且授权。

步骤 1 登录 SSMS客户端。

步骤 2 将“TGR#ON#DATABASE”触发器设置为“disable”，禁用
“TGR#ON#DATABASE”触发器。

步骤 3 在 SSMS客户端创建用户并授权。

新建的用户授权一定要映射 msdb数据库。

----结束
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11 MySQL增加表字段后出现运行卡顿现象

故障描述

当给MySQL类型实例的表中增加一个字段，出现系统无法访问的现象。

解决方案

因增加表字段而引起数据库出现性能问题，有可能是未对新增字段添加索引，数据量
大导致消耗了大量的 CPU资源。为此，提出如下建议恢复数据库性能。

 添加对应索引、主键。

 优化慢 SQL语句。
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12 RDS实例恢复到指定时间点失败

场景描述

使用恢复到指定时间点备份创建实例失败。

原因分析

备份时间戳出现偏差，导致恢复到指定时间点报错。

解决方案

进行全量备份恢复。
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13 MySQL数据库报错 Native error 1461

的解决方案

场景描述

MySQL用户通常在并发读写、大批量插入 sql语句或数据迁移等场景出现如下报错信
息：

mysql_stmt_prepare failed! error(1461)Can't create more than
max_prepared_stmt_count statements (current value: 16382)

故障分析

“max_prepared_stmt_count”的取值范围为 0~1048576，默认为“16382”，该参数限制
了同一时间在 mysqld上所有 session中 prepared语句的上限，用户业务超过了该参数
当前值的范围。

解决方案

请您调大“max_prepared_stmt_count”参数的取值，建议调整为“65535”。
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14 MySQL创建表失败报错 Row size too

large的解决方案

场景描述

MySQL用户创建表失败，出现如下报错信息：

Row size too large. The maximum row size for the used table type, not counting BLOBs,
is 65535. This includes storage overhead, check the manual. You have to change some
columns to TEXT or BLOBs

故障分析

“varchar”的字段总和超过了 65535，导致创建表失败。

解决方案

1. 缩减长度，如下所示。

CREATE TABLE t1 (a VARCHAR(10000),b VARCHAR(10000),c VARCHAR(10000),d

VARCHAR(10000),e VARCHAR(10000),f VARCHAR(10000) ) ENGINE=MyISAM CHARACTER SET

latin1;

2. 请参考官方文档修改一个字段为 TEXT类型。

https://dev.mysql.com/doc/refman/5.7/en/column-count-limit.html
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15 MySQL升级版本后，导致现有配置无

法正常连接到MySQL-server

场景描述

用户新建实例，用代码连接该数据库时出现报错：

Caused by: javax.net.ssl.SSLException: Received fatal alert: protocol_version

MySQL原有版本为 5.7.23，升级到 5.7.25版本后，导致现有配置无法正常连接到
MySQL-server，抓包结果如下图 15-1：

可以看出，客户端进行 TLS握手时向服务端发送的 TLS版本号是 1.0，并提供了 15个
支持的密码套件。
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图 15-1 连接失败抓包结果

故障分析

从MySQL-server的回复中如图 15-2可以看到，服务器拒绝了客户端的链接，原因是
MySQL 5.7.25升级了 openssl版本（1.1.1a），导致拒绝了不安全的 TLS版本和密码套
件。

图 15-2 MySQL-server的回复

解决方案

升级您的 JDK客户端到 JDK 8或以上版本，则默认支持的 TLS为 1.2版本，如图 15-
3，可以正常连接的客户端支持 TLS1.2，并支持 30个密码套件。

https://www.oracle.com/technetwork/java/javase/downloads/index.html


15
MySQL升级版本后，导致现有配置无法正常连接到MySQL-server

2020-04-10 27

图 15-3 正常连接抓包结果
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16 磁盘空间满导致自动增量备份失败

场景描述

数据库未进行自动增量备份。

原因分析

随着业务数据的增加，实例负载太高，原来申请的数据库磁盘容量可能会不够用，尤
其当实例显示“磁盘空间满”状态，且数据库不可进行写入操作，导致增量备份失
败。

解决方案

您需要为天翼云关系型数据库实例进行扩容。在“实例管理”页面，选择目标实例，
单击“操作”列的“更多 > 磁盘扩容”，进入“磁盘扩容”页面。磁盘扩容完成后进
行一次全量备份，即可成功进行增量备份。
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17 下载备份文件在本地恢复，登录密码错
误

场景描述

下载备份文件在本地进行恢复，本地数据库登录密码提示错误，无法登录。

原因分析

下载备份文件在本地恢复，备份恢复之后，本地原自建数据库密码被云上数据库密码
覆盖，导致使用本地原自建数据库密码无法登录。

解决方案

使用云上的 root密码或在本地自建数据库重置密码。
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A 修订记录

发布日期 修改说明

2020-04-10 第四次正式发布，包含以下内容：

新增 14 MySQL创建表失败报错 Row size too large的解决方案。

2019-11-30 第三次正式发布，包含以下内容：

 新增 16 磁盘空间满导致自动增量备份失败。

 新增 17 下载备份文件在本地恢复，登录密码错误。

2019-09-30 第二次正式发布，包含以下内容：

新增 13 MySQL数据库报错 Native error 1461的解决方案。

新增 15 MySQL升级版本后，导致现有配置无法正常连接到
MySQL-server。

2019-08-15 第一次正式发布。
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