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1.产品介绍

1.1. 产品定义
容器安全卫士是作用于容器集群的安全防护产品，提供了对容器环境下，业务动态及静态安全风险的事前发现、

事中预警、事后溯源的安全闭环。可方便快捷的解决业务容器化后带来的安全问题。

容器安全卫士产品主要安全能力包括：深度资产清单、实时风险发现、快速安全防护、及时事后溯源：

 深度资产清单

对容器集群等基础资产可进行自动清点，在此基础上，还会进一步识别容器进程、容器挂载、容器

端口、容器软件等深度资产信息，并会进行全资产的关联，便于分析。

 实时风险发现

针对静态风险，会识别漏洞、恶意文件、软件许可、风险软件、敏感信息等全面的风险。针对动态

风险，采用触发式的方式，实时监测业务产生的所有行为，并进行智能研判，快速预警。

 快速安全防护

基于相关能力可快速定位风险影响范围，同时提供详细的风险信息，帮助用户对风险进行判断，确

定风险后，可立即进行加白、隔离等快速安全防护处置。

 及时事后溯源
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由于容器特性，在容器消逝后，运行过程中的行为数据不再保留。容器安全卫士不但会记录正在运

行业务的容器及相关信息，对已经消逝的容器也会对其详细行为信息进行保留，以防止事后发现安

全事件无法溯源的问题。

1.2. 基本概念
 容器：容器（Container）是一个视图隔离、资源可限制、独立文件系统的进程集合。它类似于虚拟

机，但更轻量，可以在应用程序之间共享操作系统。“视图隔离”是指能够看到部分进程以及具有

独立的主机名等；控制资源使用率则是可以对内存大小以及 CPU 使用个数等进行限制。常见的容器

引擎包括 Docker、Containerd等。

 镜像：镜像（Image）是一个特殊的文件系统，除了提供容器运行时所需的程序、库、资源等文件外，

还包含了一些为运行准备的配置参数（如环境变量）。镜像是容器的模板，而容器是镜像的实例。

镜像是静态的，而容器是动态的。仓库镜像是指存储在镜像仓库内的镜像，节点镜像是指存储在集

群节点上的镜像。

 仓库：仓库（Repository）是集中存储和分发容器镜像文件的场所，分为公共仓库和私有仓库。

 集群：集群特指容器集群，即 Kubernetes（简称 k8s）集群或基于 Kubernetes衍生的企业定制版（例

如 Openshift 集群），由一套 Kubernetes 系统管理的多台服务器形成一个集群。Kubernetes是一个容

器的编排和管理系统，提供服务发现、弹性伸缩、负载均衡、故障自愈等功能。Kubernetes将集群中

的服务器划分为 Master（控制节点）和 Node（计算节点）。其中，在 Master 节点运行着集群管理相

关的一组进程，例如 etcd、kube-apiserver、kube-controller-manager 和 kube-scheduler，这些进程实现

了整个集群的资源管理、Pod调度、弹性伸缩、安全控制、系统监控和纠错等管理能力，并且都是全

自动完成的。Node作为集群中的计算节点，运行上层业务应用程序，在 Node上 Kubernetes管理的

最小运行单元是 Pod。Node上运行着 Kubernetes的 kubelet、kube-proxy 服务进程，这些服务进程负

责 Pod 的创建、启动、监控、重启、销毁以及实现软件模式的负载均衡器。

 节点：节点是容器集群组成的基本元素。节点取决于业务，既可以是虚拟机，也可以是物理机。每

个节点都包含运行 Pod 所需要的基本组件，包括 Kubelet、Kube-proxy 、Container Runtime 等。

 命名空间：命名空间（Namespace）是 Kubernetes提供的一种机制，可以将同一集群中的资源划分为

相互隔离的组。同一命名空间内的资源名称要唯一，但跨命名空间时没有这个要求。在实际使用时

可以为不同的用户、租户、环境或项目创建对应的命名空间，例如为 test、dev、pro环境分别创建各

自的命名空间。

 Pod：在 Kubernetes中，Pod 是能够创建、调度和管理的最小部署单元，是一组容器的集合，而不是

单独的应用容器。同一个 Pod 里的容器共享同一网络命名空间、IP 地址及端口空间。和一个个独立

的应用容器一样，Pod也被认为是相对临时性（而不是长期存在）的实体。Pod 会被创建、赋予一个

唯一的 ID（UID），并被调度到节点，并在终止或删除之前一直运行在该节点。如果一个节点失效，

调度到该节点的 Pod 也会在给定超时期限后删除。
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 工作负载：工作负载是在 Kubernetes上运行的应用程序。Kubernetes 提供 Deployment、StatefulSet、

DaemonSet 等多种内置的工作负载资源类型。

 Service：Service 是 Kubernetes中的一个重要概念，主要是提供负载均衡和服务自动发现。当一个

Service 资源被创建后，将会分配一个唯一的 IP（集群 IP），这个 IP 地址将存在于 Service 的整个生

命资源，Service 一旦被创建，整个 IP 无法进行修改。

 Ingress：Ingress 资源对象用于对外暴露服务，实现从外部对 Kubernetes集群中服务的访问，该资源

对象定义了不同域名及 URL 和对应后端服务（Kubernetes Service）的绑定。

 Endpoint：Endpoint 是 Kubernetes集群中的一个资源对象，存储在 ETCD 中，来记录一个 Service 对

应的所有 Pod的访问地址。

 Secrets：Kubernetes中 Secrets 用于存储和管理一些敏感数据，比如密码、token、密钥等敏感信息。

它把 Pod 想要访问的加密数据存放到 ETCD 中，然后用户可通过在 Pod的容器里挂载 Volume 的方式

或者环境变量的方式访问 Secret 里保存的信息。

 PV 和 PVC：Kubernetes 为了能更好地支持有状态应用的数据存储问题，还提供了 PV、PVC 和

StorageClass 资源对象来对存储进行管理。PV 的全称是 Persistent Volume（持久化卷），是对底层数

据存储的抽象，PV 由管理员创建、维护以及配置。PVC 的全称是 Persistent Volume Claim（持久化卷

声明），我们可以将 PV 比喻为接口，里面封装了我们底层的数据存储，PVC 就是调用接口实现数据

存储操作，PVC 消耗的是 PV 的资源。

 标签：标签 Label 是用于区分工作负载、Pod、Service、RC 等资源对象的 key/value 键值对，每个资

源对象可以有多个 Label，但是每个 Label 的 key 只能对应一个 value。

 软件包：软件包（SoftWare Package）是指具有特定功能，用来完成特定任务的一个程序或一组程序，

可分为应用软件包和系统软件包两大类。

 进程：进程（Process）是计算机中的程序关于某数据集合上的一次运行活动，是系统进行资源分配

和调度的基本单位，是操作系统结构的基础。在当代面向线程设计的计算机结构中，进程是线程的

容器。程序是指令、数据及其组织形式的描述，进程是程序的实体。

 端口：“端口”是英文 port的意译，可以认为是设备与外界通讯交流的出口。这里指的是虚拟的容

器端口和节点端口，暴露这些端口以供外部访问，如容器的 80端口。

 运行应用：运行应用指的是运行在容器上的应用，包括 Web 服务、数据库、中间件等应用类别。

 软件框架：软件框架（software framework），指的是为了实现某个业界标准或完成特定基本任务的

软件组件规范，也指为了实现某个软件组件规范时，提供规范所要求之基础功能的软件产品。框架

的功能类似于基础设施，与具体的软件应用无关，但是提供并实现最为基础的软件架构和体系。

 Web站点：Web站点是网站 Web服务（Web Service），是基于 XML 和 HTTPS 的一种服务，其通信

协议主要基于 SOAP，服务的描述通过 WSDL、通过 UDDI 来发现和获得服务的元数据。

 Web服务：Web服务是一种面向服务的架构的技术，通过标准的 Web协议提供服务，目的是保证不

同平台的应用服务可以互操作。
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 Routes：Routes 是 OpenShift 中的推荐方式。它使用唯一的 URL 公开服务，是为了解决从集群外部

（就是从除了集群节点以外的其它地方）访问服务的需求。Routes 路由匹配客户端的请求规则，匹

配成功后分配到 Service 层。一个路由指向一个 Service，一个 Service 可以被多个不同规则的路由指

向。

 Service Account：Service Account（服务账号）通常是指在计算机系统、云服务或网络中用于标识和

管理服务实体的账户。

1.3. 功能特性
通过容器安全卫士服务，可以轻松应对各种云原生应用威胁和风险。功能特性如下：

1.3.1. 仪表盘

仪表盘通过图标可视化方式展示了镜像、容器、节点、镜像仓库、集群这些重要资产的数量统计信息、部署安

全信息、以及安全威胁分布情况。可以更直观地显示各资产信息统计、漏洞信息统计、报警信息。使客户能够

更快速的识别和了解威胁情况。

 趋势和历史记录

提供可视化的界面和报告，以展示威胁情报的相关统计数据、趋势等信息，帮助决策者理解威胁情

报的现状和趋势。

 告警和事件管理

集成告警和事件管理系统，将安全事件和告警信息汇总展示在大屏幕上，并提供快速的事件处理和

跟踪功能。

 资产管理

展示每个资产的详细信息，包括集群资产、节点资产、命名空间、工作负载等资产，以帮助用户全

面了解资产的特征和配置。

 漏洞数据集成和可视化

将漏洞扫描结果数据进行集成，以可视化的方式展示漏洞分布、统计信息，帮助用户全面了解漏洞

态势。

1.3.2. 网络可视化
对容器环境中网络流量进行绘图，打破网络黑洞，支持对进程、容器、pod、服务、主机级别的网络监测。通

过对单个业务之间，业务组之间，以及租户之间的网络访问策略配置，实现业务之间隔离，来减小被入侵之后

的影响范围；通过网络拓扑图，从网络层面判断入侵影响范围。
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容器安全卫士自动检测发现 Kubernetes 集群内的运行容器，应用以及镜像，关联相应的安全风险进行汇总，展

示安全风险的数量以及风险级别的分布。支持自动发现容器内进程之间、容器之间、POD 之间、服务之间、

节点之间的网络连接状态，展示连接的原地址，目的地址以及端口。并对异常连接进行预警。支持对

Kubernetes 集群内 POD 之间的通信进行网络隔离控制、隔离策略支持配置 POD的间的访问规则、阻断来自其

他命名空间的所有流量、允许来自外部客户端的流量等。

 支持租户隔离

支持对 Kubernetes 集群内租户进行隔离控制，租户之间默认禁止直接通信，可以通过配置 RBAC、POD 策

略、网络策略等实现租户间的访问策略。

 支持自定义网络策略

支持对 Kubernetes 集群内的隔离策略管理，展示各个 POD已经配置的隔离策略并能进行配置和应用。

 可视化的展示视角

通过雷达可视图的展示方式，用户可以查看到容器内进程之间、容器之间、POD之间、服务之间、节点

之间的网络进出站信息，对指定的网桥、网卡进行流量的 DPI分析，有助于识别、阻断流向异常的流量。

 多种类型策略支持

基于用户不同的使用环境与业务需求，支持多种策略类型，包括：

 IPtables 模式（可针对不同的资源之间设置网络访问策略）。

 OVS 模式（在 OpenShift 环境下， 针对不同的资源之间设置网络访问策略）。

 NetworkPolicy模式（为指定资源设置允许进出站访问）。

1.3.3. 资产中心

对镜像、仓库、容器、主机、微服务、kubernetes 配置信息等容器相关信息进行自动采集，统一可视化管理，

对容器风险一目了然，时刻掌握容器资产变化，使安全不落后于业务。消除安全与运维之间的信息壁垒，使业

务环境内各项资产对安全用户清晰可见。

细粒度、结构化的资产清点助力安全用户及时发现容器、集群环境中可能存在的的风险隐患，提前进行预防、

修复，并在入侵事件发生时帮助安全用户及时定位受损资产信息，快速进行响应处理以免恶意事件扩散使更多

资产受到感染。

资产管理类型包括容器、镜像、仓库、主机、POD等，为用户提供容器内资产的分类视图，支持对每一类资

产进行数据分级聚合展示，实现容器资产的全面可视化，帮助用户更直观地了解当前系统内的资产情况。
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 资产管理

系统资产数据持续更新，每日及时、自动上报资产数据。基于历史清点的数据，每次只清点新启动的进程

信息，极大降低对服务性能的消耗。

 资产可视化

系统支持清点的资产种类包括容器、镜像、Registry、POD 等，为用户提供容器内资产的分类视图，支持

对每一类资产进行数据分级聚合展示，实现容器资产的全面可视化。

 资产更新

用户可根据使用场景设置资产的更新周期，包括资产的范围。

1.3.4. 告警响应

系统实时监控容器的运行情况，能够对可能出现的所有异常行为进行捕获和发出告警，并针对不同的入侵行为

给出响应的安全处理建议，可在响应中心中查看所有入侵事件具体信息。并支持在响应中心对不同状态的容器

进行相应的操作改变其状态，包括：解除隔离、启动容器、隔离容器、杀容器、暂停容器、一键封堵。

 支持多种风险行为监测

支持检测诸如启动特权容器、容器逃逸行为、读取敏感文件、启动恶意进程、挂载非法设备、映射

敏感目录、反弹 SHELL 连接操作、修改命名空间等多种风险行为的检测。

 Pod隔离

支持对 Kubernetes集群内 Pod之间的通信进行网络隔离控制。

 ATT&CK 模型视角展示

基于攻击者视角显示攻击各阶段信息，反映了攻击者攻击生命周期以及各个攻击阶段的目标。

 一键封堵

当生产环境内出现异常 IP 可通过一键封堵功对 IP 进行封堵，防止造成更大的损害。

1.3.5. 安全合规

在业务系统上线运行之前，应对业务系统所在容器、集群以及容器原镜像进行合规检测，以防止不安全的配置

导致容器逃逸或者集群入侵事件。

提供了对容器及集群进行合规审计，支持主流的 CIS 安全检测标准。基于产品提供可视化的基线检测结果和修

复建议，用户可以自行修复不合规的检测项。根据用户的生产场景支持自定义合规检测项。
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 支持多种系统合规 CIS 检测

支持 Docker CIS、Kubernetes CIS 合规、Centos CIS、Ubuntu CIS、OpenShift 合规等多种系统合规项

检测，并支持快速扩展，满足不同场景的需求。

 支持多种自定义检测项

用户可根据各行业安全标准，自定义配置安全合规检测项。灵活适应组织或行业的安全合规需求，

提供高度个性化的定制选择。

 支持一键导出合规检测结果

系统基线检测扫描后，用户快速一键生成基线的合规检测报告。

 深入可视化的结果展示

合规基线检测结果可视化列表呈现，用户可以清晰看到每一个检查项的说明、通过情况以及检测详

情信息。帮助用户快速了解基线检测未通过的原因，及时对容器相关配置进行修改更新。

 多视角合规审计

合规基线支持多视角查看包括资产视角、合规视角，用户可在镜像、容器、节点、资产内查看当前

资产的基线检测项，也可以在合规视角内查当前合规项内存在哪些不合规的资产。

 持续安全检查
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系统提供持续安全检查功能，通过自动扫描、监控机制。系统实时检测云原生环境的合规性，确保

符合 CIS 基准和最佳实践。

1.3.6. IaC 安全

在 kubernetes 系统中，各类资源均需要通过编排文件构建，编排文件编写是否规范，将直接影响到构建资源的

安全性、规范性与可用性。对于部署资源所编写的编排文件，系统支持自动接入，自动扫描，根据扫描结果指

出编排文件中存在风险或不规范的配置项，并给出修复建议，保障资源合规且安全地创建。

 编排文件审计

支持对编排文件内的扫描结果进行分类展示，并对不合规的检查支持所在行数显示。

 自定义规则

内置 K8S manifests 文件与 Dockerfile文件的自定义设计规则，并支持用户根据使用场景进行开启或

关闭检测项。

1.3.7. 镜像安全

镜像作为容器运行的基础，如果存在安全隐患、风险问题，将直接影响到容器环境的安全性。面对镜像中可能

存在的安全问题，需要对业务环境主机中和镜像仓库中的镜像资产，进行自动扫描或手动扫描来识别风险，对

危险镜像基于策略进行阻断，对高危镜像提供可写入 dockerfile 的修复建议。支持对容器镜像制作过程、镜像

运行、镜像发布进行全方位的监控和检测。提供了自动获取节点和仓库中的镜像并从 CVE 漏洞、CNNVD 漏

洞、木马病毒、可疑历史操作、敏感信息泄露、以及是否是可信任镜像等多个维度对镜像进行扫描。

 镜像运行风险识别与处理

能够设置镜像运行的安全策略，不符合安全策略的镜像将禁止运行，安全策略包括不允许以 root用

户启动、禁止镜像中存在木马病毒、阻止存在特定软件漏洞的镜像等。

 支持多种镜像仓库的适配

面对不同的客户使用场景，平台支持同步 Harbor、JForg、Huawei、Registry 等多种镜像仓库适配。

 快速的镜像扫描

镜像扫描速度快，结果准确，10G镜像仅需 10秒。

 深入的镜像文件与软件包检测
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在快速扫描的基础上增加扫描第三方依赖库、Web框架库和病毒木马等恶意文件检测，更加深入地

保证镜像资产的安全。

 支持一键生成镜像报告

镜像扫描完成后，用户可以一键生成镜像的合规检测报告，便于用户查看风险信息总览、风险镜像

列表、漏洞列表、风险修复建议等信息。

 安全溯源

实时检测镜像历史中引入的安全风险信息，包括镜像层的构建命令、操作时间、引入的安全问题等

信息。

1.3.8. 容器安全

容器运行时的安全状况是容器安全管控的重中之重。目前传统的入侵检测方式主要针对于主机或者网络层面，

现有手段无法快速发现针对容器层面的入侵行为。而传统云平台提供的管理平台虽可查看容器状态并进行容器

隔离，但无法针对随时可能出现的异常行为进行持续监控与实时报警。若无法设置预警与实时报警，入侵者极

有可能通过漏洞远程操作容器执行命令实现入侵，从而导致重要数据泄露。

支持对容器内行为进行检测。当发现容器逃逸行为、读取敏感信息、启动恶意进程、挂载非法设备、映射敏感

目录、修改命名空间等恶意行为时，根据预设策略触发报警或阻断容器运行，并对发现异常的 Pod进行隔离。

 支持自定义策略设置

根据用户的生产场景支持对集群、命名空间、节点等维度设置检测规则。

 容器文件防篡改

通过对容器内重要路径（多路径之间若存在包含关系，将自动去重后保存，默认防护路径及其下所

有子路径）下的重要文件进行备份，并识别所有异常篡改文件的行为，及时发送报警并恢复文件。

 弱口令检测

支持对包括但不限于 mysql8、ssh、redis、tomcat、容器 env等应用弱口令检测。

 进程访问控制

通过进程访问控制策略对一个或多个容器进行进程监控，并通过配置进程名称、Url 等信息来识别异

常进程，及时告警或阻断。

 容器文件保护

通过对容器内文件读写行为的学习，创建容器内文件读写行为的白名单，并以此识别所有异常读写

容器内文件的行为，并及时发送报警。

 数据取证
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对容器运行进程进行监控并记录，在追溯风险行为来源时能够快速查找攻击源头，及时排错。

 容器运行时监控

支持实时检测运行中的容器 CPU 占用、内存占用情况。

1.3.9. 节点安全

集群部署后，运维人员需时刻关注集群内的 master 节点与 node 节点的在线情况，以及是否存在安全风险。针

对存在安全风险的节点，需支持将风险信息生成报表，交由安全部门处理，保证节点上的资产安全运行。

 节点入侵检测

支持对节点入侵事件的实时监测，包括主机反弹 Shell、高危系统调用等。

 节点扫描

支持设置扫描周期，按时扫描节点上的软件包是否存在漏洞，并给出修复建议。

 支持自定义开启/关闭节点防护

支持自定义开启或关闭对节点的防护，关闭防护后当前节点上的所有资产将不再受保护。

1.3.10. 集群安全

针对不同的项目情况、支持对 Kubernetes、OpenShift 、Rancher 等集群的不同版本进行安全风险扫描。如：

Kubernetes 版本信息披露、匿名身份验证、可能遭受 Ping Flood攻击等。对于部署资源所编写的编排文件，支

持一键同步并扫描编写内容是否存在风险以及是否符合编写规范。并支持对集群内的组件进行检查和对集群的

审计通过多方位的检测方式保证集群的安全。

 组件漏洞

支持对集群内的组件进行检查，并给出该组件内的漏洞信息包括漏洞介绍、参考地址、受影响版本

等信息。

 Kubernetes安全检查

支持对 Kubernetes环境进行安全性扫描，检查是否存在诸如信息泄露、特权升级、远程代码执行、

危险访问等安全风险，列出各种风险所影响的资产范围，并输出解决方法。

 插件管理
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支持针对 0day或特殊漏洞生成专业的安全插件，运行后能快速发现受影响资产，确定影响面。

 集群审计

记录了对 APIServer 的访问事件，通过查看、分析日志，可以了解集群的运行状况、排查异常，发现

集群潜在的安全、性能等风险。

 集群策略

可配置集群审计类型包括 get 类型审计、watch类型审计、list 类型审计、update类型审计、creare 类

型审计、patch类型审计、delete 类型审计。

默认内置针对日常运营模式、重保模式、高级防护模式的告警策略；同时也支持自定义告警策略。

支持告警规则自定义。

 集群设置

支持对新增集群自动扫描、周期扫描的设置。

1.4. 产品优势
容器安全卫士对云原生应用进行多维度检测和防护，产品优势如下：

一键管理-便捷

贴合云原生特点，全组件采用容器化部署，实现客户端一键部署、一键卸载。安全能力随业务集群变动自动跟

随防御，无需人工干预。

全面完整-专业

集成国际、国内、官方等多种漏洞源，基于小红伞、ClamAV、自研等多种病毒引擎，为您提供专业的安全风

险检测。

动静结合-智能

采用静态动态双结合的检测方式，自动形成业务行为基线，基于学习引擎，实时发现未知安全风险，实现智能

化防护。
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全链加密-安全

容器安全卫士各个组件交互过程中，全链采用加密传输，敏感数据加密存储，客户端不暴漏任何端口，保护您

的同时也注重自身安全。

1.5. 应用场景

场景一：镜像安全防护

采用容器技术后，业务容器基于镜像启动。如何在业务上线前提前感知镜像安全风险，保障安全上线变得尤为

重要。

方案优势

 兼容性强：兼容市面主流镜像仓库，以及主流操作系统，包括国产化欧拉、麒麟等国产镜像 OS。

 检测全面：基于多漏洞源以及病毒库，深入检测软件成分、漏洞、恶意文件、软件许可、敏感信息

等安全风险。

 风险阻断：针对风险镜像，可基于特权启动、漏洞、软件、文件、环境变量等多维度阻止其上线运

行。

场景示意图
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场景二：容器安全防护

容器内承载的即是业务进程，一旦容器被攻陷，或基于业务逻辑攻击进入容器，都将面临不可预估的风险，所

以在享受容器带来便利的同时，也要加强关注容器及业务的安全性。

方案优势

 覆盖 ATT&CK 全阶段：提供业务命令执行、文件读写、网络活动、主机风险等多个维度的安全检测

策略，且可自定义。覆盖 ATT&CK 各个阶段，确保风险及时发现。

 资产/风险联动性强：通过任一资产，都可查看其关联的其他资产，在发现风险时，也会提供攻击链

条及详尽的关联数据，辅助判断。

 确认风险极速处置：确认风险后，对存在风险的业务容器，可一键进行隔离、重启，或暂停容器。

再通过历史信息对风险进行溯源。

场景示意图

1.6. 产品规格

一级功能 二级功能 功能描述 标准版 高级版

仪表盘 - 从全局视角统计重要资产、防护情况、告警趋势、及安

全情况，便于用户更好的进行安全响应处置，提升运营
✓ ✓
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一级功能 二级功能 功能描述 标准版 高级版

效率。

资产中心 -
查看集群资产、镜像资产、主机节点资产、应用服务资

产、K8S配置详细信息。
✓ ✓

告警响应

运行态检测
查看所有容器、主机、K8S 入侵告警事件，并对其进行

响应处置。
✓ ✓

镜像告警
查看所有触发安全策略的镜像告警事件，并对其进行响

应处置。
✓ ✓

IaC告警 查看存在未通过高危检查的文件。 × ✓

响应中心

查看告警处置记录，包括隔离 Pod列表、暂停容器列

表、重启 Pod列表、镜像阻断列表，并进行白名单管

理、一键封堵。

✓ ✓

安全合规

基线管理

对各版本的 Linux 系统按照等保、CIS 的基线要求检测，

覆盖主流操作系统的检测。

对各版本的 kubernetes 按照 CIS 基线要求检测。

对各个版本容器运行环境按照 CIS 基线要求检测。

✓ ✓

基线配置 自定义配置基线扫描周期、安全合规达标率等。 ✓ ✓

镜像安全

镜像管理
对业务环境主机中和镜像仓库中的镜像资产统一管理、

安全扫描，并提供可写入 dockerfile 的修复建议。
✓ ✓

镜像策略
通过漏洞规则、文件规则、软件包规则、及其他规则设

置来对风险制品镜像进行告警或阻断管控。
✓ ✓
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一级功能 二级功能 功能描述 标准版 高级版

镜像设置 配置节点镜像和仓库镜像扫描周期。 ✓ ✓

容器安全

实时检测
从命名空间或节点的视角实时检测容器安全状态，对容

器进行基线检查、容器审计等。
✓ ✓

容器策略 创建并管理容器入侵检测策略及入侵检测规则。 ✓ ✓

文件防篡改 创建并管理容器防篡改策略。 × ✓

进程访问控制 创建并管理容器进程访问策略，支持进程阻断/放行。 × ✓

弱口令 弱口令字典管理及弱口令检测。 × ✓

容器设置
设置容器保留时长、容器审计信息保留时长，及容器扫

描周期。
✓ ✓

节点安全

节点安全

查看节点信息、集群组件信息、防御容器健康状态，对

节点实时入侵监测，扫描节点漏洞，开启节点 debug日

志。

✓ ✓

节点设置 自定扫描新增节点，设置节点更新周期。 ✓ ✓

IaC 安全

IaC 检查
对于部署资源所编写的编排文件，支持扫描编写内容

是否存在风险以及是否符合编写规范。
× ✓

规则管理
统一管理 K8S manifests/helmchart 文件规则、

Dockerfile文件规则、ConfigMap 文件规则等。
× ✓

IaC 设置 配置自动扫描、周期扫描策略。 × ✓
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一级功能 二级功能 功能描述 标准版 高级版

集群安全

组件漏洞
扫描 Kubernetes 内的 kubelet、calico、etcd等组件漏洞

信息。
× ✓

安全检查
对集群进行安全检查，发现未通过检查项及影响范

围，提供解决方案及参考链接。
× ✓

插件管理
可通过提供插件的形式，帮助用户验证 1day漏洞信

息。
× ✓

集群审计

记录了对 APIServer 的访问事件，通过查看、分析日

志，可以了解集群的运行状况、排查异常，发现集群

潜在的安全、性能等风险对异常事件支持报警。

× ✓

集群策略
配置集群审计策略，管理集群审计规则，管理集群告

警规则。
× ✓

集群设置 配置自动扫描新增集群及集群扫描周期。 × ✓

网络安全 网络策略

通过对单个业务之间，业务组之间，以及租户之间的网

络访问策略配置，实现业务之间隔离，来减小被入侵之

后的影响范围。

× ✓

网络雷达 -

对容器环境中网络流量进行绘图，打破网络黑洞，支持

对命名空间、Pod、主机、集群、外网级别的网络监测。

通过对单个业务之间、业务组之间以及多租户之间的网

络访问策略配置，通过对业务之间的隔离，来减小被入

侵之后的影响范围。通过网络拓扑图从网络层判断入侵

的影响范围。

× ✓

平台管理 日志审计 对系统操作日志进行统计及报表输出。 ✓ ✓
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一级功能 二级功能 功能描述 标准版 高级版

安装配置 - 支持天翼云原生集群或非原生集群部署方式。 ✓ ✓

订单中心 -
查看用户订单情况，可以进行退订、扩容、续订等操

作。
✓ ✓

任务中心 -
查看任务执行情况，可以进行终止、删除、查看详情等

操作。
✓ ✓

消息中心 - 查收系统内部消息。 ✓ ✓

1.7. 支持的区域
容器安全卫士已支持的产品区域如下所示：

区域 一类节点 二类节点

华东地区 华东 1 -

华南地区 华南 2 -

西南地区 西南 1 -

北方地区 华北 2 -
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2.计费说明

2.1. 计费模式

计费模式

容器安全卫士当前支持包年/包月计费模式。

支持续订，续订周期为 1 个月起。关于续订的更多信息请参见续订。

计费项

容器安全卫士根据产品版本、防护节点数量进行收费。

计费项 说明

产品版本 目前支持标准版，标准版支持的功能规格请参见产品规格。

防护节点数量 购买后若需要增加防护节点，可以扩容，详细操作请参见扩容。

说明：

一个账号支持购买一个包周期实例，实例必须绑定一个主套餐版本，可叠加购买节点。

产品价格

产品标准价格如下：

计费项 标准版（单节点） 高级版（单节点）

主套餐 290元/月 500元/月
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2.2. 续订

续订说明

订单到期后，若没有续订，将不能继续使用订单中的服务，建议您提前进行续订。更多详情请阅读天翼云续订

规则说明。

手动续订

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“订单中心”，进入订单信息页面。

3. 单击“立即续订”，进入续订容器安全卫士页面。

4. 选择购买时长，支持 1 个月~5 年。

5. 阅读《天翼云容器安全卫士服务协议》后，勾选“我已阅读理解并同意《天翼云容器安全卫士服务协

议》”，单击“立即购买”。

6. 进入付款页面，完成付款。

自动续订

方法一：在购买容器安全卫士时，同步开启“自动续订”。详细操作请参见购买云容器安全卫士。

方法二：若购买容器安全卫士时未开启“自动续订”，用户也可在购买后，通过天翼云“费用中心 > 订单管

理 > 续订管理”页面，开通自动续订。详细操作请参见开通自动续订。

https://www.ctyun.cn/document/10000038/10303782
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2.3. 扩容

扩容说明

扩容节点不支持独立购买，必须在购买主套餐的基础上进行叠加购买；扩容的节点与主套餐绑定，资源到期时

间与主套餐一致，不支持单独退订或单独续订。

扩容步骤

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“订单中心”，进入订单信息页面。

3. 单击“立即扩容”，进入扩容页面。

4. 选择扩容的防护节点数。到期时间为主套餐到期时间，扩容时不能更改。

5. 阅读《天翼云容器安全卫士服务协议》后，勾选“我已阅读理解并同意《天翼云容器安全卫士服务协

议》”，单击“立即购买”。

6. 进入付款页面，完成付款。

2.4. 退订

退订说明

容器安全卫士支持退订，可通过容器安全卫士控制台界面、天翼云费用中心发起并完成退订操作。

 容器安全卫士实例退订后，主套餐及扩容节点将一同退订；扩容节点不支持单独退订。
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 成功发起退订后，实例资源将转入冻结状态，冻结期 15天。冻结期间，用户配置数据会保留 15天，

仍可以进行时安全防护，同时保留用户的配置数据，15天后资源被释放，释放后无法恢复。

更多详情请参见退订规则说明。

退订步骤

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“订单中心”，进入订单信息页面。

3. 单击“立即退订”，进入退订申请页面。

4. 确认退订信息，信息确认无误后选择退订原因，勾选“我已确认本次退订金额和相关费用”后，单击“退

订”后即可进行退订。

https://www.ctyun.cn/document/10000038/10006782
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3.快速入门

3.1. 入门指引
容器安全卫士是作用于容器集群的安全防护产品，提供了对容器环境下，业务动态及静态安全风险的事前发现、

事中预警、事后溯源的安全闭环。可方便快捷地解决业务容器化后带来的安全问题。

使用容器安全卫士防护云原生应用的流程如下：
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3.2. 购买云容器安全卫士
容器安全卫士支持包年/包月计费模式，您可以根据业务规模选择容器安全卫士规格。

前提条件

已注册天翼云账号并完成实名认证。

约束限制

 同一账号在同一个区域只能开通一个容器安全卫士实例，对应一个服务版本。

说明：

原则上，在任何一个区域购买的容器安全卫士实例支持防护所有区域的业务，但为了防护及转发效率，

建议在购买容器安全卫士实例时，根据防护业务所在区域就近选择购买容器安全卫士实例区域。

 开通容器安全卫士实例，必须购买主套餐，可以在主套餐基础上叠加购买节点。

 容器安全卫士实例生效期间，支持升级购买的服务版本以及扩增节点数量，但不支持降级。扩容节

点与主套餐绑定，到期时间与主套餐一致，不支持单独续订、退订。

适用场景

用户业务服务器部署在天翼云上、非天翼云或线下，防护对象为节点、容器、镜像。

各服务版本推荐适用的场景说明如下：

 标准版：适用云原生应用基本安全防护需求。

操作步骤

1. 登录天翼云控制中心。

2. 单击管理控制台上方的区域框，选择地域。

3. 在控制台列表页，选择“安全 > 容器安全卫士”，进入容器安全卫士欢迎页面。

4. 单击“立即订购”，进入产品订购页面。

https://www.ctyun.cn/document/10000036/10464864
https://www.ctyun.cn/document/10000036/10191480
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5. 选择版本、地区、防护节点数，配置是否开启“自动续订”。

参数 说明

版本选择 提供标准版、高级版。不同版本差异请参见产品规格。

地区

若您需要切换区域，请在下拉框进行选择。

不同区域的云服务产品之间内网不相通，请就近选择靠近您业务的区域，可减少网

络时延，提高访问速度。

防护节点数 配置防护节点数量，最多支持 10000个防护节点。

自动续订

开启“自动续订”后，当服务到期前，系统会自动按照默认的续费周期生成续费订单

并进行续费，无须用户手动续费。

 按月购买，自动续费周期默认为 3个月。

 按年购买，自动续费周期默认为 1年。

如需要修改自动续费周期，可进入天翼云“费用中心 > 订单管理 > 续订管理”页面，

找到对应的资源进行修改。



25

说明：

一个账号在一个区域仅支持购买一个包周期实例，实例必须绑定一个主套餐版本。

6. 选择“购买时长”，拖动时间轴设置购买时长，可以选择 1 个月~5 年的时长。

7. 确认配置参数和配置费用，阅读《天翼云容器安全卫士服务协议》并勾选“我已阅读并同意《天翼云容器

安全卫士服务协议》”，单击“立即购买”。

8. 进入“付款”页面，完成付款。

3.3. 安装 Sever/Agent
需要为容器集群安装 Sever/Agent，将容器集群纳管到容器安全卫士控制台后，才能对容器集群进行安全防护。

前提条件

已购买云容器安全卫士。

安装 Sever/Agent

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“安装配置 > 组件安装”。

3. 单击“集群组件部署”，进入部署脚本页面，获取集群组件部署脚本，并按页面提示进行集群安全组件的

安装。
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4. 在左侧导航栏选择“安装配置 > 运行状态”，更新并查看节点防护状态。

3.4. 扫描容器镜像
为了保障云原生供应链安全，您需要购买容器安全卫士实例，并进行安全扫描，通过仪表盘查看访问统计信息

和攻击防护记录，掌握业务的安全状况。

步骤一：购买容器安全卫士实例

详细步骤请参见购买云容器安全卫士。



27

步骤二：安装 Sever/Agent

详细步骤请参见安装 Sever/Agent。

步骤三：扫描镜像

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“镜像安全 > 镜像管理”，在镜像管理页面可以对仓库镜像、节点镜像进行安全扫描。

3. 进入“仓库管理”页面，单击“添加仓库”，添加镜像仓库。

4. 扫描节点镜像。

a. 进入“节点镜像”页面，单击“更新镜像”，获取仓库镜像数据。

b. 单击“扫描镜像”，对镜像进行安全扫描。

5. 扫描仓库镜像。

a. 进入“仓库镜像”页面，单击“更新镜像”，获取仓库镜像数据。

b. 单击“扫描镜像”，对镜像进行安全扫描。
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6. 在左侧导航栏选择“镜像安全 > 镜像策略”，进入页面配置镜像策略，配置漏洞、文件、软件包规则，

防止风险流入供应链。

7. 在左侧导航栏选择“镜像安全 > 镜像设置”，进入页面配置镜像扫描规则、历史镜像保留时长、及周期

性扫描规则。

步骤四：查看事件报表

镜像配置防护策略后，会记录防护事件信息，包括报警名称、报警级别、报警类型、集群名称、受影响的节点

/仓库、镜像名称、状态、首次发现时间、最近发现时间等。

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“告警响应 > 镜像告警”。

3. 在告警列表可以查看镜像告警记录。

4. 单击列表操作列的“处理”，可对事件进行“标记为已处理”、“加入白名单”、“镜像阻断”等处置。

单击列表右上方的“标记为已处理”，可以批量处置误报的告警。

3.5. 开启容器防护
为快速实现云原生应用防护，您需要购买容器安全卫士实例、配置防护策略。防护开启后，通过仪表盘查看访

问统计信息和攻击防护记录，掌握业务的安全状况。

配置流程：
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步骤一：购买容器安全卫士实例

详细步骤请参见购买云容器安全卫士。

步骤二：安装 Sever/Agent

详细步骤请参见安装 Sever/Agent。

步骤三 配置防护策略

Server/Agent 安装完成后，系统默认使用“默认策略”防护所有容器，并将“状态”切换为开启。

用户也可以自定义防护策略，详细步骤如下：

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“容器安全 > 容器策略”，进入容器策略页面。

3. 在“入侵检测策略”页面，可以添加防护策略，并将策略的“启用状态”切换为开启。

4. 在“入侵检测规则”页面，可管理命令执行、读写文件、网络活动、文件内容等检测规则。
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步骤四：查看事件报表

容器开启防护后，会记录防护事件信息，包括报警名称、报警级别、报警类型、集群名称、受影响节点、

受影响命名空间、受影响容器、状态、首次发现时间、最近发现时间等。

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“告警响应 > 运行态检测”。

3. 在防护告警列表可以查看容器的防护记录。

4. 单击列表操作列的“处理”，可对事件进行“标记为已处理”、“加入白名单”、“隔离 Pod”、“重

启 Pod”、“暂停容器”等处置。
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4.用户指南

4.1. 仪表盘
购买容器安全卫士后，再次进入容器安全卫士控制台时，默认展示仪表盘页面。

数量统计

仪表盘页面上方展示了镜像、容器、节点、镜像仓库、集群这些重要资产的数量统计信息。

统计项 操作
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统计项 操作

镜像数量 单击镜像数量，可跳转至“镜像安全 > 镜像管理”页面，查看镜像详情。

容器数量 单击容器数量，可跳转至“容器安全 > 实时检测”页面，查看容器安全检测详情。

节点数量 单击节点数量，可跳转至“节点安全”页面，查看节点安全扫描详情。

仓库数量 单击仓库数量，可跳转至“镜像安全 > 仓库配置”页面，管理配置镜像仓库。

集群数量 单击集群数量，可跳转至“安装配置 > 组件安装”页面，管理部署集群。

近期报警趋势

页面左侧显示近期报警趋势，统计了近 10天内的运行态报警和镜像报警趋势，单击图例中的“镜像报警”，

将隐藏“镜像报警”的曲线，只展示运行态告警变化趋势。

防护节点在线数量

页面右侧展示了防护节点的在线数量及在线率，并统计了节点总数、在线节点、离线节点以及已防护节点的数

量。

镜像漏洞

仪表盘页面底部，展示了近 10天内的镜像漏洞数量和存在漏洞的容器数量的变化趋势图，帮助您了解资产安

全状态和存在的隐患。

4.2. 网络雷达

4.2.1. 查看网络雷达图

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“网络雷达”，进入网络雷达可视图页面。
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3. 在网络雷达图上方，支持按照“集群名称”、“命名空间名称”筛选查询，按照“工作负载名称”、“IP

地址”、“工作负载标签”模糊查询。

− 选择“集群名称”，将切换至相应集群的网络雷达图页面，可查看该集群中的所有命名空间、工作

负载、Pods 的网络图。

− 按照“命名空间名称”筛选查询，按照“工作负载名称”、“IP地址”、“工作负载标签”等条件

搜索后，拓扑图将高亮显示相应资源。

4. 查看网络雷达图。

− 整个视图以“集群 > 命名空间 >工作负载”的级别区分各类资源。

− “集群外”代表了非本集群内部的访问关系。

− “互联网”代表了与公网 IP 的访问关系。

− 页面默认根据全部流量、正常流量、异常流量展示命名空间最多的流量。

− 每个命名空间内展示 9个工作负载，点击跳转到当前命名空间下的工作负载视角。下方支持翻页。

4.2.2. 图例说明

在网络雷达图的左下方，展示网络雷达图的图例。

 第一行展示了 4种不同的工作负载。

 第二行展示了不同访问类型的 4 种流量。用三种不同颜色的实线分别表示全部流量、正常流量、触

发预发布策略的异常流量，用一种不同颜色的虚线表示预发布策略流量。
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4.2.3. 按访问类型查看

在网络雷达图右侧的访问类型中，包含全部流量、正常流量、预发布流量、策略可视化。系统默认展示

全部流量，单击其他类型即可切换查看不同类型的流量。

预发布流量指的是触发预发布策略的流量将会产生报警的情况。



35

4.2.4. 查看命名空间之间的流量

系统默认隐藏命名空间之间的流量。点击网络雷达图右上方的视角切换按钮“命名空间”或“节点”，可清晰地了

解到整个链路中跨命名空间和节点的访问信息。

4.2.5. 查看历史访问流量

系统提供访问关系保留的功能，支持查看所选时间范围内的历史访问流量。支持选择的时间范围包括 1 小时、

8 小时、1 天、7 天、30 天，可参照“设置历史时间”设置可选时间范围。

系统默认显示 1小时内的访问流量，选择时间范围后，拓扑图中的访问连接关系将按选择的时间范围显示。
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设置历史时间

1. 点击网络雷达图右上方的设置按钮。

2. 进入配置页面。支持选择 1 小时、8 小时、1 天、7 天、30 天的时间。

3. 单击“确定”，完成配置。

4.2.6. 查看命名空间

单击某个命名空间内空白区域，即可查看该命名空间中工作负载的分布情况，包含工作负载名称、副本数、创

建时间、工作负载个数（工作负载名称个数即为命名空间关联的工作负载个数）。

参数 解释说明
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参数 解释说明

工作负载名称 命名空间关联的工作负载的名称。

副本数 该工作负载 创建 Pod 副本的个数（由 replicas 字段标明）。

创建时间 该工作负载的创建时间。

4.2.7. 查看工作负载

在工作负载的详情页面，可查看该工作负载的流量信息、触发的隔离策略、存在的风险信息和工作负载其他基

本信息。

查看访问流量

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“网络雷达”，进入网络雷达可视图页面。

3. 单击某个工作负载，进入该工作负载的详情页面。

4. 在“流量”页签，查看访问流量。

5. 流量包括正常流量和异常流量，默认显示正常流量。
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− 在“正常流量”中，可查看该工作负载所有的入站与出站访问信息。

 工作负载流量列表说明

列数 解释说明

第一列

访问源→访问目标。

 访问源和访问目标显示的内容为：源/目标命名空间、源/目标工作负载、

源/目标端口、源/目标 IP、源/目标容器、源/目标服务、源/目标进程等。

 括号中的类型包括 POD、NODE、OUT 这三种类型。POD类型表示与集

群内部其他 Pod之间的访问流量，NODE 类型表示集群内部 IP，OUT 类

型表示与集群外部之间的访问流量。

第二列 使用的访问协议，TCP 或 UDP 协议。

第三列

访问的类型，ingress 或 egress。

 ingress 用于指定 Pod的入口流量的网络策略，公开了从集群外部到集群

内服务的 HTTP 和 HTTPS路由。

 egress 用于指定 Pod的出口流量的网络策略，让服务访问集群外部的

HTTP、HTTPS、TCP 相关的服务。

 单击下拉展开可查看访问流量的源对象和目标对象的详细信息。默认为收起状态。
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访问流量信息参数说明：

参数 解释说明

源命名空间
访问源来自哪个命名空间，“--”表示可能是 OUT或 NODE 类型的

访问流量。OUT 表示来自集群外部的访问流量。

源对象 源对象的名称，Pod名称或 IP 地址。

所属 deployment 源对象所属 Deployment 名称

源端口 源对象开放的流量输出端口

目标命名空间 访问目标对象所属命名空间

目标对象 目标对象的名称——Pod名称或 IP 地址

所属 deployment 目标对象所属 Deployment 的名称

目的端口 目标对象开放的流量输入端口

 查看工作负载内部的访问流量：在正常流量中会展示两条 ingress 类型的源对象所属 deployment

与目标对象所属 deployment 相同的访问流量。在网络雷达图中呈现出一个蓝色箭头指向工作负

载自身。



40

− 切换至“预发布流量”页面，可查看与该 deployment 相关的所有触发了网络安全预发布策略的流量

访问请求，显示内容信息与“正常流量”一致。

查看策略信息

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“网络雷达”，进入网络雷达可视图页面。

3. 单击某个工作负载，进入该工作负载的详情页面。

4. 选择“策略”页签，查看策略信息。

按照策略状态分为“已发布策略”和“预发布策略”页面。可查看与该 deployment 包含的所有 IP、

pod相关的所有网络安全策略（或预发布策略）的信息，包括策略名称、策略描述、策略类型这些信

息。

5. 单击“前往策略管理”按钮后，跳转到“策略管理”页面，并搜索出对应策略。
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查看风险信息

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“网络雷达”，进入网络雷达可视图页面。

3. 单击某个工作负载，进入该工作负载的详情页面。

4. 定位到“风险”页面，可查看其风险来源，是存在漏洞还是报警提示。

− 如果存在漏洞

a. 在“风险 > 漏洞”页面可查看该 deployment 构建 pod 时指定镜像的名称、版本和漏洞

统计信息。
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b. 再单击“前往镜像安全”，跳转到“镜像安全 > 节点镜像”页面，可查看该镜像的漏洞风

险详情。在“镜像安全”页面，系统将自动按照刚刚查看的镜像名称进行检索，自动筛选

出该镜像。

c. 单击“镜像名称”即可查看镜像安全概览、关联信息、漏洞详情、软件、文件、环境变量、

安全溯源等详细信息。
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− 如果有报警提示

a. 在“风险 > 报警”页面可查看该 deployment 中包含的容器存在的未处理报警信息，包括

容器的名称、所在节点、报警数量统计信息。

b. 再单击“前往运行态检测”，跳转到“告警响应 > 运行态检测”页面，可查看该容器的未

处理报警信息。在“告警响应 > 运行态检测”页面，系统将自动按照刚刚查看的报警信息

进行检索，自动筛选出该报警信息。
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c. 单击操作列中的“详情”可查看攻击链条、告警原因、风险说明、建议等信息，并立即进

行处理。

查看基本信息

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“网络雷达”，进入网络雷达可视图页面。

3. 单击某个工作负载，进入该工作负载的详情页面。

4. 在详情中的“基本信息”页面，可查看该工作负载的名称、类型、所属命名空间、UID、副本数、标签等

基本信息。
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4.2.8. 切换表格视图

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“网络雷达”，进入网络雷达可视图页面。

3. 单击雷达网络图的右上角的 按钮，即可切换至表格视图。

在表格视图内，支持按照“源命名空间”、“源端口”、“目标命名空间”、“目标端口”、“集群名称”

筛选查看。
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4. 单击雷达网络图的右上角的 按钮，可切换回雷达网络图视角。

导出列表

1. 单击列表右上角的“导出”按钮，选择导出范围，导出全部访问信息或当前列表筛选结果中的访问信息。

2. 单击“确认”，可将导出任务添加至“任务中心”，开始生成网络雷达流量记录报表。

3. 在“任务中心 > 下载任务管理”中，找到对应下载任务，待下载文件生成完毕后，单击“下载”按钮即

可下载至本地。

4.3. 资产中心
“资产中心”是汇集所有功能模块的入口，旨在提高资源的利用率和管理效率，同时提升用户的使用体验。
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4.3.1. 更新资产

设置更新范围

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“资产中心”，进入资产中心页面。

3. 单击资产中心页面右上角的“设置”图标。

4. 进入资产设置页面，对更新范围进行选择。

更新范围支持全部资产和集群资产：

 全部资产：更新慢，更新所有资产。

 集群资产：更新快，更新除仓库镜像外的资产。仓库镜像可通过在“镜像安全 > 镜像设置 > 扫描设

置”设置“仓库镜像更新周期”定期自动更新。具体操作请参见镜像设置。
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手动更新资产

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“资产中心”，进入资产中心页面。

3. 单击资产中心页面左上角的“更新资产”，系统将按照已设置的更新范围更新资产。

4.3.2. 查看资产

资产按照不同板块进行分了 5大类，分别为集群资产、镜像资产、节点资产、应用服务以及配置相关，

也可通过搜索资产名称定位到你想要的资产。
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4.3.2.1.集群

4.3.2.1.1. 查看集群列表

1. 点击【集群名称】，跳转至 Kubernetes 集群列表。

2. 集群列表页面，支持按照“集群状态”、“集群名称”、“Master 地址”进行筛选查询。

参数 解释说明

集群名称

集群名称是在部署安装容器安全平台的 server 组件和 agent 组件时设定。如果是图

形化安装上述组件，则可以在【安装配置】-【组件安装】-【防御容器安装】-【新

建集群】页面设定“集群名称”。

如果是后台 yaml 文件部署上述组件，则“集群名称”是在编排文件中设定。

集群版本 Kubernetes 的版本号，由 server 组件读取信息。

集群状态
在线与离线两种状态。离线指的是该集群与容器安全平台无法正常通信，并不代表

集群本身一定存在故障。

Master 地址
Kubernetes 集群的节点存在两种角色，Master（控制节点）和 Node（计算节点）。

此参数展示控制节点的 IP 地址，数量可能为 1 个或多个（通常为奇数）。

Node数量 Kubernetes 集群内计算节点的数量。

漏洞数量 该集群包含的组件的漏洞统计，按高中低级别进行汇总。

4.3.2.1.2. 查看集群详情

1. 查看集群列表；

2. 单击【集群名称】，进入集群详情页面；

3. 在集群详情页面，可查看该集群的关联节点、关联命名空间和组件信息；
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4. 单击关联节点页面的【跳转至节点安全】，可跳转至【节点状态】页面，查看该集群节点的安全状况；

5. 单击关联命名空间页面的【跳转至命名空间】，可跳转至【资产中心】-【命名空间】页面，管理命名空

间标签；
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4.3.2.2.命名空间

4.3.2.2.1. 查看命名空间列表

1. 单击【命名空间名称】，跳转至命名空间列表。

2. 命名空间列表页面，支持按照“名称”、“所属集群”进行筛选查询。

参数 解释说明

名称 命名空间的名称

所属集群 命名空间所属集群的名称

更新时间 命名空间更新的时间

管理标签
标签用来标记命名空间，于【网络安全】-【策略管理】中选择策略应用对象时

使用。在管理标签页面，可以查看或删除该命名空间的标签键、标签值信息。
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4.3.2.2.2. 查看命名空间详情

1. 查看命名空间列表；

2. 单击命名空间列表中的【名称】，进入命名空间详情页面；

3. 查看基本信息：在详情中的基本信息页面，可查看该命名空间的其他基本信息：内存限制和 CPU 限制，

用来展示该命名空间占用资源限额，“无限制”表示没有为其设置资源限额。

4. 查看关联工作负载：在详情中的关联工作负载页面，可查看该命名空间关联的工作负载信息。点击“跳转

至工作负载”，可跳跃至资产中心-工作负载页面，查看工作负载更多详细信息。

5. 查看关联容器：在详情中的关联容器页面，可查看镜像关联的容器信息。点击“跳转至容器安全”，可跳

跃至容器安全-实时监测页面，查看容器安全检测信息。

6. 查看关联 Service：在详情中的关联 Service 页面，可查看该命名空间关联的 Service 信息。点击“跳转

至 Service”，可跳跃至资产中心-Service 页面，查看关联 Service 更多详细信息。

7. 查看关联 PVC：在详情中的关联 PVC 页面，可查看该命名空间关联的 PVC 信息。点击“跳转至 PVC”，

可跳跃至资产中心-PVC 页面，查看关联 PVC 更多详细信息。

4.3.2.2.3. 管理标签

进入命名空间列表页，点击操作栏的【管理标签】，弹出弹窗后，可对标签键和标签值进行删除
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4.3.2.3.工作负载

4.3.2.3.1. 查看工作负载列表

单击【工作负载】，跳转至工作负载列表。工作负载列表页面，支持按照“名称”、“所属集群”、

“所属命名空间”、“类型”进行筛选查询。

参数 解释说明

名称
工作负载的名称，在创建时通过 yaml 文件定义，对应于 yaml 文件中

“metadata.name”字段

类型 工作负载的类型，主要包含 Deployment、ReplicaSet、StatefulSet、DaemonSet、
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参数 解释说明

CronJob、Job、ReplicationController这七种不同类型，对应于 yaml 文件中的

“kind”字段值

所属命名空间
说明该工作负载是包含在哪个命名空间之中的，可在 yaml 文件中定义所属命名空

间，不写明表示默认 default 命名空间

所属集群 工作负载所属集群的名称

创建时间 工作负载创建的时间

4.3.2.3.2. 查看工作负载详情

1. 查看工作负载列表；

2. 单击工作负载列表中的【名称】，进入工作负载详情页面；在工作负载详情页面，可查看该工作负载的其

他基本信息：关联容器和关联 Pod，关联容器可跳转至容器安全的详情页，关联 Pod 可跳转至 Pod 列表
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4.3.2.4. Pod

4.3.2.4.1. 查看 Pod 列表

1. 单击【Pod】名称，跳转至 Pod 列表。

2. Pod 列表页面，支持按照“名称”、“所属集群”、“所属命名空间”、“IP”进行筛选查询。

参数 解释说明

Pod名称 Pod的名称

所属集群 Pod所属集群的名称
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参数 解释说明

所属命名空间 Pod所属命名空间的名称

重启次数
重启 Pod的次数。

对于静态 Pod 而言，kubelet 直接监控每个 Pod，并在其失效时重启之。

IP

Pod的 IP地址。

每个 Pod都在每个地址族中获得一个唯一的 IP 地址。Pod内的容器可以使用 localhost

互相通信。当 Pod中的容器与 Pod 之外的实体通信时，它们必须协调如何使用共享的

网络资源 （例如端口）。

4.3.2.4.2. 查看 Pod 详情

1. 查看 Pod 列表；

2. 单击 Pod 列表中的【名称】，进入 Pod 详情页面；

3. 查看基本信息：在详情中的基本信息页面，可查看 Pod 的其他基本信息：节点 IP、运行时长、所属节点

和 Pod 标签信息。每个 Pod 都绑定到调度它的节点，并一直保持到终止（根据重启策略）或删除为止。

4. 查看关联容器：在详情中的关联容器页面，可查看该 Pod 关联的容器信息，关联容器表示该 Pod 中包含

的容器。

5. 查看关联 Service：在详情中的关联 Service 页面，可查看该 Pod 关联的容器信息，Service 通过标签关

联一组 Pod。
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4.3.2.5.容器

4.3.2.5.1. 查看容器列表

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【容器】，跳转至容器列表。

3. 容器列表页面，支持按照“容器名称”、“镜像名称”、“Pod 名称”、“容器类型”、“学习状态”、

“运行状态”、“安全状态”进行筛选查询。

参数 解释说明

容器名称 容器的名称

容器类型 容器类型分为集群启动容器、节点启动容器和特权容器。

命名空间 容器所属命名空间的名称

节点 容器运行所在节点的名称

Pod名称 容器所属 Pod的名称

应用 容器所提供的应用服务，如 kubernetes、apache、nginx 等

所属集群 该容器所属集群的名称

镜像 关联镜像是指该容器基于哪个镜像构建的

学习状态 学习状态是指根据容器行为模型学习的状态，分为未学习、学习中、学习成功和学习

异常这四种类型

运行状态 运行状态分为运行中、停止运行、暂停运行、已删除这四种类型

安全状态 安全状态分为有异常和无异常两种类型，有异常是指触发了安全策略产生告警的容

器。

4.3.2.5.2. 查看容器详情

1. 查看容器列表；

2. 单击容器列表中的【名称】，进入容器详情页面；

3. 查看容器信息：在详情中的容器信息页面，可查看容器的详细信息包括基本信息、运行状况、安全状态和

学习状态。
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参数 解释说明

基本信息

容器 ID 容器的唯一标识 ID

容器类型 容器类型分为集群启动容器、节点启动容器和特权容器。

运行用户 运行镜像启动容器的用户

集群 容器所在集群的名称

镜像 说明该容器是基于哪个镜像构建的

节点 容器运行所在节点的名称

Pod名称 容器所属 Pod的名称

节点状态 节点状态分为已连接和未连接状态

命名空间 容器所属命名空间的名称

应用类型 容器所提供的应用服务类型，如 kubernetes、apache、nginx 等类型

节点 IP 容器运行所在节点的 IP 地址

内存限制 限制该容器占用的内存大小

CPU 限制 限制该容器占用的 CPU 大小

容器标签
容器标签用于标记容器，于【网络安全】-【策略管理】中选择策略应用对

象时使用

容器 IP 容器的 IP 地址

运行状况

运行状态 运行状态分为运行中、停止运行、暂停运行、已删除这四种类型

本次启动时间 最近一次启动的日期和时间

Pod重启次数

容器所在 Pod的重启次数。Pod的重启策略（RestartPolicy）应用于 Pod内

的所有容器，并且仅在 Pod所处的 Node上由 kubelet 进行判断和重启操

作。

当某个容器异常退出或者健康检查失败时，kubelet 将根据 RestartPolicy的
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4. 查看应用层漏洞：在详情中的应用层漏洞页面，可以查看容器上运行的应用是否存在漏洞。

参数 解释说明

漏洞类型

漏洞包括 XSS 漏洞、SQL 注入、命令/代码注入、目录枚举、路径穿越、XML 实

体注入、poc、文件上传、弱口令、jsonp、ssrf、基线检查、任意跳转、CRLF 注

入等多种类型。

URL 检测出漏洞的所在网址

参数 API所能够接收的参数类型

设置来进行相应的操作。

上次停止时间 最近一次被暂停容器的暂停时间

隔离状态

隔离状态分为隔离、未隔离、禁止隔离这三种类型。当容器出现异常行为

时，可能会采用隔离容器的措施来减少损失。特权容器、节点启动容器、

安全容器暂不支持隔离。

启动进程参数 容器启动时添加的参数

启动进程路径 容器启动时进程的文件路径

CPU 占用 容器运行时程序占用的 CPU 资源

内存占用 容器运行时占用内存资源的情况

安全状态

安全状态

安全状态分为有异常和无异常这两种，有异常是指存在异常告警的容器，

这里备注的告警次数为未处理告警的次数，单击有异常(报警次数:X)可跳

转至【告警响应】-【运行态检测】中查看告警详情并处理。

是否为特权启动

特权启动容器是指使用--privileged 标志启动的容器。让 docker 运行在--

privileged特权模式会有一些安全风险。这种模式下运行容器对 docker 宿主

机拥有 root访问权限，就是说容器可以完成主机可以做的几乎所有事情。

存在此标志是为了允许特殊用例，例如在 Docker 中运行 Docker。

学习状态
上次学习时间 根据行为模型学习过的容器的学习时间

学习策略 进行行为学习时设置的策略
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参数 解释说明

危险级别 危险级别分为高危、中危和低危这三种类型

测试方法 测试是否存在漏洞的方法

5. 查看进程信息：在详情中的进程页面，可以查看容器上运行的进程信息，具体各字段意义详见 6.2.17 查

看进程。

6. 查看端口信息：在详情中的端口页面，可以查看容器的端口信息，具体各字段意义详见 6.2.18 查看端口。

7. 查看数据挂载信息：容器重启或发生故障后，数据将不会持续存在，数据很难从容器中取出，影响用户使

用，因此需要额外的存储工具来进行数据挂载，以保存数据信息。把宿主机的某个目录（或文件）挂载到

指容器的指定目录（或文件）下，比如 mysql 的数据，即使容器意外宕机或者被删除的话，只要数据还

在，我们就可以启动一个新的 mysql 容器。

【名词解释-数据挂载】

操作系统中将存储定义为 Volume（卷），这是对物理存储的逻辑抽象，以达到对物理存储提供有弹性的

分割方式。另外，将外部存储关联到操作系统的动作定义为 Mount（挂载）。

参数 解释说明

数据卷名 通过采用外接数据卷的方式来保存数据时，定义的数据卷名称

源路径 数据存储路径

目标路径 容器中临时存储数据信息的路径
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查看网络信息：在详情中的网络页面，可以查看容器网络采用的网络模式等信息。

参数 解释说明

网络模式

docker 主要使用四种网络模式：Bridge、Host、Container 和 None。启动容器时默认是桥接

模式，也可以使用–net 参数指定。

Bridge 模式下的容器没有一个公有 ip，只有宿主机可以直接访问，外部主机是不可见的，

但容器通过宿主机的 NAT 规则后可以访问外网。

Host 模式是 Bridge 桥接模式很好的补充。Host 模式可以让容器共享宿主机网络栈，这样

的好处是外部主机与容器直接通信，但是容器的网络缺少隔离性。

Container 模式下的 Docker 容器会共享一个网络栈，这样两个容器之间可以使用 localhost

高效快速通信。

None 网络模式不为 Docker 容器创建任何的网络环境。一旦 Docker 容器采用了 None 网络

模式，那么容器内部就只能使用 loopback网络设备，不会再有其他的网络资源。不过在这

种情况下，Docker 开发者能在这基础做其他无限多可能的网络定制开发。

网络名 网络名称

网络 ID 网络 ID 即网络号

端口 ID 容器网络的端口 ID

网关
网关（Gateway）又称网间连接器、协议转换器，就是一个网络连接到另一个网络的“关

口”，也就是网络关卡。

数据挂载方式

数据挂载分为 Bind、Volume、tmpfs 这三种方式。

通过 Bind mount 方式，可以将你主机上的任何文件或目录（绝对路径）挂载到容器

中。

Volume 方式是 docker中数据持久化的最佳方式。docker 默认在主机上会有一个特

定的区域（/var/lib/docker/volumes），该区域用来存放 Volume。tmpfs 方式仅将数据

存储在主机系统的内存中，不会写入主机的文件系统，使用情况一般是对安全比较

重视以及不需要持久化数据。

数据加载方式
数据加载分为读写和只读两种方式：只读方式只支持读操作，读写方式既支持读操

作，也支持写操作。
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参数 解释说明

IPv4地址 容器网络的 IPv4地址

IPv6地址 容器网络的 IPv6地址

MAC 地址 容器网络的 MAC 地址，用来确认网络设备位置

查看软件信息：在详情中的软件页面，可以查看容器上运行软件的详细信息。

参数 解释说明

软件名 容器上软件的名称

软件版本 软件的版本号

文件路径 软件的文件存储路径

查看配置信息：在详情中的配置页面，可以查看容器的配置项信息。

参数 解释说明

配置项 容器配置项名称

值 配置值

安全建议 平台针对容器配置提出的安全建议

4.3.2.5.3. 跳转至容器安全

1. 查看容器列表；

2. 单击列表右上方的【跳转至容器安全】按钮。
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3. 页面将跳转至【容器安全】-【实时监测】页面，即可查看容器的详细安全信息。

4.3.2.6.仓库

4.3.2.6.1. 查看仓库列表

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【仓库】，跳转至仓库列表。

3. 仓库列表页面，支持按照“仓库名称”、“仓库地址”、“仓库类型”、“是否自动扫描”、“连接状态”

进行筛选查询
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4.3.2.6.2. 查看仓库详情

1. 查看仓库列表；

2. 单击仓库列表中的【仓库名称】，进入仓库详情页面；

3. 在仓库详情页面，可以查看仓库的版本号、登录仓库的用户名、仓库扫描节点等详细信息。

4.3.2.7.仓库镜像

4.3.2.7.1. 查看仓库镜像列表

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【仓库镜像】，跳转至仓库镜像列表。

3. 仓库镜像列表页面，支持按照“镜像名称”、“版本”、“阻断策略”、“风险等级”、“安全策略”进

行筛选查询。

参数 解释说明

仓库名称 仓库的名称。仓库名称前有红色感叹号表示该仓库中存在漏洞

仓库类型 仓库类型分为 Harbor、JFrog、Huawei、Registry、Aliyun 等多种类型。

仓库地址 仓库的网络地址

是否自动扫描 是否设置了周期自动扫描

连接状态 连接状态分为已连接和未连接
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4.3.2.7.2. 查看仓库镜像详情

1. 查看仓库镜像列表；

2. 单击仓库镜像列表中的【名称】，进入仓库镜像详情页面；

3. 查看镜像安全概览：在详情中的安全概览页面，可查看镜像的详细信息包括风险系数、安全问题、命中的

安全策略、基本信息、安全建议和阻断结果。

参数 解释说明

风
险
说
明

风险系数 风险系数包括风险等级和风险的具体评分。

风险评分项目

风险系数右侧展示了所有的评分项，评分项后面展示扣分值。当镜像未

扫描或分数为 100时，所有扣分项的扣分值为 0。扣分项目列表：按漏

洞、文件、软件包、环境变量、可信镜像评分项目进行扣分。鼠标移入

扣分项目后的问号，可查看该项目最大扣分值的提示信息。

具体扣分规则见【镜像安全】-【设置】-【风险评分】。

安
全
问

题重点关注漏洞
检测出该镜像存在的重点关注漏洞的数量。

在【镜像安全】-【设置】-【镜像安全策略】的策略编辑页面的【漏洞规

参数 解释说明

镜像名称 镜像的名称

版本 镜像的版本号，可用来区分名称相同的镜像

基础镜像 该镜像是在哪个基础镜像的基础上构建的

来源仓库 获取该镜像的来源仓库名称

阻断策略 分为阻断和通过两种状态，当镜像存在风险问题时，可以通过阻断来处理风险

风险等级 风险等级分为高危、中危、低危、未知、未扫描和安全这几种状态

安全问题

安全问题包括存在漏洞、重点关注漏洞、木马病毒、自定义异常文件、风险文

件、自定义异常软件版本、不允许的软件许可、自定义异常环境变量、非可信镜

像、未知、无安全问题，这些情况

发现时间 第一次更新出该镜像的时间
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参数 解释说明

则】中可自定义添加重点关注漏洞。

自定义异常文件

检测出该镜像存在的自定义异常文件的数量。

在【镜像安全】-【设置】-【镜像安全策略】的策略编辑页面的【文件规

则】中可自定义添加重点关注漏洞。

自定义异常软件版本

检测出该镜像存在的自定义异常软件版本的数量。

在【镜像安全】-【设置】-【镜像安全策略】的策略编辑页面的【软件包

规则】中可自定义添加异常文件。

安
全
问
题

自定义异常环境变量

检测出该镜像存在的自定义异常环境变量的数量。

在【镜像安全】-【设置】-【镜像安全策略】的策略编辑页面的【其他规

则】中可自定义添加异常文件。

木马病毒

检测出该镜像存在的木马病毒的数量。木马病毒是指隐藏在正常程序中

的一段具有特殊功能的恶意代码，是具备破坏和删除文件、发送密码、

记录键盘和攻击 Dos 等特殊功能的后门程序。

风险文件

检测出该镜像存在的风险文件的数量。

一般有危险的文件类型如下：

exe 文件：可执行文件（可能包含危险代码）

com文件：MS-DOS 可执行文件（可能包含危险代码）

pif文件：指向 com文件的快捷方式（可能引发病毒）

bat文件：MS-DOS 批处理文件（可能执行对电脑有危害的 cmd 命令）

scr 文件：屏幕保护程序（可能包含恶意脚本）

如果文件关联被更改了，那么任何文件几乎都可以是病毒。

不允许授权许可

检测出该镜像出现不允许授权许可软件的数量。

在【镜像安全】-【设置】-【镜像安全策略】的策略编辑页面【软件包规

则】中可自定义选择不允许的软件许可。

可信镜像

设置该镜像是否是可以信任的镜像。

在【镜像安全】-【设置】-【可信镜像】页面中可自定义指定可信任的镜

像，并对非信任镜像采取动作。
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参数 解释说明

安
全
策
略

镜像命中的安全策略

介绍该镜像命中安全策略的个数，以及命中的安全策略名称

在【镜像安全】-【设置】-【镜像安全策略】页面中可自定义添加、编辑

或删除安全策略

基
本
信
息

ImageID 镜像的 ID编号

版本 镜像的版本

大小 镜像文件大小

入库时间 镜像入仓库的时间

安
全
建
议

漏洞修复建议
对于存在漏洞的镜像，平台将提供漏洞修复建议，请在该镜像的

Dockerfile 文件中添加提示代码, 以修复漏洞

异常文件处理建议
对于存在异常文件的镜像，平台将提供文件处理建议，请确认相关文件

是否存在风险，确认后删除异常的文件

阻
断
结
果

阻断结果 镜像是否被阻断处理的结果

4. 查看关联容器：在详情中的关联容器页面，可查看镜像关联的容器信息。

参数 解释说明

容器名称 镜像关联容器的名称

Pod名称 镜像关联容器所属 Pod的名称

集群名称 镜像关联容器所属集群的名称

节点名称 镜像关联容器运行所在节点的名称

5. 查看漏洞详情：在详情中的漏洞详情页面，可查看镜像的漏洞统计信息，在下方还可以查看漏洞详情。

参数 解释说明
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参数 解释说明

类型 文件类型，包括软件包和语言包两种类型

漏洞编号 漏洞的编号

危险级别 漏洞的危险等级，包括高、中、低这三种等级

风险特征
风险特征包括重点关注、高分漏洞、有补丁、有 exp、可远程攻击这集中风险特

征类型

软件 漏洞所在软件名称

当前版本 当前版本号

已修复版本 漏洞是否存在可修复的版本，如果存在则展示已修复版本号，如果不存在则为空

命中安全策略
镜像中文件包命中的安全策略个数，单击展开可查看策略名称、创建者、规则名

称及描述信息

操作 单击操作列中的【加入白名单】，可将该镜像中的漏洞加入白名单

打开【软件-漏洞视角】按钮，能够以镜像中的软件为视角查看该软件上存在的漏洞状态，单击软件名前的“＋”

号，可以展开查看该软件漏洞信息，又单击漏洞编号前的“＋”号，可以展开查看漏洞介绍和参考网址。

6. 查看软件信息：在详情中的软件页面，可查看镜像中软件的详细信息。
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参数 解释说明

软件名 镜像中软件的名称

版本 软件的版本

文件路径 镜像中软件存放的文件路径

类型
软件包括 Debian软件包管理器 dpkg、rpm、Android应用程序包 apk、python、

java、ruby、node、二进制文件 binary 等多种类型

命中安全策略
镜像中软件命中的安全策略个数，单击展开可查看策略名称、创建者、规则名称

及描述信息

操作 单击操作列中的【加入白名单】，可将该软件加入白名单

7. 查看文件信息：再详情中的文件页面，可以查看镜像中文件的详细信息。

参数 解释说明

文件名 镜像中文件的名称

文件路径 镜像中文件存放的文件路径

类型
文件包括木马病毒、风险文件、自定义异常文件、不允许授权许可软件这几种类

型

命中引擎

镜像中文件命中的引擎，分为自研的 YARA 引擎和小红帽引擎，系统默认内置

YARA 引擎。

在【安装配置】-【组件安装】-【防御容器配置】中，单击【开启节点深度扫

描】，即开启了小红伞引擎，在深度扫描节点镜像时会同时使用小红伞引擎扫

描，但会增大防御容器的内存使用量。

命中安全策略
镜像中文件命中的安全策略个数，单击展开可查看策略名称、创建者、规则名称

及描述信息

操作
单击操作列中的【加入白名单】，可将该文件加入白名单；

单击操作列中的【下载】，可将该软件直接下载至本地

8. 查看环境变量：在详情中的安全概览页面，可查看镜像的环境变量信息。
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参数 解释说明

变量名 镜像环境变量名称

变量值 镜像环境变量值

命中安全策略
镜像环境变量命中的安全策略（其他规则中）个数，单击展开可查看策略名称、

创建者、规则名称及描述信息

操作 单击操作列中的【加入白名单】，可将该环境变量加入白名单

9. 安全溯源：在详情中的安全溯源页面，可查看镜像中的风险信息是在何时引入的。由于镜像是分层构建的，

可以通过每一层的构建时间和操作进行溯源。

参数 解释说明

时间 镜像层的构建时间

层 ID 层 ID 编号

命令 写入的命令

引入风险点 可能引入的风险点包括漏洞、软件、文件等多个风险点

10. 查看基线检查：在详情中的基线检查页面，可查看镜像在基线检查时是否通过。

参数 解释说明

基线 ID 基线检查项的 ID编号，一般为“X.XX”形式

基线检查项类别 基线检查项类别随着基线类型的不同而不同，详见 9.8.不同基线检查项类别

基线检查项 基线检查项的具体描述信息

检查结果 该镜像对应基线检查项的检查结果，分为通过和未通过

操作
单击操作列中的【查看详情】，可以查看检查项的描述信息、检查方法、未通过

原因及修复建议等详细信息。
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4.3.2.8.节点镜像

4.3.2.8.1. 查看节点镜像列表

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【节点镜像】，跳转至节点镜像列表。

节点镜像列表页面，支持按照“镜像名称”、“版本”、“集群名称”、“节点名称”“阻断策略”、“风险等级”、

“安全策略”进行筛选查询。

参数 解释说明

镜像名称 镜像的名称
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参数 解释说明

版本 镜像的版本号，可用来区分名称相同的镜像

基础镜像 该镜像是在哪个基础镜像的基础上构建的

集群 镜像所在集群的名称

节点名称 镜像所在节点的名称

阻断策略 分为阻断和通过两种状态，当镜像存在风险问题时，可以通过阻断来处理风险

运行状态
运行状态指的是镜像关联容器的运行状态，分为运行中、已停止、未运行这几种

状态

风险等级 风险等级分为高危、中危、低危、未知、未扫描和安全这些状态

安全问题

安全问题包括存在漏洞、重点关注漏洞、木马病毒、自定义异常文件、风险文

件、自定义异常软件版本、不允许的软件许可、自定义异常环境变量、非可信镜

像、未知、无安全问题，这些情况

发现时间 第一次更新出该镜像的时间

4.3.2.8.2. 查看节点镜像详情

1. 查看节点镜像列表；

2. 单击节点镜像列表中的【名称】，进入节点镜像详情页面；

3. 在镜像详情页面，可查看镜像安全概览、关联信息、漏洞详情、软件、文件、环境变量、安全溯源及基线

检查信息。
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4.3.2.9.软件包

4.3.2.9.1. 查看软件包列表

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【软件包】，跳转至软件包列表。

软件包列表页面，支持按照“软件包名称”、“版本”进行筛选查询。

参数 解释说明



74

参数 解释说明

软件包名称 软件包的名称

版本 软件包的版本号，可用来区分名称相同的软件包

关联镜像 该软件包关联镜像的个数

4.3.2.9.2. 查看软件包详情

1. 查看软件包列表；

2. 单击软件包列表中的【软件包名称】，进入详情页面。在软件包详情页面，可查看软件包关联镜像的详细

信息，包括镜像名称、镜像版本、基础镜像、所在节点名称、集群名称、文件路径、类型及发现时间。

4.3.2.9.3. 跳转至镜像安全

1. 查看软件包列表；

2. 单击列表右上方的【跳转至镜像安全】按钮。

3. 页面将跳转至【镜像安全】页面，即可查看镜像的详细安全信息。以镜像为视角，查看镜像中软件是否命

中安全策略。
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4.3.2.10. 节点

4.3.2.10.1.查看节点列表

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【节点】，跳转至节点列表。

节点列表页面，支持按照“节点名称”、“集群名称”、“IP 地址”、“节点状态”进行筛选查询。

参数 解释说明

节点名称 节点的名称

IP 节点的 IP 地址

所属集群 节点所在集群的名称

系统类型 节点使用的操作系统类型

Docker 版本 节点使用的 Docker容器版本

节点状态
节点状态指的是节点上防御容器的在线状态，分为已连接、未连接和已暂停三种

状态

4.3.2.10.2.查看节点详情

1. 查看节点列表；

2. 单击节点列表中的【节点名称】，进入详情页面；
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3. 查看基本信息：在节点详情页面，可查看节点的其他详细信息。

参数 解释说明

节
点
信
息

系统类型 节点使用的操作系统类型

系统版本 节点使用的操作系统版本

操作系统 节点操作系统，主要为 Linux 操作系统

CPU架构

目前有两大主流的 CPU 架构：X86、ARM。X86架构使用的是 CISC 复杂

指令集。ARM 架构采用了 RISC 精简指令集，架构上非常灵活，可以根据

面向应用场景不同使用不同设计的内核，具有低成本、高性能和低耗电的

特性。

内核版本 操作系统内核版本

OSUUID 操作系统的通用唯一识别码 (Universally Unique Identifier, UUID)

CPU占用 节点运行程序占用的 CPU 资源

内存占用 节点占用内存资源的情况

磁盘占用率 Docker安装目录下，磁盘占用空间与全部可用空间的百分比

集
群
组
件
信

息
Docker版本 节点使用的 Docker 容器版本号

Docker API版本 节点上 Docker容器的 API版本号
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参数 解释说明

容器运行时 容器运行时使用的命令，如-runc

镜像存储驱动

docker提供了多种存储驱动来实现不同的方式存储镜像，常用的几种存储

驱动：AUFS、OverlayFS、Devicemapper、Btrfs、ZFS。其中 Overlay 性能

相对要强。Overlay 是一种 Union FS，但只有两层：一个 upper文件系统

和一个 lower 文件系统，分别代表 Docker 的镜像层和容器层。当需要修改

一个文件时，使用 CoW 将文件从只读的 lower 复制到可写的 upper进行修

改，结果也保存在 upper 层。在 Docker 中，底下的只读层就是 image，可

写层就是 Container。目前最新的 OverlayFS 为 Overlay2。

Docker根目录 Docker的根目录

防
御
容
器
健
康
状
态

版本 节点上防御容器的版本

在线状态 防御容器的在线状态

YARA 规则库版本 防御容器扫描使用的 YARA 规则库版本

病毒库版本 防御容器扫描病毒使用的病毒库版本

4. 查看软件漏洞：在节点详情中的软件漏洞页面，可查看节点上软件存在的漏洞统计情况，及下方列表中节

点上存在的漏洞详情（各字段意义见 7.1.7.2 查看仓库镜像详情中漏洞详情）。
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5. 查看基线检查结果：在节点详情中的基线检查页面，可查看节点对应的基线检查项及检查结果。单击操作

列中的【查看详情】按钮，可以查看相应检查项的描述信息、检查方法、未通过原因、修复建议、参考地

址。

4.3.2.11. 进程

4.3.2.11.1.查看进程列表

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【进程】，跳转至进程列表。

进程列表页面，支持按照“容器名称”、“进程名称”、“进程 PID”进行筛选查询。
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4.3.2.11.2.查看进程详情

1. 查看进程列表；

2. 单击进程列表中的【进程名称】，进入详情页面；

3. 在进程详情页面，可查看进程的其他详细信息，包括节点名称、节点 IP 和进程 TTY 等。

参数 解释说明

进程名 进程的名称

进程 PID 本进程的编号 PID，作为进程的唯一标识

容器名称 进程所属容器的名称

容器名称 进程所属容器的 ID编号

父进程 PID 父进程的进程编号 PID，也被称为 PPID

节点 ID 进程运行所在节点的 ID

节点名称 进程运行所在节点的名称

进程 TTY TTY 是“Teletype”的简写，进程 TTY是指进程的控制终端

4.3.2.12. 端口

4.3.2.12.1.查看端口列表

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【端口】，跳转至端口列表。
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端口列表页面，支持按照“容器/Pod 名称”、“容器/Pod 端口”、“进程”、“节点端口”、“映

射 IPv4”、“映射 IPv6”、“绑定 IP”、“所属集群”、“Service”、“协议”、“类型”进行筛

选查询。

参数 解释说明

容器/Pod端口 容器或 Pod开放的端口号

节点端口 容器或 Pod所在节点的端口

绑定 IP 容器内部网卡的 IP 地址

映射 IPv4 节点的 IPv4 地址

映射 IPv6 节点的 IPv6 地址

进程 容器或 Pod上运行的进程

协议 端口采用的协议，根据协议类型可分为 TCP 端口和 UDP 端口。

TCP：全称 Transmission Control Protocol 传输控制协议，是一种面向连接的、可

靠的、基于字节流的传输层（Transport layer）通信协议。在简化的计算机网络

OSI 模型中，它完成第四层传输层所指定的功能，UDP 是同一层内另一个重要的

传输协议。

UDP：全称 User Datagram Protocol 用户数据报协议，是 OSI 参考模型中一种无连
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接的传输层协议，提供面向事务的简单不可靠信息传送服务。UDP 协议基本上是

IP 协议与上层协议的接口。UDP 协议适用端口分别运行在同一台设备上的多个

应用程序。

所属集群 容器或 Pod所属集群的名称

容器/Pod名称 容器或 Pod的名称

Service 关联 Service 的名称

类型 分为 kubernetes 和 docker

4.3.2.13. Ingress

4.3.2.13.1.查看 Ingress 列表

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【Ingress】，跳转至 Ingress 列表。

Ingress 列表页面，支持按照“Ingress 名称”、“所属命名空间”进行筛选查询。

参数 解释说明

Ingress 名称 Ingress 的名称

所属命名空间 Ingress 所属命名空间的名称

4.3.2.13.2.查看 Ingress 详情

1. 查看 Ingress 列表；
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2. 单击 Ingress 列表中的【Ingress 名称】，进入详情页面。在 Ingress 详情页面，可查看 Ingress 的其他

详细信息，包括域名、服务名称和服务端口。

参数 解释说明

Ingress 名称 Ingress 的名称

所属命名空间 Ingress 所属命名空间的名称

域名 域名用于对外暴露服务，从而实现从外部对 k8s 集群中服务的访问

服务名称 不同域名对应后端服务 Service 的名称

服务端口 用于对外服务的 Service 端口号

4.3.2.14. Service

4.3.2.14.1.查看 Service 列表

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【Service】，跳转至 Service 列表。

Service列表页面，支持按照“应用名称”、“所属命名空间”、“端口”进行筛选查询。
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参数 解释说明

Service 名称 Service 的名称

所属命名空间 Service 所属命名空间的名称

类型

K8s 中 Service 主要包含以下四种类型：ClusterIP、NodePort、LoadBalance、

ExternalName。

ClusterIP 为默认类型，每个 Node分配一个集群内部的 IP，内部可以互相访问，

外部无法访问集群内部。

NodePort通过每个节点上的 IP 和静态端口（NodePort）暴露服务。NodePort服

务会路由到自动创建的 ClusterIP 服务。通过请求 <节点 IP-节点端口>，你可以从

集群的外部访问一个 NodePort服务。

LoadBalancer：使用云提供商的负载均衡器向外部暴露服务。 外部负载均衡器可

以将流量路由到自动创建的 NodePort 服务和 ClusterIP 服务上。

ExternalName：通过返回 CNAME 和对应值，可以将服务映射到 externalName 字

段的内容（例如 foo.bar.example.com）。无需 创建任何类型代理。类型为

ExternalName 的服务将服务映射到 DNS 名称，而不是典型的选择器。你可以使

用 spec.externalName 参数指定这些服务。

ClusterIP

Service 的 ClusterIP 地址。有时不需要负载均衡，以及单独的 Service IP，这种情

况下可以通过指定 Cluster IP（spec.clusterIP）的值为 "None" 来创建 Headless

Service。
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参数 解释说明

端口 节点 Node 暴露的端口号和采用的协议（如 UDP 协议、TCP 协议）

4.3.2.14.2.查看 Service 详情

1. 查看 Service 列表；

2. 单击 Service 列表中的【Service 名称】，进入详情页面。

3. 在基本信息页面，可查看 Service 的其他详细信息如标签，被 Service 用来匹配 Pod。

4. 在关联 Pod 页面，可查看 Service 所关联 Pod 的信息，一个 Service 可能对应多个 Pod，并可以跳转至

Pod 列表。

4.3.2.15. Endpoint

4.3.2.15.1.查看 Endpoint 列表

1. 登录容器安全平台管理界面；
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2. 选择【资产中心】-【全部资产】，单击【Endpoint】，跳转至 Endpoint 列表。

3. Endpoint 列表页面，支持按照“名称”、“所属集群”、“所属命名空间”、“关联 Service”进行筛

选查询。

参数 解释说明

名称 Endpoint 的名称

所属命名空间 Endpoint 所属命名空间的名称

所属集群 Endpoint 所属集群的名称

是否关联 Service 该 Endpoint 是否关联了服务 Service

服务名称 如果关联了 Service，则显示服务 Service 的名称；否则为空

创建时间 Endpoint 的创建时间

4.3.2.15.2.Endpoint 信息

1. 查看 Endpoint 列表；

2. 单击【Endpoint 名称】，跳转至 Endpoint 详情，可查看 Endpoint 基本信息
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4.3.2.16. 运行应用

4.3.2.16.1.查看运行应用列表

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【运行应用】，跳转至运行应用列表。

运行应用列表页面，支持按照“容器名称”、“应用类别”、“应用名称”、“运行用户”进行筛选查询。

参数 解释说明

容器名称 运行应用所在的容器

应用类别 应用的类别，包括 web 服务、数据库、中间件和监控这四种类型

应用名称 应用的名称

版本号 应用的版本号

运行用户 运行该应用的用户

程序路径 运行程序所在路径

配置文件 应用配置文件的路径（可能存在多个配置文件，这里仅列主配置文件)
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4.3.2.16.2.查看运行应用详情

1. 查看运行应用列表；

2. 单击运行应用列表中的【容器名称】，进入详情页面。

3. 在运行应用详情中的基本信息页面，可查看运行应用的其他详细信息；

4. 在详情中的关联进程页面，可查看容器运行了多少个进程，进程的名称以及节点 PID；

参数 解释说明

主进程 PID 应用中运行的主进程的进程编号 PID

所属用户组 运行应用的用户所属用户组

日志路径 应用的日志存储路径

5. 在详情中的关联端口页面，可查看容器对外服务的端口信息。
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4.3.2.17. 软件框架

4.3.2.17.1.查看软件框架列表

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【软件框架】，跳转至软件框架列表。

软件框架列表页面，支持按照“容器名称”、“框架类别”、“应用名称”、“框架语言”、“框

架名称”进行筛选查询。

参数 解释说明

容器名称 运行软件框架的容器名称

框架类别 软件框架的类别，如 web

应用名称 软件框架对应的应用名称，如 tomcat

框架语言 软件框架编写语言，如 java 语言

框架名称 框架的名称

版本号 软件框架的版本号

框架路径 软件框架所在路径

节点 IP 软件框架运行所在节点的 IP 地址

4.3.2.18. web 站点

4.3.2.18.1.查看 Web 站点列表

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【Web 站点】，跳转至 Web 站点列表。
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Web站点列表页面，支持按照“应用名称”、“容器名称”、“域名”进行筛选查询。

参数 解释说明

容器名称 站点上挂载的容器名称

域名 站点上挂载的域名（通过解析配置文件获取）

应用名称 容器上运行应用的名称

启动用户 启动容器的用户

主目录 Web站点映射的主目录（容器内部）

所有者权限

第一个字符代表文件类型。[d]–目录、[-]–文件、[l]–链接、[b]–可储存周边设

备、[c]–序列设备、[s]–套接字。

接下来每三个字符为一组权限，分为三组，依次代表所有者权限，同组用户权

限，其它用户权限。

每组权限的三个字符依次代表是否可读，是否可写，是否可执行，[r]–可读、

[w]–可写、[x]–可执行、[-]-相应的权限还没有被授予。例如，所有者权限为

drwxr-xr-x，解读如下：

第一组 rwx ：表示拥有人（user）所有者的权限 （这里 rwx:代表拥有人有可读，

可写，可执行的权限）；

第二组 r-x：表示同组群（group）使用者权限（这里 r-x 代表同组群使用者有可

读，可执行权限）；

第三组 r-x：表示其他（other）使用者权限（这里 r-x 代表其他使用者有可读，可

执行权限）。
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4.3.2.18.2.查看 Web 站点详情

1. 查看 Web 站点列表；

2. 单击 Web 站点列表中的【容器名称】，进入详情页面；

3. 在 Web 站点详情中的基本信息页面，可查看 Web 站点的目录信息。

参数 解释说明

域名 站点上挂载的域名

应用名称 容器上运行应用的名称

绑定 IP Web站点绑定的 IP 地址

协议

WEB 服务器提供各种网络服务的协议类型，主要为 HTTP 协议。HTTP 协议

（HyperText Transfer Protocol，超文本传输协议）是用于从 Web服务器传输超文

本到本地浏览器的传送协议。它可以使浏览器更加高效，使网络传输减少。它不

仅保证计算机正确快速地传输超文本文档，还确定传输文档中的哪一部分，以及

哪部分内容首先显示（如文本先于图形）等。

容器端口 容器对外开放的端口

节点端口 容器所在节点的端口

主目录 挂载的主目录地址

主目录持有者 主目录的持有者
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参数 解释说明

虚拟路径 虚拟目录是网站的访问路径

物理路径 web 站点的目录指的是网站的物理目录，就是真实目录

文件所有者 目录文件的所有者

4.3.2.19. Routes

4.3.2.19.1.查看 Routes 列表

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【Routes】，跳转至 Routes 列表。

Routes列表页面，支持按照“名称”、“所属命名空间”模糊查询，按照“所属集群”、“状态”定

向筛选。

参数 解释说明

名称 Routes 名称

所属集群 Routes 所属集群的名称

所属命名空间 Routes 所属命名空间的名称

状态 状态包括允许（Accepted）、拒绝（Rejected）、待定（Pending）这三种状态。

URL Routes 映射控制的 URL 地址

关联 Service Routes 关联 Service 的名称

创建时间 Routes 被创建的时间
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4.3.2.19.2.查看 Routes 详情

1. 查看 Routes 列表；

2. 单击 Routes 列表中的【容器名称】，进入详情页面；

3. 在 Routes 详情中的基本信息页面，可查看其他详细信息，包括主机、路径、真实主机名、标签、目的端

口等信息。

4.3.2.20. Secret

4.3.2.20.1.查看 Secret 列表

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【Secret】，跳转至 Secret 列表。

Secret 列表页面，支持按照“名称”、“所属命名空间”进行筛选查询。

参数 解释说明

名称 Secret 的名称

所属命名空间 Secret 被包含的命名空间

创建时间 Secret 创建时间
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4.3.2.20.2.查看 Secret 详情

1. 查看 Secret 列表；

2. 单击 Secret 列表中的【Secret 名称】，进入详情页面。

3. 在 Secret 详情页面，可查看 Secret 的基本信息，也可查看关联工作负载的列表。

4.3.2.21. ConfigMap

4.3.2.21.1.查看 ConfigMap 列表及详情

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【ConfigMap】，跳转至 ConfigMap 列表。

ConfigMap 列表页面，支持按照“名称”“所属命名空间”进行筛选查询。
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3. 单击【ConfigMap 名称】，跳转至 ConfigMap 详情页，可查看基本信息以及关联的工作负载列表，并

也可以跳转至工作负载页面。

4.3.2.22. PV

4.3.2.22.1.查看 PV 列表

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【PV】，跳转至 PV 列表。
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PV 列表页面，支持按照“PV 名称”、“关联 PVC 名称”、“所属集群”、“状态”、“回收策略”进行筛

选查询。

3. 单击【PV 名称】，跳转至 PV 详情页，可查看基本信息。

参数 解释说明

名称 PV的名称

Finalizers
Finalizer是带有命名空间的键，告诉 Kubernetes 等到特定的条件被满足后，再完全删除被

标记为删除的资源。Finalizer 提醒控制器清理被删除的对象拥有的资源。

存储类

持久卷（PersistentVolume，PV）是集群中的一块存储，可以由管理员事先供应，或者使用

存储类（Storage Class）来动态供应。

申领可以通过为 storageClassName 属性设置 StorageClass 的名称来请求特定的存储类。如

果 PVC 申领指定存储类为 ""，则相当于为自身禁止使用动态供应的卷。

状态

PV卷可以处于以下的某种状态：

Available（可用）——是一块空闲资源还没有被任何声明绑定

Bound（已绑定）——卷已经被声明绑定

Released（已释放）——声明被删除，卷处于释放状态，但是资源还未被集群重新声明

回收策略
PV可以设置三种回收策略：保留（Retain），回收（Recycle）和删除（Delete）。

保留策略 Retain：允许用户手动回收资源。
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删除策略：将删除 pv和外部关联的存储资源，需要插件支持。

回收策略：会在卷上执行一些基本的擦除（rm -rf /thevolume/*）操作，之后允许该卷用于

新的 PVC 申领。Recycle 策略已被废弃。取而代之的建议方案是使用动态供应。

存储容量 PV的存储能力大小

创建时间 PV的创建时间

4.3.2.23. PVC

4.3.2.23.1.查看 PVC 列表

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【PVC】，跳转至 PVC 列表。

PVC列表页面，支持按照“名称”、“所属命名空间”进行筛选查询。

参数 解释说明

名称 PVC 的名称

命名空间 PVC 所属命名空间

存储卷模式

Kubernetes 支持两种卷模式（volumeModes）：Filesystem（文件系统） 和 Block（块）。

VolumeMode 是一个可选的 API 参数，如果该参数被省略，默认的卷模式是 Filesystem。

VolumeMode 属性设置为 Filesystem 的卷会被 Pod 挂载（Mount） 到某个目录。

VolumeMode 设置为 Block，以便将卷作为原始块设备来使用。这类卷以块设备的方式交

给 Pod 使用，其上没有任何文件系统，对于为 Pod 提供一种使用最快可能方式来访问卷

而言很有帮助。

创建时间 PV的创建时间

4.3.2.24. 标签

4.3.2.24.1.查看标签列表

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【标签】，跳转至标签列表。



97

标签列表页面，支持按照“标签键”、“标签值”进行筛选查询。

参数 解释说明

标签键 标签键

标签值 标签键对应的值

命名空间 标签键值对的应用对象——命名空间的个数

更新时间 标签的更新时间

操作

单击操作列中的“删除”按钮，可删除该键值对信息。注意事项：命名空间个数不为零

时，需先清除关联命名空间才可删除标签。

单击操作列中的“编辑”按钮，可进入编辑页面修改键值对信息。

4.3.2.24.2.查看标签关联命名空间

1. 查看标签列表；

2. 单击标签列表中的【命名空间】，进入标签关联命名空间的详情页面。
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3. 在标签详情页面，可查看标签所关联的所有命名空间名称、命名空间所属集群及更新时间。

4. 单击关联命名空间列表操作列中的“删除”按钮，可删除关联的某个命名空间，单击右上角的“删除全部”

按钮，可清除所有关联的命名空间。

4.3.2.24.3.新建标签

1. 查看标签列表；

2. 单击标签列表右上角的【新建标签】按钮，进入新建标签页面。

3. 输入标签键和标签值信息，选择键值对应用的命名空间对象（可选多个）。

4. 单击“保存”按钮，即可新建成功。
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4.3.2.25. Service Account

4.3.2.25.1.查看 service Account 列表

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【Service Account】，跳转至标签列表。

标签列表页面，支持按照“账号名称”、“集群名称”、“命名空间”进行筛选查询。

3. 单击【service Account 名称】，跳转至 service Account 详情页，可查看基本信息，关联 Pod 列表，

可跳转至 Pod 列表。
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4.3.2.26. Role

4.3.2.26.1.查看 role 列表及详情

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【role】，跳转至 role 列表。role 列表页面，支持按照“角色名

称”、“角色类型”、“所属集群、“命名空间”进行筛选查询。

3. 单击【role 名称】，跳转至 role 详情页，可查看基本信息。
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4.3.2.27. Role binding

4.3.2.27.1.查看 Role binding 列表及详情

1. 登录容器安全平台管理界面；

2. 选择【资产中心】-【全部资产】，单击【Role binding】，跳转至 Role binding 列表。

4.4. 告警响应

4.4.1. 运行态检测告警
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在运行态告警页面，用户可以查看已开启防护的容器的实时检测告警，并对告警进行处理。

查看运行态告警信息

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“告警响应 > 运行态检测”，进入运行态检测页面。

3. “ATT&CK”告警视图采用 ATT&CK 的威胁分析框架，从攻击者初始访问到最后产生的影响进行全方位

的分析。

4. “常见入侵行为”告警视图，支持反弹 shell、本地提权、暴力破解、恶意命令执行、病毒查杀、容器逃

逸常见入侵行为视角。

5. 单击视图右上角的“收起”按钮或者向下滑动页面，可查看运行态告警列表。系统默认筛选出“未处理”

的报警。

6. 运行态告警列表内，支持按照“报警级别”、“报警类型”、“报警名称”、“集群名称”、“受影响的

节点”、“受影响的命名空间”、“受影响的容器”、“受影响的服务”、“状态”、“目的 IP”、

“目的端口”、“源 IP”、“源端口”、“MD5”、“镜像名称”进行筛选查询，且“报警类型”、

“报警名称”等筛选项支持模糊匹配。

运行态告警信息参数说明：
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参数 说明

报警名称 单击报警名称，进入告警详情页面，可以查看具体的报警原因。

报警级别 分为紧急、异常、提示这三种级别。

报警类型
分为命令执行、读写文件、网络活动、容器安全、集群异常、主机异常、

文件内容这几种类型。

集群名称 发生报警的集群名称。

受影响的节点 受影响的节点名称。

受影响的命名空间 受影响的命名空间名称。

受影响的容器（服务） 受影响的容器或服务的名称。

首次发现时间 首次发现报警事件的时间。

最近发现时间 最近一次发现报警事件的时间。

状态 状态分为已处理和未处理。

处理告警

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“告警响应 > 运行态告警”，进入运行态告警页面。

3. 根据需要选择“ATT&CK”告警视图或“常见入侵行为”告警视图。

4. 单击告警列表操作列的“处理”，或单击报警名称进入告警详情页面后，单击“立即处理”按钮，进入处

理告警页面，对本条告警进行处理。
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选择处理方式：

− 若判断当前报警为误报，则可将其“加入白名单”或“标记为已处理”。

− 非误报信息可以选择“隔离 Pod”、“重启 Pod”、“暂停容器”。

5. 选择处理方式后单击“保存”，即可完成告警处理。
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4.4.2. 镜像告警

在镜像告警页面，用户可以查看已扫描镜像的告警信息，并对告警进行处理。

查看镜像告警信息

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“告警响应 > 镜像告警”，进入镜像告警页面。

3. 查看镜像告警数据统计：镜像告警支持触发安全策略、非自动推动镜像、运行被阻断的镜像、非信任镜像

四种检测类型的检测，显示不同类型报警的数量统计信息。

4. 单击数据统计中某一类型的镜像告警，下方报警列表将根据选择的类型进行筛选。

5. 镜像告警列表内，支持按照“报警级别”、“报警名称”、“镜像名称”、“策略名称”、“集群名称”、

“受影响的节点”、“受影响的仓库”、“状态”进行筛选查询。

镜像告警信息参数说明：

参数 说明

报警名称
报警的原因，包括触发安全策略、非自动推动镜像、运行被阻断的镜像和非信

任镜像这四种。

报警级别 报警分为紧急、异常、提示这三种类型。

报警类型 镜像安全。

镜像名称 存在告警的镜像名称。

集群名称 存在报警的镜像所属集群的名称。
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参数 说明

受影响的节点/仓库 受影响的节点名称或仓库名称（根据镜像所在位置区分）。

首次发现时间 首次发现报警事件的时间。

最近发现时间 最近一次发现报警事件的时间。

状态 状态分为已处理和未处理。

处理告警

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“告警响应 > 镜像告警”，进入镜像告警页面。

3. 单击镜像告警列表操作列的“处理”，或单击报警名称进入告警详情页面后，单击“立即处理”按钮，进

入处理告警页面，对本条告警进行处理。

选择处理方式：

− 若判断当前报警为误报，则可将其“加入白名单”或“标记为已处理”。

− 非误报信息可以选择“镜像阻断”。
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4. 选择处理方式后单击“保存”，即可完成告警处理。

4.4.3. IaC 告警

在 IaC 告警页面，用户可以查看 IaC 告警信息，并对告警进行处理。

4.4.3.1.查看告警列表

1. 登录容器安全卫士控制台。
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2. 在左侧导航栏，选择“告警响应 > IaC 告警”，进入 IaC 告警页面。

3. 查看告警数据统计：显示未处理的告警数量，并分别按不同级别进行数量统计。

4. 单击数据统计中某一级别的告警，下方报警列表将根据选择的级别进行筛选。

5. 告警列表内，支持按照“报警级别”、“文件名称/路径”、“文件类型”、“集群名称”、“命名空

间”、“状态”进行筛选查询。

告警信息参数说明：

参数 说明

报警名称 报警的原因。单击报警名称可查看报警详情。

报警级别 报警分为紧急、异常、提示这三种类型。

集群名称 存在报警的镜像所属集群的名称。

受影响的命名空间 受影响的命名空间名称。

文件名称/路径 告警的文件名称。单击可查看文件详情及文件告警详情。

文件类型 告警的文件类型。

处理状态 状态分为已处理和未处理。

最近发现时间 最近一次发现报警事件的时间。

4.4.3.2.查看告警详情

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“告警响应 > IaC 告警”，进入 IaC 告警页面。



109

3. 点击告警列表“报警名称”，可查看报警详情。

4. 在报警详情页面，可查看该告警的基本信息、告警命中规则、处置建议等信息。

4.4.3.3.处理告警

处理单个告警

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“告警响应 > IaC 告警”，进入 IaC 告警页面。

3. 单击告警列表操作列的“处理”，或单击报警名称进入告警详情页面后，单击“立即处理”按钮。

4. 进入处理告警页面，对本条告警进行处理。

若您已手动处理该选择处理方式后单击“确认”，即可完成告警处理。告警，或判断当前报警为误报，可

以将其“标记为已处理”。
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5. 选择处理方式后单击“确认”，即可完成告警处理。

批量处理告警

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“告警响应 > IaC 告警”，进入 IaC 告警页面。

3. 筛选告警，并勾选需要标记为已处理的告警，单击列表页右上方的“标记已处理”按钮。

4. 在“标记为已处理”窗口，选择标记范围。

5. 选择标记范围后，单击“确认”。

4.4.3.4.导出告警

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“告警响应 > IaC 告警”，进入 IaC 告警页面。

3. 筛选告警，并勾选需要导出的告警，单击列表页右上方的“生成报告”按钮。
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4. 在“导出”窗口，选择导出范围。

5. 选择导出范围后，单击“确认”。

4.4.4. 响应中心

响应中心展示“已隔离”、“已暂停”、“已重启”的容器，“已阻断”的镜像和已加入白名单的告警。

隔离 Pod 列表

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“告警响应 > 响应中心”，进入响应中心页面。

3. 在隔离 Pod 列表，可以对已隔离的 Pod 进行恢复。
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暂停容器列表

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“告警响应 > 响应中心”，进入响应中心页面。

3. 在暂停容器列表，可以对已暂停的容器进行恢复。

重启 Pod 列表

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“告警响应 > 响应中心”，进入响应中心页面。

3. 在重启 Pod 列表，可以查看重启过的 Pod。
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镜像阻断列表

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“告警响应 > 响应中心”，进入响应中心页面。

3. 在镜像阻断列表，可以对已阻断的镜像解除阻断。

白名单管理

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“告警响应 > 响应中心”，进入响应中心页面。

3. 在白名单管理页面，可以查看已加入白名单的告警。支持对白名单进行管理，包括新增、查看、编辑、删

除白名单。

4.4.5. 告警设置

系统默认未启用邮箱报警，您可以根据需要手动开启邮箱报警。开启邮箱报警通知功能后，您能接收到容器安

全卫士发送的告警通知，及时了解容器、镜像的安全风险。否则，无论是否有风险，您都只能登录管理控制台

自行查看，无法及时收到报警信息。

操作步骤

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“告警响应 > 告警设置”，进入告警设置页面。
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3. 将“启用邮箱报警”开关置为 ，开启邮箱报警功能。

4. 配置告警参数。

参数 说明

选择报警级别 勾选邮件通知的告警等级。

报警邮件发送间隔
配置邮件发送的时间间隔，例如配置为 60分钟，表示每个小时发送一次告

警邮件。

未处理报警提醒间隔
支持对未处理的报警单独进行邮件提醒，例如配置为 60分钟，表示每个小

时将筛选出的“未处理”报警发送一次告警邮件。

接收者邮箱列表 配置接收告警通知的邮箱地址。多个邮箱使用“,”隔开。

5. 配置完成后，单击“保存”。

4.5. 安全合规

4.5.1. 查看基线检查列表

1. 登录容器安全卫士产品控制台。

2. 在左侧导航栏选择“安全合规”，进入安全合规页面。

3. 在安全合规页面单击“基线名称”，进入基线详情页面。
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4. 筛选检查项：支持按照“集群”、“检查项名称”、“类型”、“启用状态”进行筛选查询。

“集群”筛选通过左上角“集群”下拉列表选择，支持选择全部集群或单个集群，集群改变时，检查通过率、

检查未通过、检查通过数量和详情会随之更新。

5. 基线合规信息参数说明。
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参数 说明

检查项名称 基线检查项的名称。

基线检查项类别 基线检查项类别随着基线类型的不同而不同。

检查对象类型 类型指的是基线检查项检测对象的类型，分为容器、镜像和节点。

来源 基线检查项的来源。

检测通过率
该基线检测项在相应对象类型（容器或镜像或节点）中的检查通过率，通过用绿

色线条表示，不通过用红色线条表示。

检查未通过 未通过该基线检测项的容器（或镜像、或节点）数量。

检查通过 通过该基线检测项的容器（或镜像、或节点）数量。

启用状态 是否启用该基线检查项。

4.5.2. 选择并开启基线

1. 登录容器安全卫士产品控制台。

2. 在左侧导航栏选择“安全合规”，进入安全合规页面。

3. 在该页面单击右上角的“设置”按钮，进入设置页面。
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4. 在设置页面，可见系统默认支持 Docker CIS 基线、Kubernetes CIS 基线（1.3 版本和 1.6 版本）、

OpenShift 基线、Ubuntu CIS 基线、Centos CIS 基线这五种合规检查项，选择并开启要进行扫描检测

的合规项，单击保存按钮即可添加成功。

4.5.3. 启动基线检查项

1. 登录容器安全卫士产品控制台。

2. 在左侧导航栏选择“安全合规”，进入安全合规页面。

3. 在安全合规页面单击“基线名称”，进入基线详情页面。

4. 在“启用状态”这一列，可自定义选择是否启用某项基线检查项。

4.5.4. 扫描基线
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支持扫描全部、部分基线，也支持对基线中的部分检查项进行扫描。

扫描基线

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“安全合规”，进入安全合规页面。

3. 单击列表右上角的“扫描基线”。

4. 在弹出的扫描窗口中设置基线范围和扫描对象。

5. 设置完成后，单击“确认”即可开始扫描。

扫描基线检查项

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“安全合规”，进入安全合规页面。

3. 在安全合规页面单击“基线名称”，进入基线详情页面。
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4. 单击列表右上角的“扫描”，即可开始扫描检查相应容器、镜像和节点是否符合该基线的安全规则。

4.5.5. 查看检查结果

4.5.5.1.查看基线整体检查通过率

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“安全合规”，进入安全合规页面。

3. 查看基线管理列表，包括基线名称、适用版本、基线版本、基线检查项数量和检查结果等，可通过检测率

的条形图查看检查通过率的百分比。
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4.5.5.2.查看单个检查项通过结果

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“安全合规”，进入安全合规页面。

3. 在安全合规页面单击“基线名称”，进入基线详情页面，可查看单个基线检测项是否通过检查。

4.5.5.3.导出检查结果

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“安全合规”，进入安全合规页面。

3. 在安全合规页面单击“基线名称”，进入基线详情页面。
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4. 点击列表右上方的“导出”按钮，该导出任务会添加至“任务中心 > 下载任务管理”，开始生成 Excel

格式的基线合规检查结果报表。

5. 在“任务中心 > 下载任务管理”中，找到对应下载任务，待下载文件生成完毕后，单击“下载”按钮即

可下载至本地。

4.6. IaC 安全
在 kubernetes 系统中，各类资源均需要通过编排文件构建，编排文件编写是否规范，将直接影响到构建资源的

安全性、规范性与可用性。系统支持通过本地上传、自动发现或通过对接第三方平台的方式同步 K8S manifests、

dockerfile、Configmap，并根据扫描结果指出编排文件中存在风险或不规范的配置项，给出修复建议，保障资

源合规且安全的创建。

4.6.1. 上传文件

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“IaC 安全 > IaC 检查”，进入 IaC 检查页面。

3. 选择检查的文件类型。
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4. 单击“上传文件”。

5. 可将本地需要扫描检查的 K8S manifests、dockerfile、Configmap，文件上传到系统内进行检查。

4.6.2. 扫描文件

前提条件

已上传需要检测的 K8S manifests、dockerfile、Configmap 文件。

操作步骤

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“IaC 安全 > IaC 检查”，进入 IaC 检查页面。
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3. 选择检查的文件类型。

4. 单击检查列表操作列的“扫描”按钮或者列表右上角的“开始扫描”，可对已上传的文件进行检测。

5. 扫描后，到“任务中心 > 扫描任务队列 > IaC 安全扫描队列”中查看扫描状态及生成扫描结果。

4.6.3. 查看文件列表

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“IaC 安全 > IaC 检查”，进入 IaC 检查页面。

3. 支持 K8S manifests、Dockerfile、ConfigMap、Helm chart 文件进行检查。



124

4.6.3.1.查看 K8S manifests 文件

K8S manifests 文件列表内，支持按照“文件名称/路径”、“资源名称”、“资源类型”、“集群名称”、“命名空间”、

“文件来源”、“扫描状态”、“风险等级”进行筛选查询。

K8S manifests 文件列表内各字段意义说明如下：

参数 解释说明

文件名称/路径

K8S Manifests 文件名称，以.yaml 为后缀。

K8S Manifests 是指用于定义、创建和管理 Kubernetes 资源的配置文件。这些配置文件以

YAML 或 JSON 格式编写，描述了应用程序、服务、存储等在 Kubernetes 集群上的部署和

配置。

资源名称 K8S Manifests 文件所属资源的名称。

资源类型 K8S Manifests 文件所属资源的类型。
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参数 解释说明

集群名称 K8S Manifests 文件所属集群。

命名空间 K8S Manifests 文件所属命名空间。

文件来源 文件分为本地上传、自动发现和 GitLab同步。

扫描状态 扫描状态分为待扫描、扫描中、扫描完成和扫描失败。

风险等级 风险等级分为未知、高风险、中风险、低风险、无风险，未知代表该文件未经过扫描。

添加时间 添加或发现该 K8S Manifests 文件的时间。

4.6.3.2.查看 dockerfile 文件

Dockerfile 文件列表内，支持按照“文件名称/路径”、“文件来源”、“扫描状态”、“风险等级”进行筛选查询。

Dockerfile 文件列表内各字段意义说明如下：

参数 解释说明

指定基础镜像
指定构建新 Image 时使用的基础镜像，通常在 Dockerfile 文件中第一个有效指令 FROM

中指定。

文件名称/路径
以.txt 为后缀名的文件名称。

Dockerfile 是一个文本文件，文件内包含了用于构建镜像的指令（Instruction）。

文件来源 文件分为本地上传、GitLab 同步。
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扫描状态 扫描状态分为待扫描、扫描中、扫描完成和扫描失败。

风险等级 风险等级分为未知、高风险、中风险、低风险、无风险，未知代表该文件未经过扫描。

添加时间 添加或发现该 Dockerfile 文件的时间。

4.6.3.3.查看 ConfigMap 文件

ConfigMap 文件列表内，支持按照“文件名称/路径”、“集群名称”、“命名空间”、“文件来源”、“扫描状态”、“风

险等级”进行筛选查询。

ConfigMap 文件列表内各字段意义说明如下：

参数 解释说明

文件名称/路径

ConfigMap 文件名称，以.yaml 为后缀。

ConfigMap 是一种用于存储非机密的配置数据的资源对象。它允许将配置数据从应用程

序的 Pod中分离出来，以便更灵活地管理和更新配置，而不需要重新构建镜像。

集群名称 ConfigMap 文件文件所属集群。

命名空间 ConfigMap 文件文件所属命名空间。

文件来源 文件分为本地上传、自动发现。
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扫描状态 扫描状态分为待扫描、扫描中、扫描完成和扫描失败。

风险等级 风险等级分为未知、高风险、中风险、低风险、无风险，未知代表该文件未经过扫描。

添加时间 添加或发现该 ConfigMap 文件的时间。

4.6.3.4.查看 Helm chart 文件

Helm chart 文件列表内，支持按照“文件名称/路径”、“资源名称”、“资源类型”、“版本”、“文件来

源”、“扫描状态”、“风险等级”进行筛选查询。

Helm chart 文件列表内各字段意义说明如下：

参数 解释说明

文件名称/路径

Helm chart 文件名称，以.yaml 为后缀。

Helm 是一个 Kubernetes 包管理工具，它允许你定义、安装和升级 Kubernetes 应用程

序。Helm 使用一种被称为 Helm Charts 的打包格式，它包含了在 Kubernetes 中部署应

用程序所需的所有资源和配置信息。

资源名称 Helm chart 文件所属资源的名称。

资源类型 Helm chart 文件所属资源的类型。

版本 Helm chart 文件的版本。

文件来源 文件分为本地上传、Helm 同步。

扫描状态 扫描状态分为待扫描、扫描中、扫描完成和扫描失败。
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风险等级
风险等级分为未知、高风险、中风险、低风险、无风险，未知代表该文件未经过扫

描。

添加时间 添加或发现该 Helm chart 文件的时间。

4.6.4. 查看文件详情

前提条件

已上传需要检测的 K8S manifests、dockerfile、Configmap 文件。

操作步骤

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“IaC 安全 > IaC 检查”，进入 IaC 检查页面。

3. 选择需要查看详情的文件所属文件类型。

4. 查找目标文件：点击数据统计模块的风险等级数字可以进行快速筛选，或根据列表上方的筛选条件框对文

件列表进行精细筛选。

5. 单击“文件名称/路径”链接，可查看当前文件的扫描结果和具体内容。

6. 针对有风险的检查项，单击检查项的“行数”可快速定位到有风险的配置，方便用户查找并修改文件。

注：当检查项提示缺少某项设定时，不会提供定位所在行功能，在文件中添加相关设定即可。
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4.6.5. 下载扫描报告

前提条件

已上传需要检测的 K8S manifests、dockerfile、Configmap 文件。

操作步骤

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“IaC 安全 > IaC 检查”，进入 IaC 检查页面。

3. 选择需要下载报告的文件所属文件类型。

4. 单击文件列表右上角的“下载报告”，可生成当前选择的编排文件扫描报告。
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5. 到“任务中心 > 下载任务管理”中查看任务状态，当任务状态为“生成完成”时，单击任务操作列的

“下载”，可以下载已生成的报表。

4.6.6. 管理文件规则

在规则管理页面，可查看并管理 K8S manifests/Helm chart、Dockerfile、ConfigMap 文件的检查规则。

系统内置检查规则，用户也可以按照实际业务需求自定义开启或禁用检查项、自定义添加新的文件检查规则。

4.6.6.1.添加自定义规则

若系统内置规则不满足需求，用户可根据实际情况，添加自定义检查规则。

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“IaC 安全 > 规则管理”，进入规则管理页面。

3. 选择需要添加规则的类型。
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4. 单击“添加规则”，根据业务需求添加检查项。

5. 在弹出的窗口中，配置规则参数。

参数说明如下：

参数 说明

规则名称 自定义规则名称。

检查项 通过下拉框选择检查项。
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参数 说明

关系 可选等于、不等于、大于、小于、在…之间、不包括、包括这 7种关系。

参数类型 可选整数、字符串、布尔、字符串数组、空值这 5种类型。

参数 当参数类型为非空时，必须输入相应类型的参数。

分类
分类包括安全性、效率、可靠性。

根据选择的检查项自动更新，可根据实际情况进行修改。

风险等级 通过下拉框选择添加的检查规则的告警级别，包括高危、中危、低危。

描述 自定义规则描述信息。

6. 参数配置完成后，单击“确认”，添加完成。

4.6.6.2.复制规则

通过复制规则，只需修改少量配置参数，用户即可快速创建一个和已有规则类似的规则。

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“IaC 安全 > 规则管理”，进入规则管理页面。

3. 选择需要添加规则的类型。

4. 在规则列表中找到目标规则，单击操作列的“复制”。

5. 在弹出的窗口中，修改规则参数。参数说明请参见添加自定义规则。

6. 参数修改完成后，单击“确认”。
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4.6.6.3.启用/禁用规则

为了控制检查规则“误报”和“漏报”之间的均衡关系，系统提供规则开关，用户可自定义开启或关闭文件规

则检查项。

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“IaC 安全 > 规则管理”，进入规则管理页面。

3. 选择要操作的规则类型。

4. 在规则列表的启用状态列，可以打开或关闭某一规则。

或勾选多个规则，单击规则列表右上方的“启用”、“禁用”按钮，可以批量启用/禁用规则。

4.6.6.4.编辑规则

说明：

仅支持对自定义规则进行编辑，系统内置规则（创建人为“内置”）不可编辑。

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“IaC 安全 > 规则管理”，进入规则管理页面。

3. 选择需要添加规则的类型。

4. 在规则列表中找到目标规则，单击操作列的“编辑”。
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5. 在弹出的窗口中，修改规则参数。参数说明请参见添加自定义规则。

6. 参数修改完成后，单击“确认”。

4.6.6.5.删除规则

说明：

仅支持删除自定义规则，系统内置规则（创建人为“内置”）不允许删除。

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“IaC 安全 > 规则管理”，进入规则管理页面。

3. 选择需要添加规则的类型。

4. 在规则列表中找到目标规则，单击操作列的“删除”。

5. 在弹出的提示框中，单击“确认”。

4.6.7. 设置

在 IaC 安全的设置管理页面，支持设置是否自动扫描新增的 K8S manifests、Dockerfile、ConfigMap、Helm

chart 文件。

操作步骤

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“IaC 安全 > 设置管理”，进入设置管理页面。

3. 在基本设置页面，打开或关闭自动扫描开关。
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4.7. 集群安全
集群安全页面主要对集群的扫描和检查，包括集群内的组件漏洞扫描、集群安全检查、插件管理、集群审计等

功能。

4.7.1. 组件漏洞

4.7.1.1.扫描组件

操作步骤

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“集群安全 > 组件漏洞”，进入组件漏洞页面。

3. 单击组件漏洞列表右上角的“开始扫描”，对集群内的组件进行扫描，获取全部组件漏洞信息。

4. 扫描完成后，即可查看组件漏洞列表。
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组件漏洞列表内，支持按照“组件名称”“组件版本”“集群名称”“集群版本”“命名空间”“节点名

称”“漏洞编号”进行筛选查询。

组件信息参数说明：

参数 解释说明

组件名称

Kubernetes 集群中的组件主要有以下几类：

 控制平面组件（Control Plane Components）：控制平面的组件对集群做出全局

决策(比如调度)，以及检测和响应集群事件。包括 kube-apiserver、etcd、kube-

scheduler、kube-controller-manager、cloud-controller-manager 等组件。

 Node组件：节点组件在每个节点上运行，维护运行的 Pod 并提供 Kubernetes

运行环境。包括 kubelet、kube-proxy等组件。

 容器运行时（Container Runtime）组件：容器运行时组件是负责运行容器的软

件。

 第三方插件：插件使用 Kubernetes 资源（DaemonSet、Deployment 等）实现集

群功能。因为这些插件提供集群级别的功能，插件中命名空间域的资源属于

kube-system 命名空间。包括 DNS、Dashboard等组件。

组件版本 组件的版本。

集群名称 组件所属集群的名称。

集群版本 组件所属集群的版本。

命名空间 组件所属命名空间。

节点名称 组件运行所在节点的名称。

漏洞数量 显示组件内存在的不同风险等级的漏洞数量统计信息。

最后一次扫描时间 该组件最后一次被扫描的时间。

4.7.1.2.查看组件详情

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“集群安全 > 组件漏洞”，进入组件漏洞页面。

3. 单击组件列表内的“组件名称”，可查看组件内存在的漏洞信息。
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4. 进入漏洞信息页面，可查看不同危险等级漏洞的数量统计结果，漏洞详情展示了漏洞类型、漏洞编号、危

险级别、软件、受影响的版本等信息。

5. 单击漏洞详情中的漏洞编号可查看漏洞介绍和参考地址等信息。

4.7.1.3.生成组件漏洞报表

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“集群安全 > 组件漏洞”，进入组件漏洞页面。

3. 单击组件漏洞列表右上角的“导出”按钮，可生成当前集群组件漏洞报表。
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4. 到“任务中心 > 下载任务管理”中查看任务状态，当任务状态为“生成完成”时，单击任务操作列的

“下载”，可以下载已生成的报表至本地。

4.7.2. 安全检查

4.7.2.1.集群扫描

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“集群安全 > 安全检查”，进入安全检查页面。

3. 单击安全检查列表右上角的“开始扫描”按钮，可对所有集群进行扫描检测。
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4.7.2.2.查看检查结果

查看统计信息

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“集群安全 > 安全检查”，进入安全检查页面。

3. 点击数据统计切换按钮 ，可分别查看个检查项的数据统计图和环形图占比。

查看检查结果

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“集群安全 > 安全检查”，进入安全检查页面。

3. 在安全检查页面下方，可查看各项检查项的检查结果。

安全检查信息参数说明：
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参数 解释说明

检查项 检查项的名称。

分类
检查项所属类型，包括信息泄露、危险访问、远程代码执行、特权升级、拒绝服务

等多种类型。

描述 检查项的描述信息。

危害级别 危害级别分为高危、中危、低危。

影响节点数量
受该安全漏洞影响的节点数量。

点击数量，可查看受影响的节点名称。

检查是否通过 集群在该项安全检查中是否通过。

4.7.3. 集群审计

集群审计可以帮助集群管理人员记录或追溯不同用户的日常操作，通过查看、分析审计日志，可以了解集群状

态的变更和集群运行状况，排查异常，进而发现集群潜在的安全、性能风险等，及时采取安全防范措施，更好

地为集群安全保驾护航。

4.7.3.1.开启集群审计

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“集群安全 > 集群策略”，进入集群策略页面。

3. 单击“开启集群审计”，查看具体的配置方法。
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4. 选择配置方式，单击对应方式的“查看配置说明”，根据配置说明开启集群审计功能。

4.7.3.2.查看日志列表

查看事件统计

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“集群安全 > 集群审计”，进入集群审计页面。

3. 查看事件统计信息：统计信息分为审计事件总数、操作用户总数、添加事件总数、删除事件总数、更新事

件总数、查看事件总数、操作类型分布、资源操作分布、返回状态码、操作用户分布，帮助客户更直观的

查看集群内的异常事件分布。

查看日志列表

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“集群安全 > 集群审计”，进入集群审计页面。

3. 查看页面下方的审计日志列表，方便用户溯源事件。
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日志列表内，支持按照“安全状态”、“日志级别”、“日志所属阶段”、“操作对象”、“操作类型”、

“对应客户端”、“客户端节点 IP”、“API响应状态”进行筛选查询。

日志信息参数说明：

参数 解释说明

日志级别

审计日志根据日志策略可以选择事件保存的等级，根据等级不同，APIServer记录

日志的详细程度也不同。目前支持的日志等级有：

None：不记录日志。

Metadata：只记录 Request 的一些 metadata (例如 user, timestamp, resource, verb 等)，

但不记录 Request 或 Response 的 body。

Request：记录 Request 的 metadata 和 body。

RequestResponse：最全记录方式，会记录所有的 metadata、Request 和 Response 的

Body。

日志所属阶段

审计日志根据日志策略可以选择在事件执行的某个阶段记录，目前支持的事件阶段

有：

RequestReceived：接收到事件且在分配给对应 handler 前记录。

ResponseStarted：开始响应数据的 Header但在响应数据 Body 发送前记录，这种一

般应用在持续很长的操作事件，例如 watch 操作。

ResponseComplete：事件响应完毕后记录。

Panic：内部出现 panic 时记录。
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参数 解释说明

操作对象 操作的资源类型

所在集群 操作对象所属集群

操作类型

操作类型分为 get 获取、watch 监控、list 获取、update 更新、create创建、patch修

改、delete删除这些类型。

update 和 patch的区别：update请求需要将整个修改后的对象提交给 k8s；而 patch

请求只需要将对象中某些字段的修改提交给 k8s。

对应客户端 事件服务的客户端名称（在 userAgent 中定义）。

访问源 IPv6/IPv4 事件服务的客户端所在节点的 IP地址。

API响应状态

API响应状态码分为以下几类：

“1XX”为信息性状态码（informational）。

“2XX”为成功状态码（Success）。

“3XX”为重定向状态码（Redirection）。

“4XX”为客户端错误状态码（Client Error）。

“5XX”为服务端错误状态码。

常用的状态码解释说明如下：

200：OK，请求成功，具体意义根据请求所使用的方法不同而不同。

201：Created，请求成功并创建了资源；

403：Forbidden，表示身份认证通过了，但是对服务器请求资源的访问被拒绝了；

404：Not Found，表示服务器找不到你请求的资源；

409：Conflict，表示请求与服务器当前状态冲突。通常发生在更新资源时，主要是

处理并发问题的状态码。

500：Internal Server Error，表示服务器执行请求的时候出错了。

API请求 URL API请求 URL 的地址

安全状态 安全状态分为正常和异常这两种，异常是指触发了内置策略的事件

请求时间 事件的请求时间
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4. 单击日志列表内的下拉按钮，可展开查看事件的 json 格式详情。

4.7.4. 集群策略

在集群策略页面内，支持配置集群审计策略、告警策略、告警规则。

前提条件

已开启集群审计功能。

操作步骤

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“集群安全 > 集群策略”，进入集群策略页面。

3. 配置审计策略：进入“审计策略”页面，可配置审计事件保留周期、审计事件类型。

4. 配置告警策略：进入“告警策略”页面，默认内置日常运营、重保模式、高级防护对应策略。

点击添加按钮，进入策略添加页面，输入策略名称（必填）、策略描述（非必填）、选择对象、开启规则，

点击保存。
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5. 配置告警规则：进入“告警规则”页面，点添加按钮，进入规则添加页面，输入规则名称（必填）、规则

描述（非必填）、风险等级、att&ck 战术、att&ck 技术、标签、配置规则组，点击保存。

4.7.5. 集群设置

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“集群安全 > 安全检查”，进入安全检查页面。

3. 单击页面右上角的设置图标，进入集群设置页面。

4. 在基本设置页面内，可以设置自动扫描新增集群、扫描周期。
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4.8. 镜像安全

4.8.1. 配置镜像仓库

在没有添加镜像之前，页面会提示“暂无仓库镜像信息”。要获取新的仓库镜像列表，首先需要配置镜像仓库。

操作步骤

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“镜像安全”，进入镜像安全页面。

3. 选择“仓库管理”页签，进入仓库管理页面，查看仓库配置列表。

4. 单击仓库配置列表右上角的“添加仓库”，页面右侧弹出添加仓库页面。
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5. 填写仓库的相关参数。

参数 说明

仓库名称 输入仓库名称。

仓库类型
仓库类型支持 Harbor、Jfrog、Huawei、Huawei CCE Agile、Registry、Aliyun、

AWS、Microsoft、金山云。

仓库地址 仓库地址支持 HTTP、HTTPS两种协议。

仓库用户名 输入仓库的用户名。

仓库密码 输入仓库的密码。

扫描节点 选择扫描容器所在节点。

自动扫描新增镜像
选择是否自动扫描新增镜像。

选择“自动”，仓库中每拉取一个新增的镜像后，系统就会自动进行扫描。

6. 填写完成后可单击“测试连接”，若提示“连接成功”，证明信息填写正确，单击“保存”完成添加。

4.8.2. 更新镜像列表
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镜像列表会定期自动更新，也可以通过手动更新列表，来更新节点和仓库中存在的镜像资产。

前提条件

已添加镜像仓库，详细操作请参见配置镜像仓库。

更新仓库镜像列表

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“镜像安全”，进入镜像安全页面。

3. 选择“仓库镜像”页签，单击仓库镜像列表右上角的“更新镜像”，可拉取仓库中的所有仓库镜像。

4. 选择更新范围：支持更新全部仓库镜像、单个仓库内的镜像、单个仓库项目内的镜像三种更新方式。

5. 单击“确定”，完成更新操作。

更新节点镜像列表

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“镜像安全”，进入镜像安全页面。

3. 选择“节点镜像”页签，单击节点镜像列表右上角的“更新镜像”，可拉取集群中的所有节点镜像。
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4. 选择更新范围：支持更新全部节点镜像、更新集群内的镜像两种更新方式。

5. 单击“确定”，完成更新操作。

4.8.3. 扫描镜像

镜像扫描支持手动扫描、自动扫描、周期扫描三种方式。

4.8.3.1.手动扫描

扫描仓库镜像

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“镜像安全”，进入镜像安全页面。

3. 查看仓库镜像列表，单击镜像列表中的“扫描”、“重新扫描”或者镜像列表右上角的“扫描镜像”，为

未扫描的镜像或已经扫描完成的镜像建立扫描任务。

4. 在弹出的扫描仓库镜像对话框中，选择扫描范围。
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5. 单击“确定”，即可开始扫描。

扫描节点镜像

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“镜像安全”，进入镜像安全页面。

3. 查看节点镜像列表，单击镜像列表中的“扫描”、“重新扫描”或者镜像列表右上角的“扫描镜像”，为

未扫描的镜像或已经扫描完成的镜像建立扫描任务。
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4. 在弹出的扫描节点镜像对话框中，选择扫描范围。

5. 单击“确定”，即可开始扫描。

4.8.3.2.自动扫描

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“镜像安全 > 镜像设置”，进入镜像设置页面。也可以在“镜像管理”页面，单击右

上角的“设置”图标 ，进入设置页面。

3. 定位到“设置”中的“扫描设置”页面，打开“自动扫描节点新增镜像”开关，就会自动扫描节点新增的

镜像。



152

4.8.3.3.周期扫描

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“镜像安全 > 镜像设置”，进入镜像设置页面。也可以在“镜像管理”页面，单击右

上角的“设置”图标 ，进入设置页面。

3. 定位到“设置”中的“扫描设置”页面，通过设置节点镜像、仓库镜像的“检查周期”和“检查时间”来

对镜像进行周期性扫描，且支持输入限定周期扫描的镜像名称和版本，支持通配符，留空则默认为不限制，

匹配全部镜像。

4.8.4. 查看扫描状态

执行镜像扫描操作后，可通过“任务中心”查看镜像扫描任务的状态。

 扫描状态包括扫描完成、待扫描、扫描中、创建中。

 扫描类型分为手动扫描、自动扫描、周期扫描。

操作步骤

1. 登录容器安全卫士控制台。
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2. 在左侧导航栏，选择“任务中心”，进入任务中心页面。

3. 定位到“扫描任务队列 > 镜像扫描队列”，可查看历史扫描任务和正在扫描任务中镜像的扫描状态。

说明：

若扫描任务中扫描类型后带有“！”，则说明此任务中存在扫描失败的镜像。

4.8.5. 查看扫描结果

4.8.5.1.查看仓库镜像

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“镜像安全 > 镜像管理”，进入镜像管理页面。

3. 在仓库镜像页面左侧，可按照“仓库类别 > 项目名称”进行筛选查看，单击树形结构和镜像列表之间的

“ < ”按钮，可以折叠树形结构。

4. 仓库镜像列表上方汇总展示了当前仓库或项目中存在的漏洞总量，又分别按照高、中、低危险级别和不同

风险特征进行分类统计。随着在左侧树形结构中的选择改动，统计结果将响应式动态变化。单击想要查看

的镜像类别，下方镜像列表会根据单击选择的条件进行筛选检索。
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5. 仓库镜像列表内，支持按照“镜像名称”、“镜像 ID”、“镜像版本”、“软件名称”、“软件版本”、

“漏洞编号”、“阻断策略”、“风险等级”、“安全问题”进行筛选查询。

仓库镜像列表内各参数说明如下：

参数 说明

镜像名称 镜像的名称，命名通常为“[仓库名称]/[项目名称]/镜像名称”。

镜像版本 镜像的版本作为镜像的 tag 信息，可用来区分名称相同的镜像。

操作系统 构建该镜像使用的基础镜像的系统类型。

来源仓库 获取该镜像的来源仓库名称。

阻断策略
分为“阻断”和“通过”两种状态，用于显示镜像扫描后的处理结果。

当镜像存在风险问题时，可以通过阻断来处理风险。

风险等级 风险等级分为：高危、中危、低危、未知（扫描失败）、未扫描和安全。

安全问题

安全问题包括：存在漏洞、勒索病毒、重点关注漏洞、木马病毒、自定义异常文件、

风险文件、自定义异常软件版本、不允许的软件许可、自定义异常环境变量、非信任

镜像、未知、无安全问题、非自动推送镜像。

发现时间 系统初次拉取到该镜像的时间。

4.8.5.2.查看节点镜像

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“镜像安全 > 镜像管理”，进入镜像管理页面。

3. 选择“节点镜像”页签，进入节点镜像页面。
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4. 在节点镜像页面左侧，可按照“集群名称 > 节点名称”进行筛选查看，单击树形结构和镜像列表之间的

“<”按钮，可以折叠树形结构。

5. 节点镜像列表上方汇总展示了当前集群或节点中存在的漏洞总量，又分别按照高、中、低危险级别和不同

风险特征进行分类统计。随着在左侧树形结构中的选择改动，统计结果将响应式动态变化。单击想要查看

的镜像类别，下方镜像列表会根据单击选择的条件进行筛选检索。

6. 节点镜像列表内，支持按照“镜像名称”、“镜像 ID”、“镜像版本”、 “软件名称”、“软件版本”、

“漏洞编号”、“集群名称”、“节点名称”“阻断策略”、“运行状态”、“风险等级”、“安全问题”

进行筛选查询。

节点镜像列表内各字参数说明如下：

参数 说明

镜像名称 镜像的名称，命名通常为“[仓库名称]/[项目名称]/镜像名称”。

版本版本 镜像的版本作为镜像的 tag信息，可用来区分名称相同的镜像。

操作系统 构建该镜像使用的基础镜像的系统类型。

集群名称 镜像所在集群的名称。

节点名称 镜像所在节点的名称。

阻断策略
分为“阻断”和“通过”两种状态，用于显示当前镜像扫描后的处理结果。

当镜像存在风险问题时，可以通过阻断来处理风险。
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参数 说明

运行状态 运行状态指的是镜像关联容器的运行状态，分为：运行中、已停止、未运行。

风险等级 风险等级分为：高危、中危、低危、未知（扫描失败）、未扫描和安全。

安全问题

安全问题包括：存在漏洞、勒索病毒、重点关注漏洞、木马病毒、自定义异常文件、风

险文件、自定义异常软件版本、不允许的软件许可、自定义异常环境变量、非信任镜

像、未知、无安全问题。

发现时间 第一次更新出该镜像的时间。

4.8.5.3.查看镜像详情

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“镜像安全 > 镜像管理”，进入镜像管理页面。

3. 选择“仓库镜像”或“节点镜像”页签，进入对应镜像列表页面。

4. 单击镜像列表中的“镜像名称”，进入镜像详情页面查看镜像的基本信息、关联信息、漏洞、软件、文件、

环境变量、安全溯源等相关信息。

查看镜像安全概览

镜像安全概览页面可以查看镜像的基本信息、风险分数、安全问题、镜像命中的安全策略、安全建议等信息。
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查看镜像关联容器

在“关联容器”页面，可查看与镜像相关联的容器的信息，包括容器名称、容器所在 Pod名称、所属集群名称、

运行所在节点的名称。

查看镜像漏洞详情

在“漏洞”页面，可查看该镜像中各个危险级别的漏洞统计情况，单击漏洞列表中的“漏洞编号”，可以查看

漏洞的详细信息，包括漏洞介绍、漏洞评分、来源信息等。
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 单击漏洞详情中的“命中安全策略”，可以查看漏洞命中的安全策略。

 单击漏洞详情操作列的“加入白名单”可忽略此漏洞。添加完成后，扫描该镜像将不再展示已加入

白名单的漏洞。
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查看镜像软件信息

在“软件”页面，可查看当前镜像中软件的相关信息，可查看软件命中的策略，可将软件加入白名单。
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单击软件列表右侧的“加入白名单”，可屏蔽该软件的安全问题。添加完成后，此软件将不会命中安全策略。

查看镜像中文件信息

在“文件”页面，可以查看镜像中所有的文件信息，可查看文件命中的策略，可将文件加入白名单和下载到本

地。
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 单击文件列表操作列的“加入白名单”，可屏蔽该文件的安全问题。

 单击文件列表操作列的“下载”，可将文件下载到本地。

 单击文件列表操作列的“文件预览”，方便用户不用下载也可查看文件内容。

查看镜像环境变量

在“环境变量”页面，可以查看该镜像中所有的环境变量，可查看环境变量命中的安全策略。
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安全溯源

在“安全溯源”页面，可以查看镜像构建历史中引入的安全风险及相关信息，包括镜像层的 ID、构建命令、

引入风险点、操作时间。
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4.8.6. 处置镜像

4.8.6.1.修复漏洞

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“镜像安全 > 镜像管理”，进入镜像管理页面。

3. 选择“仓库镜像”或“节点镜像”页签，进入对应镜像列表页面。

4. 单击镜像列表中的“镜像名称”，进入镜像详情页面。

5. 在镜像详情页面的“摘要”页签底部，可以查看漏洞“安全建议”，为用户提供了漏洞的修复建议和异常

文件处理建议，包括具体的做法和代码。

6. 单击安全建议右侧的“导出”图标 ，可将安全建议下载到本地，方便用户修改使用。

4.8.6.2.加入白名单

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“镜像安全 > 镜像管理”，进入镜像管理页面。

3. 选择“仓库镜像”或“节点镜像”页签，进入对应镜像列表页面。

4. 单击镜像列表操作列中的“加入白名单”，进入加入白名单页面。

5. 输入白名单名称，选择应用于哪些节点和仓库，备注描述信息。
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6. 单击“保存”，即可将该镜像加入白名单，之后在相应节点和仓库中扫描到该镜像时，将不会产生告警。

4.8.6.3.设为基础镜像

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“镜像安全 > 镜像管理”，进入镜像管理页面。

3. 选择“仓库镜像”页签，进入镜像列表页面。

4. 单击镜像列表操作列中的“设为基础镜像”，系统将提示操作成功。

5. 设为基础镜像后，需再次扫描镜像。
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6. 扫描完成后，勾选列表上方的“显示基础镜像”，即可查看在当前仓库或项目中设置的所有基础镜像。

4.8.7. 管理白名单

新增白名单

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“镜像安全 > 镜像管理”，进入镜像管理页面。

3. 单击镜像管理页面右上角的“白名单管理”，进入白名单管理页面。

4. 单击列表右上角的“新增白名单”，可以新增白名单。
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5. 新增完成，可以在列表中看到刚才新增的白名单。

6. 白名单列表上方支持按照“白名单名称”、“内容”模糊搜索，按照“类型”定向筛选查询。



167

编辑白名单

单击操作列的“编辑”，即可查看或移除已添加到白名单中的镜像、漏洞、文件、软件、环境变量信息。

删除白名单

若不需要白名单时，可以单击操作列的“删除”，删除白名单。

注意：

删除白名单后不支持恢复，请谨慎操作。

4.8.8. 镜像策略管理

默认策略

有一个默认策略，默认为“启用”状态。默认策略应用对象为所有仓库、所有镜像，仅报警，不阻断。

添加策略

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“镜像安全 > 镜像策略”，进入镜像策略页面。

3. 单击“添加策略”，进入添加策略页面。
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4. 输入策略的基本信息。

5. 选择策略对象，即指定该策略应用的镜像。

6. 对指定仓库中的镜像添加规则，通过添加这些规则来查看镜像、仓库中有哪些漏洞。

说明：

需要先输入策略的基本信息、选择策略对象后，才能添加具体规则。

7. 配置完成后单击“保存”，保存策略配置。

批量设置策略

还支持批量对策略进行处理，包括启用、禁用、删除。
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1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“镜像安全 > 镜像策略”，进入镜像策略页面。

3. 勾选策略名称前的复选框，选择要操作的策略。

4. 单击选择列表上方的“批量”按钮，展开批量操作。

5. 根据需要选择执行的操作，支持批量启用、禁用、删除。

4.8.9. 镜像设置

4.8.9.1.扫描设置

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“镜像安全 > 镜像设置”，进入镜像设置页面。

3. 选择“扫描设置”页签。设置扫描类型、自动扫描节点新增镜像和周期扫描等。

扫描类型支持如下两种：

− 快速扫描：只扫描包管理器安装的软件。

− 深度扫描：在快速扫描的基础上增加扫描第三方依赖库、Web框架库和病毒木马等恶意文件。
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4. 配置完成后，单击“保存”。

4.8.9.2.指定可信镜像

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“镜像安全 > 镜像设置”，进入镜像设置页面。

3. 选择“可信镜像”页签。指定可信任的仓库、基础镜像、节点镜像，可对非信任的镜像进行忽略、报警、

阻断的操作。

说明：

如需使用镜像阻断功能，请在“安装配置 > 组件安装”页面中开启镜像所在集群的镜像阻断功能，

详细操作请参见集群组件配置。



171

4. 配置完成后，单击“保存”。

4.8.9.3.查看风险评分

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“镜像安全 > 镜像设置”，进入镜像设置页面。

3. 选择“风险评分”页签。可以自定义设置评分项。

− 总分固定为 100，所有评分项目总和不得超过 100，所有子扣分项的分数不得超过对应评分项目的最

大扣分值。

− 扣分规则为发现即扣分，不考虑该风险项的数量，例如发现高危漏洞扣 25分，则无论发现多少高危

漏洞都只扣除 25分。

− 在风险评分表的右侧有各个分数段的安全分值说明。
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4. 配置完成后，单击“保存”。

4.9. 容器安全

4.9.1. 更新容器列表

容器运行时安全是容器安全管控的重中之重。目前传统的入侵检测方式主要针对于主机或者网络层面，现有防

护手段无法发现针对容器层面的攻击行为。容器安全防护平台支持对容器内行为进行检测。当发现容器逃逸行
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为、反弹 shell、端口扫描、启动挖矿程序、启动远程木马程序时，根据预设策略对存在异常的容器进行报警或

暂停，并支持对容器所在的 Pod进行隔离或重启。

操作步骤

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“容器安全 > 实时检测”，进入容器实时检测页面。

3. 在该页面单击容器列表右侧的“更新列表”，实时获取集群内的容器信息。

4.9.2. 查看容器列表

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“容器安全 > 实时检测”，进入容器实时检测页面。

3. 分类查看容器信息：选择“节点”和“命名空间”页签，可以更直观地分类查看集群中各个节点和各个命

名空间上的容器信息。

4. 查看汇总统计信息：容器列表上方汇总展示了当前节点或命名空间中各类型的容器数量，包括运行中容器、

特权容器、节点启动容器、有漏洞的容器和有异常行为的容器等，单击想要查看的容器类型，下方容器列

表会根据单击选择的条件进行筛选。
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5. 随着在左侧树形结构中的选择改动，右侧统计结果将响应式动态变化。

6. 查看容器列表：容器列表内，支持按照“容器名称”、“镜像名称”、“Pod 名称”、“容器标签”、

“容器 IP”、“容器类型”、“运行状态”、“安全状态”等进行筛选查询。

容器列表内各参数说明如下：

参数 说明

容器名称 容器的名称。

容器类型 容器类型分为集群启动容器、节点启动容器和特权容器。

Pod名称 容器所属 Pod的名称。

应用 容器所提供的应用服务，如 kubernetes、apache、nginx 等。
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参数 说明

镜像名称 关联镜像是指该容器基于哪个镜像构建的。

运行状态 运行状态分为运行中、停止运行、已暂停、已删除。

安全状态 安全状分为“有异常”和“无异常”，有异常是指触发了安全策略产生告警的容器。

7. 查看图标说明：在容器列表左下角，可查看容器列表中图标的说明信息，前三个图标（节点启动容器、集

群启动容器、特权容器）表示的是容器类型，其余图标表示的是容器列表中的应用。

4.9.3. 查看容器详情

进入容器详情页面

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“容器安全 > 实时检测”，进入容器实时检测页面。

3. 单击容器列表中的容器名称，可以查看容器的基本信息、进程、端口、数据挂载、软件、配置等信息。
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查看容器基本信息

容器信息页面展示了容器的基本信息、运行情况、安全状态等信息。

查看容器审计

容器审计页面统计展示了正常事件和异常事件的数量随时间变化的折线图。
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查看容器进程信息

进程信息页面展示了容器内的进程名称、父进程 ID、进程 ID、启动用户、运行时间、更新时间等信息。

查看容器端口信息

端口页面展示了容器的端口信息，包括容器端口、进程、节点端口、IPv4、IPv6、绑定 IP、协议信息。

查看数据挂载

数据挂载页面展示了容器的数据挂载信息，包括数据卷名、源路径、目标路径、数据挂载方式、数据加载方式。
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查看软件信息

软件页面展示了容器软件信息，包括软件名称、版本、文件路径等信息。

查看配置信息

配置页面展示了容器内的配置信息，包括配置项、值、安全建议等信息。

4.9.4. 处置风险容器

4.9.4.1.隔离容器

支持将存在异常的 Pod进行隔离，被隔离的 Pod将不允许与其他资源进行通信。

注意事项
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特权容器、节点启动容器、安全容器、pause 应用类型容器暂不支持隔离。

操作步骤

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“容器安全 > 实时检测”，进入容器实时检测页面。

3. 单击容器列表右侧操作列中的“隔离 Pod”。

4. 在弹出的对话框中，输入说明信息。

5. 单击“确认”，隔离容器。

4.9.4.2.重启 Pod

通过重启 Pod，可以将存在异常的 Pod进行杀死，通过 K8s 机制再重新启动一个新的 Pod。

操作步骤

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“容器安全 > 实时检测”，进入容器实时检测页面。

3. 单击容器列表右侧操作列中的“重启 Pod”。
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4. 在弹出的提示框中单击“确认”。

4.9.4.3.暂停容器

注意事项

运行状态已停止的容器和历史容器不支持暂停操作。

操作步骤

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“容器安全 > 实时检测”，进入容器实时检测页面。

3. 单击容器列表右侧操作列中的“暂停”按钮，可以暂停存在异常的容器。

相关操作

恢复容器为“运行中”状态：暂停后的容器支持在操作列中单击“恢复”按钮，恢复容器运行状态。

4.9.5. 容器审计

4.9.5.1.开启审计功能

在容器安全列表内，可以查看审计功能是否已开启。若操作列中开启审计字体为“灰色”，表示审计功能暂不

可用，需要先开启该功能；若为“红色”，则表示审计功能可用。

集群开启审计功能

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“安装配置 > 组件安装”，进入组件安装页面。
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3. 单击集群列表操作列的“集群组件配置”，进入集群全局设置页面。

4. 开启容器审计功能，单击“保存”。
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容器开启审计功能

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“容器安全 > 实时检测”，进入实时检测页面。

3. 在容器列表操作列单击“开启审计”，或勾选多个容器，单击列表右上方的“开启审计”，批量为容器开

启审计功能。

配置容器审计

配置“容器调查审计信息保留时间”或“容器调查审计信息保留容量”。详细操作请参见容器设置。

4.9.5.2.查看审计信息

容器审计提供正常和异常的容器事件统计，包括容器进程事件、文件事件、网络事件。

前提条件

容器集群已开启审计功能。

操作步骤

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“容器安全 > 实时检测”，进入容器实时检测页面。

3. 单击容器列表内的容器名称，进入容器详情页面。
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4. 选择“容器审计”页签，进入审计详情页面。可查看容器的正常事件和异常事件的数量随时间变化的折线

图（默认统计最近 15 分钟内的事件），又分类统计了容器的进程事件、文件事件、网络事件的数量，可

通过选择时间或拖拽下方进度条来查看不同时间段内，容器发生的事件信息。

5. 查看事件列表：在统计图下方以列表展示了容器中发生的事件信息，单击列表中某行，可展开查看对应事

件的详细信息。

容器审计事件参数说明：

参数 说明

进程名称 进程的名称。

用户 执行用户。
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参数 说明

路径 执行命令所在路径。

进程命令行 具体执行的命令行。

事件类型

容器的事件类型，分为进程事件、文件事件和网络事件。
 进程事件：指在容器中运行进程的事件；
 文件事件：指容器中对文件的读操作和写操作产生的事件；
 网络事件：指访问、监听等网络活动产生的事件。

安全状态 安全状态分为“正常”和“异常”这两种状态。

时间 事件发生的时间，事件列表中以时间倒序的顺序进行展示。

4.9.6. 容器策略管理

4.9.6.1.入侵检测策略

容器的入侵行为主要是对命令执行、读写文件、网络活动、主机异常等类型进行监测。

平台支持多类检测规则，对黑客的攻击行为进行检测防护，且支持预设策略的方式，将入侵行为在事件发生的

第一时间对容器进行暂停并支持对容器所在的 Pod进行隔离或重启。

默认策略

平台内置默认策略的启用状态默认为“启用”，且仅支持查看、编辑，不支持删除。

 编辑默认策略时，支持选择应用对象、自定义规则等操作。

 默认策略包含的检测规则请参见系统内置规则。

添加策略

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“容器安全 > 容器策略”，进入容器策略页面。

3. 在“入侵检测策略”页签，单击“添加策略”，进入添加策略页面。

4. 配置基本信息。
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5. 选择策略应用的对象。

6. 配置策略规则，包括使用哪些规则，配置规则处置方式等。

每条入侵行为下，有相关的行为描述和开启建议，用户可进行参考设置。
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说明：

可以为单个规则修改处置方式，也可以批量为规则修改处置方式：

 单个规则：规则启用后才支持修改处置方式。

 批量设置：勾选规则前的复选框，选择要启动报警的内置策略，在列表上方的报警“处置

方式”下拉框中批量设置报警处理方式。

 处置方式包含只报警、报警且隔离 Pod、报警且重启 Pod、报警且暂停容器这四种处理方

式。

仅系统内置策略支持配置“主机异常”规则：

7. 参数配置完成后，单击“保存”。

复制策略

通过复制策略，可以快速添加一个和已有策略类似的策略。

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“容器安全 > 容器策略”，进入容器策略页面。
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3. 在“入侵检测策略”页签，在已有策略的操作列单击“复制策略”，进入复制策略页面。

4. 策略配置的详细说明请参考添加策略。

编辑策略

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“容器安全 > 容器策略”，进入容器策略页面。

3. 在“入侵检测策略”页签，在已有策略的操作列单击“编辑”，进入编辑策略页面。

4. 在策略编辑界面，可以修改策略名称、策略应用的对象、检测规则配置对应的处理方式。策略配置的详细

说明请参考添加策略。

批量管理策略

支持批量对策略进行管理，包括启用、禁用、删除。

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“容器安全 > 容器策略”，进入容器策略页面。

3. 在“入侵检测策略”页签，勾选入侵行为名称前的复选框，选择要操作的策略。

4. 单击选择列表上方的“批量”按钮，展开批量操作。

5. 根据需要选择执行的操作，支持批量启用、禁用、删除。

4.9.6.2.入侵检测规则

系统内置了丰富的检测规则，用户也可以根据需求自定义检测规则。

 系统内置规则仅支持查看，不支持复制、编辑、删除等操作。

 支持添加、编辑、删除自定义规则。

添加自定义规则
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说明：

不支持添加“主机异常”类的自定义规则。

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“容器安全 > 容器策略”，进入容器策略页面。

3. 选择“入侵检测规则”页签。

4. 单击“添加规则”，进入添加规则页面。
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5. 在入侵检查规则页面输入规则名称（必填）和规则描述（非必填），选择是否启用，输入告警信息、选择

规则类型（命令执行、网络活动、文件读写、文件内容）、Att&ck 战术、Att&ck 技术、风险等级、规

则内容（DSL）、修复建议、开启建议。

6. 单击“保存”，生成一条新规则。

系统内置规则

类型 检测项 说明

命令执行

启动特权容器
以特权模式启动容器相当于拥有服务器的管理员权限，可以操作

服务器上的任何资源、执行任意命令。

容器内使用 ncat 工具
该类工具是攻击者经常使用的工具，用于下载工具、探测信息、

进一步渗透等，业务进程较少使用。

容器内使用特定网络工具
该类工具是攻击者经常使用的工具，用于下载工具、探测信息、

进一步渗透等，业务进程较少使用。

执行敏感命令
此类通常为攻击者获得低权限 shell 后试图利用 setuid 获得高权限

行为。

搜索私钥行为 攻击者搜索可利用的私钥从而登录并攻陷对应的服务器。

疑似 contanerd逃逸
发现可以进程，疑似为利用 cve-2020-15257进行逃逸，请确认是

否为黑客行为

疑似修改命名空间逃逸
发现可疑进程，疑似容器内获取宿主机权限后修改容器命名空间

为宿主机命名空间以达成容器逃逸，请确认是否为黑客行为

执行远程文件传输命令 攻击者常利用此命令来下载后门、上传敏感信息等。

创建指向敏感文件的软连接 攻击者常利用此命令来提升权限，业务进程较少使用。

脏牛漏洞提权

利用 Linux 系统的 Copy On Write写时复制的竞争条件漏洞，达

到权限提升的目的，攻击者可利用此漏洞提升为管理员权限从而

控制服务器。

容器内 sudo漏洞利用 利用 CVE-2019-14287，可以进行提权行为。
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类型 检测项 说明

kubectl cp漏洞利用 利用 CVE-2019-1002101，关于 kubectl cp漏洞利用行为。

java 内存马

攻击者利用 java的类缺陷，动态的修改 java 程序在内存中的代码

段，注入远控后门程序，实现远程控制，具有隐蔽、不落盘等特

点。

启动挖矿程序
攻击者在服务器上植入挖矿程序，占用服务器大量计算资源挖

矿，会导致业务进程缓慢、卡死等风险。

启动远程木马程序 攻击者入侵成功后留下的远控后门，方便持续渗透。

执行具有 setuid 位的命令
此类通常为攻击者获得低权限 shell 后试图利用 setuid 获得高权限

行为。

伪装 k8s 容器 此类通常为攻击者进行伪装的恶意容器。

启动容器挂载目录
当容器挂载了一些风险目录时，容器内可以修改宿主机中的某些

关键文件，将会有逃逸或者提权的风险

启动具有敏感权限容器 此类行为容易增加逃逸风险。

隧道利用 该方式是攻击者经常使用，用于下载数据、探测信息等。

疑似 CVE-2021-3156漏洞利

用
利用 CVE-2021-3156，可以进行提权行为。

疑似 CVE-2021-25741漏洞利

用

利用 CVE-2021-25741，可使攻击者使用软链接的方式在容器中

挂载指定 subPath配置的目录逃逸到主机敏感目录。

疑似 CVE-2022-0492漏洞利

用

利用 CVE-2022-0492，可以绕过命名空间隔离，从而造成容器逃

逸。

执行恶意脚本 发现容器内部执行恶意脚本，请检查是否是黑客行为

内存恶意代码执行 发现容器内部内存恶意代码执行，请检查是否是黑客行为

疑似 webshell 执行命令 发现容器内疑似 webshell 执行命令

crond执行恶意脚本 发现容器内 crond执行恶意脚本，请检查是否为黑客行为



192

类型 检测项 说明

疑似 dind逃逸漏洞利用

当容器挂载了 docker.sock或者其根目录，容器内如果安装

docker,就可利用 docker联系 docker.sock创建新的容器并挂载宿

主机敏感目录，以达到容器逃逸的目的

疑似 cve-2018-15664逃逸
发现可疑进程，疑似为利用 docker cp进行逃逸，请确认是否为

黑客行为

疑似特权容器挂载设备逃逸
发现可疑进程，疑似为利用特权容器挂载设备逃逸，请确认是否

为黑客行为

疑似容器逃逸
发现容器内文件以宿主机进程执行，具有容器逃逸的风险，请确

认是否为黑客行为

从磁盘中删除大容量数据
此类行为通常为攻击者破坏数据、清除痕迹的操作，也有可能是

业务进程清理日志，请根据详情进一步确认。

执行恶意脚本 发现容器内部执行恶意脚本，请检查是否是黑客行为

crond执行恶意脚本 发现容器内 crond执行恶意脚本，请检查是否为黑客行为

容器内 proc目录被挂载 发现容器内的/proc目录被挂载，请检查容器是否为黑客启动。

添加 setuid 权限 为文件添加 setuid 权限

读写文件

runc 逃逸漏洞利用 疑似利用 runc 逃逸漏洞 CVE-2019-5736

容器内发现恶意文件 此类文件通常为病毒、木马等具有破坏行为的文件。

篡改计划任务 此类通常为攻击者的恶意操作。

docker-cp 漏洞利用 利用 CVE-2019-14271，关于 docker cp 的提权漏洞。

疑似 CVE-2021-4034漏洞利

用行为
利用 CVE-2021-4034，可以进行提取行为。

操作敏感文件 此类行为可将正常的可执行文件修改为具有破坏行为的文件。

篡改容器内可执行文件 此类行为可将正常的可执行文件修改为具有破坏行为的文件。
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类型 检测项 说明

疑似 mount-procfs 容器逃逸

/proc/sys/kernel/core_pattern文件是负责进程奔溃时内存数据转储

的，当第一个字符是管道符|时， 后面的部分会以命令行的方式

进行解析并运行

疑似重写 devices.allow 逃逸
发现可疑进程，疑似为利用重写 devices.allow 进行逃逸，请确认

是否为黑客行为

网络活动
反弹 shell 操作 攻击者常利用此命令来绕过防火墙规则，远程控制服务器。

容器暴力破解 此类行为通常是攻击者在尝试获取目标服务的权限。

文件内容 - 支持自定义文件内容检测

主机异常

通过 docker exec 进入 pod 通过 kubectl exec 进入 pod，某些情况不允许。

通过 docker_exec进入容器 通过 docker exec 进入 pod，某些情况不允许。

反弹 shell 操作 攻击者常利用此命令来绕过防火墙规则，远程控制服务器。

runc 被篡改 此类行为可能为逃逸行为。

高危系统调用使用 此行为可能造成攻击利用。

宿主机上使用特定网络工具
该类工具是攻击者经常使用的工具，用于下载工具、探测信

息、进一步渗透等，业务进程较少使用。

4.9.7. 文件防篡改

4.9.7.1.添加文件防篡改策略

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“容器安全 > 文件防篡改”，进入文件防篡改页面。
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3. 单击“添加策略”，进入添加策略页面。

4. 在新建策略页面输入策略名称（必填）和描述信息（非必填），选择或输入目标对象（支持通配符），设

置监控路径。

5. 单击“保存”按钮，系统提示保存成功，安全策略设置完毕。

4.9.7.2.管理文件防篡改策略

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“容器安全 > 文件防篡改”，进入文件防篡改页面。
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3. 查找策略：搜索框支持按策略名称、启用状态查找目的策略。

4. 策略管理：在策略列表内，支持对已添加策略进行查看、编辑、删除、开启、关闭。

4.9.8. 进程控制

4.9.8.1.添加进程阻断策略

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“容器安全 > 进程控制”，进入进程控制页面。

3. 单击“添加策略”，进入添加策略页面。

4. 在添加策略页面输入策略名称（必填）和描述信息（非必填），选择或输入目标对象（支持通配符），选

择策略规则。

5. 单击“保存”按钮，系统提示保存成功，安全策略设置完毕。
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4.9.8.2.管理进程阻断策略

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“容器安全 > 进程控制”，进入进程控制页面。

3. 查找策略：搜索框支持按策略名称、启用状态查找目的策略。

4. 策略管理：在策略列表内，支持对已添加策略进行编辑、删除、开启、关闭。

4.9.9. 弱密码

4.9.9.1.添加弱口令字典

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“容器安全 > 弱口令”，进入弱口令页面。

3. 单击“添加弱密码”，进入添加弱密码页面。



197

4. 在添加弱密码页面输入字典名称（必填）、描述信息（非必填）、标签（必填）、是否启用，输入弱口令

信息。

5. 单击“保存”按钮，系统提示保存成功，弱口令字典创建成功。

4.9.9.2.管理弱口令字典

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“容器安全 > 弱口令”，进入弱口令页面。
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3. 查找字典：搜索框支持按字典名称、启用状态查找目的弱口令字典。

4. 字典管理：在字典列表内，支持对已添加的字典进行编辑、删除、开启、关闭。

4.9.10. 容器设置

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“容器安全 > 容器设置”，进入容器设置页面。也可以在容器实时检测页面，单击

右上角的“设置”按钮，进入容器设置页面。

3. 设置“容器调查审计信息保留时间”和“容器调查审计信息保留容量”。

参数 说明

历史容器保留时间 默认为 7，不支持修改。

存在报警的历史容器保留时间 默认为 7，不支持修改。

容器调查审计信息保留时间

最大值为“1095天”。

容器审计信息会记录大量事件，占用较大的磁盘空间，请根据磁

盘剩余空间大小酌情配置保存天数。

容器调查审计信息保留容量

最大值为“65535G”。

容器审计信息会记录大量事件，占用较大的磁盘空间，请根据磁

盘剩余空间大小酌情配置保存容量。
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说明：

“容器调查审计信息保留时间”和“容器调查审计信息保留容量”两个参数值均为 0时，代表关闭

审计功能。

4.10. 网络安全

4.10.1. 选择策略类型

策略介绍

 NetworkPolicy适用于为指定资源设置允许进出站访问的场景。

 OVS 模式仅限于 OpenShift 环境，可为指定的访问源与访问目标设置拒绝规则。

 IPtables模式可为指定的访问源与访问目标设置访问规则，由策略优先级决定允许或拒绝。

选择策略类型

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“网络安全 > 策略管理”，进入策略管理页面。

 当首次添加集群时，系统会要求用户选择一种策略类型。在完成策略类型的选择后，点击“确

定”按钮，系统会跳转至“策略管理”页面。

 当再次进入“策略管理”页面时（非初次进入），系统将会默认显示上次选择的策略类型。在

“策略管理”页面中，可以查看当前所选策略类型的相关信息，还可以对集群和策略类型进行

切换。

3. 在“策略管理”页面中，可以查看当前所选策略类型的相关信息，还可以对集群和策略类型进行切换。
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4. 在弹出的对话框中，选择策略类型，单击“确定”。

4.10.2. 添加策略

4.10.2.1. 添加策略

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“网络安全 > 策略管理”，进入策略管理页面。
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3. 单击策略列表右上方的“添加策略”，即可进入添加访问策略页面。

4.10.2.1.1.Networkpolicy

Networkpolicy适用于为指定资源设置允许进出站访问的场景。

 基本信息：策略名称（必填）、描述。

 策略执行对象：命名空间、Pod选择器（可新增或删除）。

 规则设置：出/入站规则设置里，允许、拒绝和自定义三种选项，自定义规则可对访问目标和端口进行设

置，也可对访问目标和端口进行添加和删除。
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4.10.2.1.2.OVS 策略

OVS 模式仅限于 OpenShift 环境，可为指定的访问源与访问目标设置拒绝规则。

 基本信息：策略名称（必填）、描述。

 访问设置：访问源/目标类型，访问源/目标对象。

 协议&端口设置：协议类型和端口。
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4.10.2.1.3.Iptables 策略

IPtables 模式可为指定的访问源与访问目标设置访问规则，由策略优先级决定允许或拒绝。

 基本信息：策略名称（必填）、描述。

 访问设置：访问源/目标类型，访问源/目标对象。

 协议&端口设置：协议类型、端口、处理方式、策略优先级（数字越大优先级越高，最小优先级为

1）。

4.10.2.2. 预发布策略

1. 相关的访问策略配置完成后，单击页面右下方的“预发布”按钮来测试发布情况。

触发预发布策略的访问请求不会直接被阻断，系统将自动发送报警，避免直接保存并发布策略可能会影响

到正在运行的业务。

2. 单击“预发布”按钮完成添加后，返回至策略列表，可见新添加的策略的发布状态。
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4.10.3. 发布策略

在预发布策略确认无误后，可以选择正式发布策略。

发布策略

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“网络安全 > 策略管理”，进入策略管理页面。

3. 单击策略列表操作列内的“发布”按钮，可以将预发布的策略改为正式发布。

4. 修改后，发布状态将改变为“已发布”状态。

若要修改已经发布的策略，需要先单击策略列表操作列内的“撤销”按钮撤回已发布的策略，撤回

后才支持进行编辑操作。
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查看发布记录

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“网络安全 > 策略管理”，进入策略管理页面。

3. 单击策略列表右上方的“发布记录”按钮，即可查看策略发布记录。

4.10.4. 查看网络雷达图

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“网络安全 > 策略管理”，进入策略管理页面。

3. 单击页面右上角“网络雷达”。

4. 进入网络雷达图页面，在工作负载详情中的“策略”页面，可查看正常流量和预发布流量。
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关于网络雷达的更多详细信息，请参见网络雷达。

4.11. 节点安全

4.11.1. 扫描节点
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扫描节点

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“节点安全”，进入节点安全页面。

3. 单击节点列表右上方的“开始扫描”，可选择扫描全部节点或者仅扫描列表中勾选的节点。

4. 单击“确定”，立即开始扫描，扫描状态变为“扫描中”。

重新扫描

扫描完成后，可以单击操作列的“重新扫描”，重新对节点进行扫描。
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4.11.2. 查看扫描结果

扫描完成后，在节点列表中可以查看扫描结果。

操作步骤

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“节点安全”，进入节点安全页面。

3. 节点状态列表上方，支持按照“节点名称”、“节点状态”、“防护状态”、“软件版本”、“软件名称”

等进行筛选查询。系统默认筛选出节点类型为防御容器的节点。

节点列表参数说明如下：

参数 说明

节点名称 节点的名称。

IPv4地址 节点的 IPv4 地址。

IPv6地址 节点的 IPv6 地址。

集群 节点所属集群的名称。

系统类型 节点的操作系统类型。

节点状态 指节点上防御容器的在线状态，分为已连接、未连接和已暂停三种状态。

节点类型 节点类型根据节点上运行的容器分为防御容器和扫描容器。

扫描状态 扫描状态分为待扫描、扫描中、已扫描、扫描失败这几种状态。

心跳时间 最近一次检查节点在线状态的时间。
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4.11.3. 查看节点详情

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“节点安全”，进入节点安全页面

3. 单击节点列表中的“节点名称”，可以查看节点的详细信息。

4. 在节点信息页面可以查看节点信息、集群组件信息、防御容器健康状态，节点的 CPU 占用、内存占用、

磁盘占用率资源使用情况等信息。

5. 查看软件漏洞：在软件漏洞页面，可以查看该节点扫描的漏洞统计信息，存在高危、中危和低危的漏洞数

量，单击漏洞列表中的“漏洞编号”，可以查看漏洞的详细信息，包括漏洞介绍、漏洞评分、来源信息等。

6. 查看软件列表：软件列表页面展示当前节点中的软件包信息，包括软件名称、版本、文件路径、软件类型、

漏洞数量等信息。单击软件前的“＋”号，可查看该软件的漏洞详情，再单击漏洞编号前的“＋”号，可

查看该漏洞的介绍和参考网址等信息。
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4.11.4. 其他操作

开启/关闭防护

注意：

关闭防护的节点不支持扫描操作。

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“节点安全”。

3. 进入节点安全页面。

− 关闭防护：单击节点列表上方的“关闭防护”，或者在列表中单击“防护状态”图标，可以关闭当

前节点的防护容器。

− 开启防护：单击节点列表上方的“开启防护”，或者在列表中单击“防护状态”图标，可以恢复当

前被关闭的节点防护容器。
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删除节点

单击节点列表上方的“删除”，或者在列表中单击操作列的“删除”，可以删除节点的防护容器。

注意：

节点状态为“未连接”时，才可以删除。

批量操作

支持批量暂停、恢复或删除节点。

1. 先勾选节点列表中的“多选框”，支持多选。

2. 再对防护容器进行关闭防护、开启防护、删除操作。

开启 debug 日志

单击节点列表操作列中的“开启 debug日志”，可将防御容器日志开启 debug模式。
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下载日志

单击节点列表操作列中的“下载日志”，可将防御容器日志以压缩包的形式下载到本地。

4.12. 平台管理

4.12.1. 日志审计

日志审计会记录事件的操作时间、用户名、来源 IP、操作类型、所属模块、是否执行成功、操作行为等信息。

查看日志审计列表

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“日志审计”，进入日志审计页面。

3. 查看日志审计列表：日志列表上方支持按照“用户名”、“操作行为”、“来源 IP”、“操作类型”、

“所属模块”、“是否执行成功”和操作时间段进行筛选查看。

日志审计参数说明：
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参数 说明

操作时间 记录的操作行为发生的时间。

用户名 操作用户的用户名。

来源 IP 操作用户的 IP 地址。

操作类型 操作类型分为更新、查看、删除、登录/退出、未知这些类型。

所属模块
操作行为对应的功能模块，包括仪表盘、告警响应、镜像安全、容器安全、节点

安全、平台管理、安装配置等模块。

是否执行成功 分为“执行成功”和“执行失败”两种类型。

操作行为 具体的操作行为信息。

日志设置

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“日志审计”，进入日志审计页面。

3. 单击页面右上角的“设置”图标 ，进入日志设置页面。

4. 可选择是否开启用户“查看类型的操作记录审计”，设置“操作审计保留时间”。

5. 单击“保存”，完成配置。

4.12.2. 外部集成
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外部集成页面提供了系统数据同步的集成方式，用户可通过该页面功能与外部数据库同步数据。

目前支持 Syslog 集成配置，Syslog 服务器可以对多个设备的 Syslog 消息进行统一的存储，解析其中的内

容做相应的处理。

添加 syslog 集成设置

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“平台管理 > 外部集成”，进入外部集成页面。

3. 单击 Syslog 卡片，进入 Syslog 集成列表页面。

4. 单击右上方的“添加集成设置”，进入 Syslog 集成设置页面，可添加新的 Syslog 集成设置。

输入名称，选择需要的告警日志级别，配置 Syslog 服务器地址和端口号，选择数据存放模块，配置

数据标签（数据标签的设置便于数据获取），还可输入描述信息便于管理查看。
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5. 配置完成后，单击“确认”，回到 Syslog 集成列表页面，查看已经配置的 Syslog 集成列表。

相关操作

在 Syslog 集成列表页面，单击操作列的编辑按钮，可查看并修改所选集成设置。

4.13. 安装配置

4.13.1. 租户集群为天翼云原生集群

开通容器安全卫士实例后，需要通过安装 Sever/Agent 将您要防护的集群、节点接入到平台中 ，用来采集集群、

节点、容器等资产信息，包运行状态、命令、文件、网络等，进行安全检测和防护。

注意事项

 集群组件在运行时会挂载 k8s node 宿主机的/data（非 crio）和/root（crio）目录，请确保目录的权限

正常。

 请确保您的 k8s 集群允许出网策略 TCP 端口：31080、30432、32345。
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前提条件

已购买容器安全卫士。

操作步骤

1. 进入容器安全卫士产品控制台。

2. 在左侧导航栏选择“安装配置 > 组件安装”，进入组件安装页面。

3. 单击“集群组件部署”，进入集群组件部署页面。

4. 选择集群类型，天翼云原生集群选择“是”；选择集群所在的区域；选择集群。

5. 单击“立即部署”。

部署成功

 前往“安装配置 > 运行状态”查看具体部署情况。

 部署成功后，sever 将租户信息上报至数据库，与项目信息进行关联展示。

4.13.2. 租户集群为自建集群
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注意事项

 集群组件在运行时会挂载 k8s node 宿主机的/data（非 crio）和/root（crio）目录，请确保目录的权限

正常。

 请确保您的 k8s 集群允许出网策略 TCP 端口：31080、30432、32345。

获取部署脚本

1. 进入容器安全卫士产品控制台。

2. 在左侧导航栏选择“安装配置 > 组件安装”，进入组件安装页面。

3. 单击“集群组件部署”，进入集群组件部署页面。

4. 选择“是否为天翼原生 k8s 集群”，此处选择“自建集群”；选择集群所在的资源池。

5. 选择“是否为天翼原生 k8s 集群”，此处选择“自建集群”。

6. 集群名称为系统自动生成，不可以修改。
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7. 下载镜像。

a. 选择容器运行环境（支持 docker、containerd、CRI-O）。

b. 选择集群 CPU 架构（支持 X86、ARM 架构）。

c. 单击“下载镜像 Tar 包”下载镜像 Tar 包到本地，然后加载至您的私有仓库中（请不要修改镜像

名称）。

Tar包中包含 4个镜像，分别为：

 library/dosec-agent:2024-12-24T19.31.05V5.2.0_release_298e83_b85cc6c5bc,library

 dosec-host-tool:alpineV3.8,library

 dosec-scanner:2025-01-06T17.38.12V5.2.0_release_bd003d_d3e87a1881,library

 dosec-server:2025-01-07T11.36.00V5.2.1-sp89-1.1_release_287a57_d168109d92

8. 生成部署脚本。

a. 选择天翼云 VPC、VPC 子网，输入私有仓库的地址、账号、密码。

b. 单击“生成 yaml 文件”，并将 yaml 文件保存到本地。

注意：

 系统会根据您的输入自动生成 yaml。

 容器安全卫士不会保存您的私有仓库用户名和密码以保证安全。

 下载后的包，内容请勿进行修改。

 下载的脚本仅能用于一个 k8s 集群使用，若在不同集群重复使用可能造成数据异常。

安装部署

成功下载 kubectl.yaml 文件后，执行以下步骤即可自动完成部署：

1. 登录集群 K8S Master 节点。

2. 执行 kubectl apply -f kubectl.yaml 命令。

部署成功

 前往“安装配置 > 运行状态”查看具体部署情况。

 部署成功后，sever 将租户信息上报至数据库，与项目信息进行关联展示。

4.13.3. 集群组件配置
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1. 登录容器安全卫士控制台。

2. 单击左侧导航栏中“安装配置 > 组件安装”，进入组件安装页面。

3. 查看集群列表。

4. 单击集群列表操作列的“集群组件配置”按钮，可设置单个镜像扫描超时、节点扫描的并发数、仓库镜像

扫描并发数、防御容器开启镜像阻断、开启入侵检测模块、开启容器审计功能等信息。
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5. 配置完成后，单击“保存”。

4.13.4. 查看运行状态

查看防御容器列表

1. 登录容器安全卫士控制台。

2. 在左侧导航栏选择“安装配置 > 运行状态”，进入运行状态页面。

3. 该页面显示平台内所有防御容器的运行状态。平台容器列表内，支持按照“防御容器名称”、“防御容器

IP”、“集群名称”、“节点名称”、“健康状态”、“降级状态”进行筛选查询。

参数 说明

防御容器名称 容器的名称。

所在集群 容器所属集群。

所在节点 容器运行所在节点。

节点 IP 容器运行所在节点的 IP地址。

CPU
CPU占用内核数量，单位 M：代表“千分之一核心”。例如，50M 的含义是指

50/1000核心，即 5%。

Memory 防御容器占用的存储空间。

健康状态 健康状态分为“在线”状态和“离线”状态。

降级状态 降级状态分为已降级、未降级。
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参数 说明

用户可查看防御容器降级状态，并且通过操作来恢复已降级的防御容器。

说明：

未降级或已离线的防御容器不支持恢复。

更新时间 容器状态更新的时间。

下载日志

在防御容器列表内，单击操作列中的“下载日志”，可直接将防御容器的日志下载至本地。

4.14. 任务中心
任务中心页面提供统一的任务管理窗口，包括扫描任务队列和下载任务管理，在该页面可以查看各项任

务的扫描状态或下载生成状态，并且在下载任务管理页面可将报表下载到本地。

查看扫描任务

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“任务中心”，进入任务中心页面。

3. 在“扫描任务队列”页面，可以查看镜像扫描任务、IaC 安全扫描任务、安全合规扫描任务、弱口令检测

扫描任务。
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4. 扫描完成后，单击操作列的“生成扫描结果”，开始生成对应的报表任务。可在“下载任务管理”页签，

查看任务状态并下载报表。

相关操作：单击任务操作列的“删除”，可以删除扫描任务。

查看并下载报表

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“任务中心”，进入任务中心页面。

3. 选择“下载任务管理”页签，可以查看下载任务状态。

4. 当任务状态为“生成完成”时，单击任务操作列的“下载”，可以下载已生成的报表。

相关操作：单击任务操作列的“删除”，可以删除下载任务。

4.15. 消息中心
消息中心页面提供防护容器的下线通知和删除服务通知，以便用户及时恢复防护容器。

查看消息

1. 登录容器安全卫士控制台。

2. 在左侧导航栏，选择“消息中心”，进入消息中心页面。

3. 支持查看“服务信息”和“删除服务”类消息。



223

标记已读

在消息中心页面，阅读消息后，可以勾选多条消息后，单击“标记已读”，在弹出的对话框中，可以选择“全

部标记已读”或只对当前选择项标记已读，选择完成后，单击“确认”。
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5.常见问题

5.1. 计费购买类

Q：同一个账号可以购买多个容器安全卫士实例吗？

同一个账号在同一个区域只能购买一个实例，对应一个主套餐版本。购买容器安全卫士实例后，您可以升级版

本或扩容防护节点数。

Q：实例到期后，还能防护节点吗？

购买的实例到期后如未按时续费，公有云平台会提供一定的保留期。

 保留期内，平台会冻结服务，用户配置的各类防护策略将不再生效。

 保留期满，用户若仍未续费，平台会清除实例资源，资源被释放，释放后无法恢复。

Q：容器安全卫士实例可以降低版本和规格吗？

容器安全卫士实例不支持降级，同时已绑定的防护节点也不支持单独退订。

如您需要降低当前规格，您可以先退订当前实例，再重新购买较低版本的实例。

Q：容器安全卫士是否支持自动续订？

支持。

您可以在购买套餐时勾选自动续订，也支持在使用过程中，在订单中心中设置自动续订。

Q：容器安全卫士是如何计算并限制防护节点个数的？

根据购买防护节点数据量进行限制，若在线防护节点数超过购买防护节点数量时，将不允许开启防护。
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Q：若当前版本包含的防护节点个数不够用时，如何处理？

若当前版本包含的防护节点个数不够用时，您可以扩容购买节点。

Q：续费时是否可同时变更容器安全卫士版本或规格？

续费时不能同时变更的规格。您只能为当前的容器安全卫士实例版本规格进行续费，增加使用时长。

您可以在续费完成后，对容器安全卫士实例版本进行升级。

Q：防护节点购买上限是什么？

每个资源池最多支持购买 10000 个防护节点。

Q：容器安全卫士是否支持按需计费？

当前容器安全卫士不支持按需计费。

Q：在使用期间购买了防护节点 ，资源到期时间是何时？

扩容节点与主套餐绑定，资源到期时间与主套餐一致。

Q：购买的扩容节点，支持单独退订吗？

不支持。扩容节点购买后与主套餐绑定，不支持单独退订。

Q：退订重购后，原实例的配置数据可以保留吗？

用户退订后在 15 天内重新购买实例时，仅当新实例版本等于或高于旧实例时，可恢复原有配置。

当重新购买时距离退订已超过 15 天，原资源已释放且配置数据已删除，则无法恢复。
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5.2. 防护配置类

Q：标准版支持设置单条防护规则的防护状态吗？

支持。 标准版提供具体防护规则的防护开关。您可以根据业务需要选择开启或关闭规则的防护。

Q：标准版支持对同一节点下发不同防护策略吗？

不支持。默认使用“默认策略”进行防护，创建策略时已生成防护策略的节点是不可重复选择的。若想重新配

置策略，需要先解绑已有策略，然后再重新绑定。

Q：标准版支持入侵检测规则自定义吗？

支持。可以在“容器安全 > 策略管理”中进行自定义，包括命令执行、网络活动、读写文件、文件内容。

Q：标准版镜像安全扫描支不支持仓库镜像扫描？

支持。除了支持天翼云仓库以外，还支持 Harbor、JFrog、Huawei、Huawei CCE Agile、AWS、Aliyun、

Registry、Microsoft。

5.3. 管理类

Q：容器安全卫士有哪些注意事项？

 安全探针仅支持三种容器运行时，包括：docker、containerd、crio。

 安全探针在运行时会挂载 k8s node 宿主机的 /data（非 crio）和 /root（crio）目录，请确保目录的权限

正常。

 安全探针需要跟中心通信，请确保您的 k8s 集群允许出网策略 TCP 端口：31080、30432、32345。
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Q：接入容器安全卫士对现有业务和服务器运行有影响吗？

接入容器安全卫士不需要中断现有业务，不会影响服务器的运行状态，即不需要对其进行任何操作（例如关机

或重启）。

防护探针本身需要占用宿主机一定资源，可能会对宿主机产生一定影响。不过请放心，容器安全卫士对防护探

针做了资源监控和降级处置，来保障业务稳定、安全。
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