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1 对象存储产品简介

1.1 产品定义

对象存储（CT-ZOS，Zettabyte Object Storage）是天翼云为客户提供的一种海

量、弹性、高可靠、高性价比的存储产品，是专门针对云计算、大数据和非结构化数据

的海量存储形态，通过 S3 协议和标准的服务接口，提供非结构化数据（图片、音视频、

文本等格式文件）的云存储服务。

对象存储中，数据以对象（Object）的形式进行存储，每个对象由元数据（Metadata）、

文件数据（Data）、对象 ID（OID）组成，从而将数据通路与控制通路分离，并通过

智能存储设备（OSD）管理其上的数据分布，提高存储性能以及安全性。

产品架构

 对象（Object）是对象存储的基本单元，可以是任意大小的二进制数据，通常以文

件的形式存在。对象存储中，数据以对象（Object）的形式进行存储，每个对象由

元数据（Metadata）、文件数据（Data）、对象 ID（OID）组成。

 元数据（Metadata）是描述对象的属性和特征的信息，以键值对（Key-Value）的

形式被上传到 ZOS 中。

 文件数据（Data）即文件的数据内容。

 对象 ID(OID) 即对象的名称，一个桶里的每个对象必须拥有唯一的对象 ID。

 桶（Bucket）是存储对象的容器，用户可以在桶中创建、组织和管理对象。

 天翼云为您提供了控制台、客户端和 SDK 各类工具，方便您在不同的场景下轻松

访问 ZOS 桶以及桶中的对象，以满足不同场景的海量数据存储诉求。
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访问方式

访问和管理天翼云 ZOS 可以使用以下工具：

 管理控制台：您可以通过登录到网页形式的控制台来管理您的对象存储服务。在控

制台上，您可以以直观的方式创建存储桶（Bucket）、上传和下载文件、设置访问

权限以及管理存储桶中的对象。具体使用可参考通过控制台访问对象存储。

 ZOSBrowser：ZOSBrowser 是天翼云的对象服务桌面应用程序，支持访问天翼云

S3 接口的对象存储服务，应用于 Windows 平台。相比于 SDK 增加了图形化的

操作界面，用户使用起来更加高效、简洁、方便。具体使用可参考 ZOSBrowser

使用指南。

 S3Browser：S3 Browser 是一个支持 S3 接口服务的免费 windows 客户端工具。

具体使用可参考 S3Browser。

 SDK: SDK 是对 ZOS 提供的 REST API 进行封装的工具包，旨在简化用户的开发工

作。通过使用 SDK 提供的接口函数，用户可以直接调用并实现对 ZOS 的各项业

务能力的使用。具体使用可查看 SDK 参考。

 API: 天翼云 ZOS 提供数据交换格式为 JSON 的 HTTP API，调用此接口您可以直

接通过 HTTPS 发出请求和接受响应，实现与天翼云对象存储后台的交互操作。由
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于使用了不同的数据传输框架，API 提供了独立于 SDK 的接口，多了许多管理类

操作（如开通接口，数据统计接口等）。而对于直接的上传下载对象，则是 SDK

独有功能。具体可查看 API 参考。

1.2 基本概念

桶（Bucket）

桶（Bucket）是对象存储（简称 ZOS）中存储对象的容器，所有的对象都必须隶

属于某个容器中。

存储桶通常具有唯一的名称，用于在对象存储系统中进行标识。您可以设置和修改

桶的属性用来控制地域、访问权限、生命周期等，这些属性设置直接作用于该存储桶内

所有对象，因此您可以通过灵活创建不同的桶来完成不同的管理功能。

在 ZOS 中，桶名必须是全局唯一的且不能修改，即用户创建的桶不能与其他已创

建的桶名称相同。桶所属的地域在创建后也不能修改。用户只有对 Bucket 拥有相应的

权限，才可以对其进行操作，这样保证了数据的安全性，防止非授权用户的非法访问。

一个账号可创建 100 个桶，用户可通过工单申请扩大配额，最大配额 1000 个桶。

每个桶中存放的对象的数量和大小总和没有限制，用户不需要考虑数据的可扩展性。

对象（Object）

对象（Object）是 ZOS 中数据存储的基本单位。

一个对象实际是一个文件的数据与其相关属性信息（元数据）的集合体，用户上传

至 ZOS 的数据都以对象的形式保存在桶中。每个对象都有一个唯一的标识符，例如对



9

象的键（Key）或统一资源定位符（URL）。文件可以是文本、图片、音频、视频等，

用户可以上传、下载、删除和共享 Object。

地域（Region）

地域（Region）表示 ZOS 的数据中心所在物理位置。用户可以根据费用、请求来

源等选择合适的地域创建桶（Bucket）。一般来说，距离用户更近的 Region 访问速度

更快。

Region 是在创建 Bucket 的时候指定的，一旦指定之后就不允许更改。该 Bucket

下所有的 Object 都存储在对应的数据中心，目前不支持 Object 级别的 Region 设置。

可用区（Available Zone）

一个可用区是指在同一个地域内的一个或多个物理隔离的数据中心。每个可用区通

常都具有独立的风火水电、网络互联和故障隔离机制，以确保高可用性和容灾能力。可

用区的设置旨在提供数据中心级别的冗余和容错能力。通过将应用程序和数据跨多个可

用区进行部署，可以减轻单一故障点和自然灾害对服务连续性的影响。

访问密钥（AK/SK）

AccessKeyId 和 AccessSecretKey 是您访问 ZOS 的密钥，ZOS 会通过它来验证您

的资源请求，具体可参考获取访问密钥。

终端节点（Endpoint）

ZOS 为每个地域提供一个终端节点，终端节点可以理解为 ZOS 在不同地域的域名，

用于处理各自地域的访问请求。用户可在对象存储控制台中查看各地域的 Endpoint 地

址。具体可参考查询终端节点。
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1.3 产品优势

本地自建存储与云上对象存储对比

对比

项
本地自建存储 云上对象存储

优

先

选

择

存

储

空

间

受硬盘容量限制，需人

工扩容。
不限制存储空间大小，理论上可无限扩容。

对

象

存

储

存

储

成

本

需要购买硬件设备、并

考虑维护费用、托管费

用等。

无需购买硬件设备，按需付费，节省成本。

对

象

存

储

存

储

性

能

可提供高性能、低延迟

的数据访问，适合对

I/O 要求较高的应用

场景。

相比本地自建，数据访问性能和延迟有一定损耗，

需要考虑网络带宽，但通过拉专线可达到本地自建

一样的效果。

两

者

均

可

存

储

受限于硬件持久性，易

出问题，一旦出现磁盘

提供多重冗余架构设计，为数据持久存储提供可靠

保障，服务可用性不低于 99.995%，数据持久性

对

象
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对比

项
本地自建存储 云上对象存储

优

先

选

择

可

靠

性

坏道，容易出现不可逆

转的数据丢失。

不低于 99.9999999999% (十二个 9)。 存

储

存

储

安

全

性

需要单独购买安全设

备，需要单独实现安全

机制。

提供企业级多层次安全防护，包括服务端加密、客

户端加密、防盗链、IP 黑白名单访问、细粒度权限

管控、STS 和 URL 鉴权和授权机制、合规保护、

日志审计等。

对

象

存

储

存

储

易

用

性

不支持流式写入和读

取，不支持数据生命周

期管理。

支持流式写入和读取，支持数据生命周期管理,提供

标准的 Rest API 接口、丰富的 SDK 包、客户端工

具、控制台等。

对

象

存

储

存

储

灵

难以适应不同类型和

规模的数据存储需求，

需要预先规划好存储

支持多种存储类型和访问模式，如标准存储、低频

访问存储、归档存储等，可以根据数据的热度和价

值进行动态调整。

对

象

存



12

对比

项
本地自建存储 云上对象存储

优

先

选

择

活

性

架构和资源分配。 储

存

储

兼

容

性

难以与其他平台或云

服务进行集成和协作，

需要进行额外的开发

和适配工作。

支持多种云服务或平台的接入和使用，如支持 S3

协议，与 CDN 进行内容分发，与云主机进行集成

以实现弹性计算等。

对

象

存

储

对象存储的优势

云上对象存储相对于自建存储服务器在存储空间、存储成本、存储可靠性、存储安

全性、存储易用性、存储灵活性和存储兼容性等方面具备明显的优势。这些优势使得对

象存储成为处理大规模数据存储需求的理想选择，并广泛应用于云计算和大数据领域。

弹性扩展，海量存储空间

对象存储具备海量的存储空间，对称分布式架构下理论容量可无限弹性扩展，且支

持在线扩容，实施过程业务无中断，用户无需担心存储空间不足及资源扩容问题。

稳定可靠，数据持久可用
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硬件层：物理设备部署在八级抗震、一级耐火、一级防水、通过 ISO27001 认证的

的数据中心内部；核心部件如 CPU、内存、风扇等全部具备冗余保护和异常监控，实

时感知器件状态。

数据层：存储集群内支持纠删码方式数据冗余保护，允许三节点故障而数据无丢失；

集群间提供跨站点数据复制和多 AZ 高可用能力，多 AZ 场景下服务可用性可达

99.995%，数据持久性高达 99.9999999999%（12 个 9）。

安全可信，多层数据防护

权限控制：支持 ACL 访问控制、桶策略授权、STS 临时授权、防盗链等多种权限

控制手段，灵活控制数据可访问性。

数据加密：支持服务端数据加密，数据一致性校验以及 Https 安全传输，保障数据

存储和传输中均安全可信。

合规保护：支持配置数据的合规保护周期策略，保护期内数据只可读取无法被删除

篡改，关键数据加固防护。

版本控制：支持数据多版本能力，允许创建数据的多个保护版本，即使发生意外误

删亦可进行还原恢复。

方便易用，业务轻松接入

多样访问接入：用户可通浏览器控制台、Rest API、以及兼容 S3 的客户端工具等

多种方式与对象存储进行交互；提供包含 Java、C#、C++、Python、Go、JavaScript

在内的多种语言的 SDK，便于企业和个人进行二次开发使用。
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灵活计费模式：支持按需和资源包两种计费方式，产品开通后默认为按使用量计费，

不使用不收费；亦可以根据业务需要订购价格更优惠的资源包。

数据分层，按需使用：支持标准、低频、归档类型存储，独立计费，用户可按需选

择使用。

丰富特性，适用各类场景

图片处理：支持图片处理功能，提供裁剪、水印、格式转换等多种在线能力，用户

可以便捷地进行数据二次处理。

生命周期管理：支持生命周期策略管理，用户只需一次配置相应数据生命周期策略，

系统即可按照规则自动删除或迁移数据，充分节约人工成本。

1.4 功能特性

在使用 ZOS 之前，建议您先了解桶（Bucket）、对象（Object）、地域（Region）、

终端节点（Endpoint）等基本概念，以便更好地使用 ZOS 的功能。更多信息，请参见

基本概念。

ZOS 支持以下功能：

功能名

称
功能描述 发布地域

存储类

型

ZOS 提供标准、低频、归档三种存储类型供您选择，

全面覆盖从热到冷的各种数据存储场景。

标准存储：提供高可靠、高可用、高性能和低延迟的

支持 ZOS 的全部资源

池。



15

功能名

称
功能描述 发布地域

存储服务，适用于对数据访问速度要求较高且频繁访

问（平均一月访问多次）的存储场景，比如移动应用、

网站、音视频、社交图片、大数据分析等业务场景。

低频存储：提供高可靠、低成本的存储服务，适用于

不频繁访问（平均一月访问一次）的存储场景，提供

更低的存储成本，但在需要时也能快速实时访问数据

的业务场景，比如数据备份、监控数据存储等场景。

归档存储：提供高可靠、更低成本的存储服务，需要

解冻后访问，适用于长期存储、极少访问（平均一年

访问一次）的存储场景，比如档案数据、医疗影像、

长期备份等场景。

桶管理

ZOS 提供创建、搜索、查看、删除等基本功能，帮

助您便捷地进行桶管理。

创建桶：桶是 ZOS 中存储对象的容器。创建桶之后，

才能在 ZOS 中存储数据。

搜索桶：支持根据桶名称对桶进行搜索。

查看桶：可根据需要查看桶的相关属性，包括桶的基

本信息、基础数据统计和基础设置。

删除桶：当桶为空时，可以根据需要对桶进行删除，

支持 ZOS 的全部资源

池。
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功能名

称
功能描述 发布地域

减少资源占用。

文件管

理

ZOS 提供上传、下载、搜索、分段上传、追加上传、

分享等基本功能，满足您各个场景的文件管理需求。

上传文件：上传文件至已创建的桶，如需将文件归类，

可新建目录后再上传。

下载文件：将存储的文件下载到本地。

搜索文件：可根据文件名称进行搜索。

分段上传：将一个大文件拆分成为多个小段进行上

传，每个段都是数据的连续部分，在文件上传过程中

如果其中某个段由于网络波动等原因传输失败，仅需

重新传输该段，从而避免传输整个对象带来额外消

耗。

追加上传：通过创建追加类型的对象，在对象尾部追

加数据，从而增补对象的内容。

分享文件：可通过链接将文件进行分享，打开链接即

可访问。

支持 ZOS 的全部资源

池。

桶的读

写权限

文件读

ZOS 通过桶的读写权限设置、bucket 授权策略等进

行权限管理。默认情况下 ZOS 的资源是私有的，只

有资源拥有者可以进行访问。您可以对桶和对象设置

支持 ZOS 的全部资源

池。
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功能名

称
功能描述 发布地域

写权限 不同读写权限，也可以对角色授予资源的访问权限。

可对桶和文件设置私有、公共读、公共读写权限。

STS 临

时授权

管理用户身份与资源临时访问权限的服务。通过建立

角色，通过 STS 获取可以自定义时效和访问权限的

临时身份凭证，即安全令牌（STS Token）。

目前仅安徽-合肥 2 和

陕西-西安 5 地域支

持，可通过提工单申请

权限。

桶 ACL

桶授权 ACL 可用来管理账户对存储桶的访问权限和

ACL 权限，桶的拥有者可以通过桶 ACL 授予或修改

指定账号的读、写权限。

目前仅有上海-上海

36、上海 32、华东 1

节点支持桶 ACL 功能，

可通过提工单申请权

限。

桶策略

桶策略是一种用于控制桶访问权限的策略，允许桶的

所有者授权其他用户特定权限。通过桶策略，所有者

可以灵活地定义和管理桶的访问权限。

目前仅有上海-上海

32 节点支持桶策略功

能，可通过提工单申请

权限。后续会开放其他

节点，敬请期待。

服务端

加密

您可以开启 KMS 服务端加密功能，上传的对象将以

加密的方式存储在 ZOS 中。下载对象时，ZOS 会自

目前仅内蒙 6、北京 5、

华北 2、华南 2、南京
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功能名

称
功能描述 发布地域

动将加密文件解密后再提供给用户。 3、南宁 23、南昌 5、

合肥 2、常州 69、武

汉 41、福州 25、西南

1、长沙 42 支持此功

能，可通过提工单申请

权限。后续会开放其他

节点，敬请期待。

合规保

留

ZOS 提供合规保留功能，允许用户以“不可删除、

不可篡改”方式保存和使用数据。

目前仅上海 7、上海

32、上海 36 支持此功

能，可通过提工单申请

权限。

生命周

期管理

您可以通过生命周期规则来管理对象的生命周期，例

如定期将桶中的对象进行删除，或转换对象的存储类

型。

支持 ZOS 的全部资源

池。

静态页

面设置

ZOS 支持把存储桶内的对象设置为静态网站托管，

并且通过存储桶的静态网站域名来访问静态网站。

支持 ZOS 的全部资源

池。

跨域访

问设置

通过跨域访问设置，支持使用 JavaScript 和 HTML5

来构建 Web 应用，直接访问 ZOS 中的资源，而不

支持 ZOS 的全部资源

池。
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功能名

称
功能描述 发布地域

再需要代理服务器做中转。托管在不同域中的外部网

页、样式表和 HTML5 应用，可以引用存储在 ZOS

中的 Web 字体或图片，让这些资源能被多个网站共

享。

防盗链

为了防止用户在 ZOS 的数据被其他人盗链，ZOS 支

持基于 HTTPHeader 中表头字段 Referer 的防盗链

方法，同时支持访问白名单和访问黑名单的设置。

支持 ZOS 的全部资源

池。

图片处

理

您可以通过 SDK 对存储桶中的图片进行处理，支持

裁剪、缩放、水印、旋转、格式转换等，并将处理后

的图片存储到指定的桶中。支持处理图片格式 JPG、

PNG、WEBP、BMP、TIFF。

支持 ZOS 的全部资源

池。

桶清单

您可以使用设置桶清单规则获取存储桶中指定对象

的数量、大小、存储类型、加密状态等信息。桶清单

功能支持将生成的桶清单上传到您指定的桶中，便于

您获取海量对象的信息并管理桶内对象。

目前仅上海 32、上海

36 支持此功能，可通

过提工单申请权限。

日志管

理

您可以通过日志管理功能获取桶的访问数据。当您开

启一个桶的日志记录功能后，ZOS 会自动对这个桶

的访问请求记录日志，并生成日志文件写入用户指定

支持 ZOS 的全部资源

池。
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功能名

称
功能描述 发布地域

的桶中。

多版本

控制

您可以在一个桶中保留多个版本的对象，使您更方便

地检索和还原各个版本，在意外操作或应用程序故障

时快速恢复数据。默认情况下，ZOS 版本控制状态

为关闭，数据删除或被覆盖将无法找回。开启版本控

制后，针对数据的覆盖和删除操作将会以历史版本的

形式保存下来。

支持 ZOS 的全部资源

池。

桶配额
设置桶配额可以限制桶内允许上传的对象总容量/总

数量，超过设置的容量/数量后，上传对象会失败。

目前仅上海 7、合肥 2、

华东 1、上海 32、上

海 36 支持此功能，可

通过提工单申请权限。

碎片管

理

您可以通过碎片管理功能，对分片上传时某些特殊情

况下产生的碎片进行清理，以节省存储空间。

支持 ZOS 的全部资源

池。

数据回

源

当用户访问的数据在 ZOS 存储桶中不存在时，会直

接返回 404 错误。如果您配置了数据回源功能，则

可以通过数据回源规则从源站访问到对应的数据。

目前仅上海 32、上海

36、上海 7 支持此功

能，可通过提工单申请

权限。

对象存 通过对象存储迁移可以将其它云存储的数据迁移到 目前仅成都 4、华东 1



21

功能名

称
功能描述 发布地域

储迁移 ZOS 进行存储。 支持此功能。

监控

ZOS 支持数据监控功能，您可以通过云监控获得整

体和桶维度的各种指标信息，按不同存储类型、不同

时段可查看存储桶数量、对象数量、存储用量、请求

数以及流量等数据。

支持的资源池：上海

32、上海 36、华东 1、

内蒙 6。

API

ZOS 提供数据交换格式为 JSON 的 HTTP API，调用

此接口您可以直接通过 HTTPS 发出请求和接受响

应，实现与天翼云对象存储后台的交互操作。由于使

用了不同的数据传输框架，ZOS 提供了独立于 SDK

的接口，多了许多管理类操作（如开通接口，数据统

计接口等）。而对于直接的上传下载对象，则是 SDK

独有功能。

全部

1.5 产品应用场景

对象存储（CT-ZOS，Zettabyte Object Storage）提供高可用、高可靠、低成本

的海量存储服务，满足各种企业应用、数据库和非结构化数据的备份需求；满足各类视

频监控、影视云端存储场景需求；还可满足静态网站托管需求，将用户的静态网站托管

到存储桶。

视频监控存储
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对象存储满足个人/企业对视频、监控等海量文件的存储需求，如城市交通、家庭

监控等存储场景。诸如城市交通、家庭监控等，将数据存储到云端对象存储中，云端实

现数据的生命周期管理，用户可随时随地查看视频影像数据。

数据备份

对象存储主要满足各种应用软件、本地数据库、RDS 和非结构化数据的备份归档需

求，还可以为云主机、云硬盘等产品提供备份存储能力。主要优势在于同资源池 IAAS、

PAAS 资源内网天然互通，节约了外网流量费用。在需要时，还可将 ZOS 中的数据迁

移至其他地域实现异地灾备。
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数据迁移

天翼云提供了对象存储迁移能力，可将 ZOS 中的数据迁移至不同地域下的桶中，

亦可将其他服务商的对象存储数据迁移至 ZOS 中。
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静态网站托管

对象存储满足门户网站、视频网站、办公 OA、SaaS 应用服务商等的网站托管需求，

将网页文件和相关资源上传至对象存储，用户可使用桶的访问域名直接访问静态资源，

帮助用户节省资本投入及人工维护成本。同时，通过对象存储的高并发支持能力，帮助

用户更好地解决网站频繁访问时的页面崩溃问题。
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1.6 产品规格

对象存储（简称 ZOS）提供了标准存储、低频存储和归档存储三种存储类型，这些

存储类型具有不同的特点和适用场景。用户可以根据数据的访问频率、可用性要求和成

本考虑选择适合的存储类别。

标准存储 低频存储 归档存储

存储

成本
中等 较低 非常低

访问

频率
高 低 非常低
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标准存储 低频存储 归档存储

数据

可用

性

高 高 低

数据

访问

延迟

大文件场景：低

小文件高并发场景：低

大文件场景：低

小文件高并发场景：较

高

大文件场景：

低

小文件高并发

场景：较高

最低

存储

时间

无 30 天 90 天

数据

可恢

复性

高 高 低

数据

安全

性

高 高 高

数据

存储

用途

经常访问的数据 低频访问的数据
长期存档和备

份
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标准存储 低频存储 归档存储

数据

取回
不涉及

按实际取回数据量收

费

按实际解冻数

据量收费

适用

场景

适用于频繁访问（平均一月

访问多次）的存储场景，比

如移动应用、网站、音视频、

社交图片、大数据分析等

适用于不频繁访问（平

均一月访问一次）的存

储场景，比如数据备

份、视频监控数据等

适用于很少访

问（平均一年

访问一次）的

存储场景，比

如档案数据、

医疗影像等合

规性要求高的

数据、长期备

份等

注意

低频存储和归档存储类型有最低的存储时长限制，即使您提前删除、覆盖或转换为其他

存储类别，系统仍会按照最低存储时间收取存储费用。低频存储类型最低存储时间通常

为 30 天，归档存储类型最低存储时间为 90 天。

桶存储类型和文件存储类型

桶存储类型是应用于整个桶的属性，表示桶内所有对象的默认存储类型。根据数据

的访问频率、可用性要求和成本因素，可以设置桶存储类型以满足特定的业务需求。
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文件存储类型是应用于单个文件的属性，表示特定文件的存储类型。文件的存储类

型可以继承桶的存储类型，也可以单独设置以满足个别需求。根据文件的重要性、访问

频率等因素，您可以灵活地选择适当的存储类型。

1.7 地域说明

对象存储 ZOS 支持在服务开通时选择地域节点，为简化开通步骤，对象存储将一

些地域的服务开通操作和控制台管理合并，已合并的地域会支持“公共资源池”方式的

统一管理。

基本概念

 纳入“公共资源池”范围的对象存储 ZOS 资源池，其功能不变，存储数据不变，

原有的各地域终端节点（Endpoint）不变，控制台页面改为统一管理。

 完成“公共资源池”的对象存储服务开通后，即视为对所有纳入“公共资源池”范

围的对象存储 ZOS 资源池完成服务开通。

 纳入“公共资源池”范围的对象存储 ZOS 资源池，使用统一的控制台管理界面进

行业务管理，在该控制台界面中可以列出所有公共资源池内的桶。

 如需查看终端节点（Endpoint），请点击需要访问的桶名，在桶概览页面查看。

如下为已纳入“公共资源池”范围的对象存储 ZOS 资源池：

名称 已纳入资源池

公共资源池 长沙 42、华东 1、武汉 41
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1.8 产品使用限制

限制项 说明

带宽

访问对象存储的带宽同时受用户本地公网带宽限制和单用

户带宽上限影响。

单个天翼云账号在各地域的上行和下行带宽上限各为

10Gbit/s。

每秒请求数 QPS（Query

Per Second, QPS）

单个天翼云账号在每个地域的 QPS 上限均为 10000，其中

写请求上限是 5000 请求每秒，读请求上限是 5000 请求每

秒。

存储桶

存储桶一旦创建成功，名称和所处地域不能修改。

桶名称全局唯一且不支持重命名。

用户在每个资源池的默认配额为 100 个桶，单桶可承载的对

象/文件数量为 10 亿。

用户可通过工单申请扩大配额，最大配额 1000 个桶。

对象

管理控制台上传单个对象最大为 5GB。

API 上传单个对象最大为 48.8TB。

桶没有开启多版本控制功能时，对象删除后不可恢复，请谨

慎操作。

资源包 只有开通了对象存储服务后才能购买资源包。
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限制项 说明

对象存储资源包各资源池节点需要单独订购，不可通用，资

源包订购完即生效。

当月使用量超出已购资源包的额度，计费模式将自动转为按

需付费。新购资源包不能抵扣已产生的资源用量。

只针对存储容量和公网流出流量计费项提供了包年优惠资

源包。

资源包可叠加订购，但不支持升级。

日志转存

开通日志转存会立刻生效，1-2 个小时内的整点小时生成，

比如 8:05 开通的，8 点后的 1-2 个整点，即 9 点或 10 点生

成。

版本控制 开启版本控制后将无法关闭，仅能暂停。

数据冗余策略

一旦选定后不可更改。

选择多 AZ 存储，数据会存储在同一地域的多个可用区中,

可用性更高;单 AZ 则存储在一个可用区。

多 AZ 采用相对较高的计费标准。

生命周期规则 一个桶内最多可配置 1000 条生命周期规则。

1.9 与其他服务的关系

对象存储原还提供了其他云计算产品和服务，如云主机、关系数据库、云监控等，

这些产品可以在天翼云平台上进行集成和使用。例如，可以将文件、图片、视频等数据
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存储在对象存储中，然后通过弹性云主机进行访问和处理。

说明：

服务名称 交互功能 相关内容

弹性云主机 在弹性云主机上实现通过天翼云内网访问 ZOS。 购买弹性云主机

云专线 通过相关服务将数据迁移到 ZOS 中。 开通云专线

云监控

监控用户/桶的存储容量、存储对象数量、本月公网

流出流量、本月请求次数、公网流出流量、公网流入

流量、内网流出流量、内网流入流量、公网请求次数、

内网请求次数、有效请求率、平均使用带宽。

查看云监控

密钥管理 对上传到 ZOS 中的文件进行加密。 开通密钥管理

域名服务 为托管在 ZOS 上的静态网站做域名解析。 配置内网域名

关系数据库 使用 ZOS 作为数据库的数据备份资源池。 创建关系数据库
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服务名称 交互功能 相关内容

MySQL 版实例

2 对象存储快速入门

2.1 入门流程

以下是天翼云对象存储（简称 ZOS）的基础入门操作流程：
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2.2 准备工作

步骤一： 注册天翼云帐号

如果您已有一个天翼云帐号，请跳到下一个步骤。如果您还没有天翼云帐号，请参

考以下步骤进行注册。

1. 打开天翼云官方网站 https://www.ctyun.cn，点击右上角的“免费注册”。
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2. 根据提示信息填写注册信息。填写邮箱后，设置登录密码，并通过手机验证。

3. 勾选协议，并点击“同意协议并提交”，即可完成账号注册。

步骤二：实名认证

完成注册后登录并进行实名认证。具体操作请参考实名认证。

步骤三：帐号充值

ZOS 为客户提供按量计费和资源包计费两种模式。如果您采用按量计费使用 ZOS，

在登录账号后，您可以点击页面右上角的“管理中心”，然后点击“充值”按钮为您的

账号充值，具体充值说明可参考账户充值。

说明：

 账号余额不足 100 元或不支持按量付费功能。

 天翼云支持在线或转账汇款的方式进行充值。

o 建议采用在线支付方式充值。

o 使用专属汇款账号进行汇款，汇款至专属汇款账号，系统会自动匹配您的天翼云

账户，预计 24 小时内充值到您的账户余额。

2.3 开通对象存储服务

操作场景

对象存储（简称 ZOS）需开通服务后才可以使用，服务开通后将根据资源使用量按

需计费或可购买资源包，不使用不计费。

使用说明
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 对象存储服务在服务开通时选择地域节点，为了简化开通步骤，现将部分地域的开

通操作和控制台管理合并，已合并地域支持“公共资源池”方式统一管理。

 对象存储服务，每个资源池需要单独开通（公共资源池只需开通一次），若已开通

服务会直接跳转至对象存储控制台。

 关于公共资源池说明，可查看地域说明。

操作步骤

公共资源池开通

1. 点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页

面。

2. 在控制台上方单击 ，选择支持对象存储服务且未开通的地域。

3. 在控制台首页，选择“存储>对象存储”。

4. 在弹出的服务开通页面，地域选择“公共资源池”选项，并勾选“我已阅读并同意

相关协议《天翼云对象存储系统服务协议》”。
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5. 完成“公共资源池”的对象存储服务开通后，即视为对所有纳入“公共资源池”范

围的对象存储 ZOS 资源池完成服务开通，进入 ZOS 控制台即可正常使用。

单个资源池开通

1. 点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页

面。

2. 在控制台上方单击 ，选择地域，以下操作选择西安-西安 7。

3. 在控制台首页，选择“存储>对象存储”。

4. 在弹出的服务开通页面，勾选“我已阅读并同意相关协议《天翼云对象存储系统服

务协议》”。
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5. 开通完成之后，即可进入 ZOS 控制台正常使用。

2.4 获取访问密钥（AK/SK）

AccessKeyId 和 SecretKey 是您访问对象存储（简称 ZOS）的密钥，ZOS 会通过

它来验证您的资源请求。

访问密钥（AK/SK） 类型

 天翼云访问密钥（AK/SK）：天翼云账号的访问密钥（AK/SK），不可重置。

 ZOS 访问密钥（AK/SK）：对象存储产品的访问密钥（AK/SK），可重置。重置密

钥（AK/SK）后，对象存储会删除原有的密钥，并为您生成新的密钥。原有的密钥

将会失效且不可找回，请您知悉确认。

操作场景
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如果您选择使用 API 访问 ZOS，则需要提前获取天翼云访问密钥（AK/SK），通

过天翼云访问密钥（AK/SK）来进行鉴权。

如果您选择使用客户端、SDK 访问 ZOS，则需要提前获取 ZOS 访问密钥（AK/SK），

通过 ZOS 访问密钥（AK/SK）来进行鉴权。

注意

如果访问密钥（AK/SK）泄露，会带来数据泄露风险，建议妥善保管。

操作步骤

获取天翼云 AK/SK

1. 点击天翼云门户首页右上角的“登录”，输入登录的用户名和密码.

2. 点击右上角的“我的”， 点击个人中心。

3. 在左侧下拉列表中单击“安全设置”。

4. 在安全设置页面的“用户 AccessKey”列，点击“新建”按钮，获取访问密钥（AK/SK）。

新建成功后，“新建”按钮变为“查看”，您可以点击并查看并复制 AK/SK。

获取对象存储 AK/SK
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开通对象存储 ZOS 服务后，您可以在控制台点击“Access key 管理”进行查看和

重置对象存储 AK/SK 的操作，以下以华东-华东 1 为例。

2.5 查询终端节点（Endpoint）

对象存储（简称 ZOS）为每个地域提供一个终端节点，终端节点可以理解为 ZOS

在不同地域的域名，用于处理各自地域的访问请求。

操作场景

如果您选择使用 SDK 或 API 访问 ZOS,则需要提前获取终端节点（Endpoint），

方便您在调用接口时使用。

操作步骤

1. 开通对象存储 ZOS 服务后，在管理控制台点击目标桶，进入“桶概览页”。
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2. 进入页面后，在“基础信息”中，记录当前资源池的外网访问域名、同资源池的云

主机 VPC 访问地址。

例如，华东-华东 1 和广东-广州 6 的 endpoint 地址如下表：

访问控制 Endpoint 地域
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访问控制 Endpoint 地域

终端节点（Endpoint） https://guangdong-5.zos.ctyun.cn

广州-广州 6

同资源池内网访问(IPV4) http://100.127.108.130:80

2.6 用户配额

操作场景

如果您不想单独设置每个桶的桶配额，那么可以使用用户配额快速地为某一个地域所有

桶容量或文件数量设置上限。

约束与限制

 每个地域仅支持设置一条配额，每次配额设置必须包含至少一项有效限制。

 仅支持公共资源池的地域设置用户配额。

操作步骤

1. 开通对象存储 ZOS 服务后，您可点击对象存储控制台中的“用户配额”来查看或者

添加地域配额。

终端节点（Endpoint） https://jiangsu-10.zos.ctyun.cn

华东-华东 1

同资源池内网访问(IPV4) http://100.123.136.65:80
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2. 进入“用户配额”后，可以点击“添加地域配额”来为地域设置一条配额。

3. 设置好容量限制和对象数量限制后，点击“确定”，即完成指定地域的用户配额创

建。

2.7 工具下载及使用

操作场景

如果您选择通过客户端或 SDK 访问 ZOS，您需要提前下载对应的工具或 SDK 源码，

并进行相关的初始化配置。

如果您选择通过控制台或 API 访问 ZOS，则可以跳过以下步骤。

ZOSBrowser

ZOSBrowser 是天翼云提供的应用于 Windows 平台的对象服务桌面应用程序，

支持访问天翼云 S3 接口的对象存储服务。ZOSBrowser 增加了图形化的操作界面，让

用户使用起来更加高效、简洁、方便。

ZOSBrowser 使用和下载可参考常用工具 ZOSBrowser。
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S3Browser

S3Browser 是一个支持 S3 接口服务的免费 windows 客户端工具，通过 S3Browser

可查看 ZOS 中目前已经存在的桶和文件。

S3Browser 安装及使用可参考 S3Browser。

SDK

SDK 是对天翼云对象存储 ZOS 提供的 REST API 进行封装的工具，旨在简化用户

的开发工作。用户通过使用 SDK 提供的接口函数，可以直接调用并实现对 ZOS 的各项

业务能力的使用，同时保持原有功能的基本不变。

天翼云支持多种 SDK 开发方式，例如 JAVA、C#、C++、Python、Go 等。SDK

安装包下载及使用可参考开发者文档。

自动化策略工具

自动化策略工具（Policy-Editor）由若干条策略组成。使用自动化策略工具，可以

在界面上逐条添加或删除策略，并自动生成策略的 JSON 文本，自动化策略工具中，每

条策略需要设置其效果、授权账号、授权资源、授权操作。

自动化策略工具使用可参考自动化策略工具。

2.8 创建桶

操作场景

桶是对象存储（简称 ZOS）中存储对象的容器。您需要先创建一个桶，然后才能在

ZOS 中存储数据。您可以通过 ZOS 控制台、客户端、API、SDK 创建桶。
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约束与限制

 存储桶一旦创建成功，名称和所处地域不能修改且不支持重命名。创建时，请设置

合适的桶名称和地域。

 桶名称全局唯一，在任何集群，都不能与已有的任何桶名称重复，包括其他用户创

建的桶。

 用户在每个资源池的默认配额为 100 个桶，单桶可承载的对象/文件数量为 4 亿。

创建桶的方法

访问方式 创建桶方法

控制台 通过控制台创建桶

ZOSBrowser 通过 ZOSBrowser 创建桶

SDK 具体可参考开发者文档

API 具体可参考创建桶

2.9 上传文件

操作场景

桶创建成功后，您可以通过以对象存储（简称 ZOS）控制台、客户端、API、SDK

将文件上传至桶，ZOS 最终将这些文件以对象的形式存储在桶中。

约束与限制
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 管理控制台上传单个文件最大为 5GB。

 API 上传单个文件最大为 48.8TB。

 桶没有开启多版本控制功能时，文件删除后不可恢复，请谨慎操作。

上传文件的方式

访问方式 上传文件方法

控制台 通过控制台上传文件

ZOSBrowser 通过 ZOSBrowser 上传文件

SDK 具体可参考开发者文档

API --

2.10 下载文件

操作场景

您可以通过以对象存储（简称 ZOS）控制台、客户端、API、SDK 多种方式下载

ZOS 中的文件。

下载文件方式

访问方式 下载文件方法

控制台 通过控制台下载文件
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访问方式 下载文件方法

ZOSBrowser 通过 ZOSBrowser 下载文件

SDK 具体可参考开发者文档

API --

2.11 删除文件

操作场景

为节省空间和成本，您可以在对象存储（简称 ZOS）管理控制台上手动删除无用的

文件。您可以通过控制台、API、SDK、ZOSBrowser 多种方式删除对象。

约束与限制

若未开启多版本管理，删除后的文件无法找回，请谨慎操作。

删除文件方式

访问方式 下载文件方法

控制台 通过控制台删除文件

ZOSBrowser 通过 ZOSBrowser 删除文件

SDK 具体可参考开发者文档

API --

2.12 删除桶
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操作场景

如果您不再需要一个桶，可将其删除，以免占用桶数量配额。

约束与限制

 若桶中有文件，需先彻底删除文件、碎片后，再删除桶。

 作为日志转存目标桶的存储桶不支持删除。

 桶删除后无法恢复，请谨慎操作。

删除桶的方式

访问方式 下载文件方法

控制台 通过控制台删除桶

ZOSBrowser 通过 ZOSBrowser 删除桶

SDK 具体可参考开发者文档

API 具体可参考删除桶。

3 对象存储用户指南

3.1 使用方式

方式一：通过控制台管理

ZOS 提供了支持交互式操作的 Web 服务页面，您可登录控制中心管理相关资源。

方式二：通过 API 管理

ZOS 提供了 REST API，便于您进行创建、列举、查看、删除桶等操作。关于 API
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详细信息，请参见 API 概览。

方式三：通过 SDK 管理

SDK 是对 ZOS 提供的 REST API 进行封装的工具包，旨在简化用户的开发工作。

用户通过使用 SDK 提供的接口函数，可以直接调用并实现对 ZOS 的各项业务能力的使

用，同时保持原有功能基本不变。

天翼云支持多种 SDK 开发方式，例如 JAVA、C#、C++、Python、Go 等。详情

请参见开发者文档。

方式四：通过 ZOSBrowser 管理

ZOSBrowser 是天翼云提供的应用于 Windows 平台的对象服务桌面应用程序，

支持访问天翼云 S3 接口的对象存储服务。与 SDK 相比，ZOSBrowser 增加了图形

化的操作界面，让用户使用起来更加高效、简洁、方便。

通过 ZOSBrowser 可进行桶管理、对象管理等操作。详情请参见 ZOSBrowser。

方式五：通过 S3Browser 管理

S3 Browser 是一个支持 S3 接口服务的免费 windows 客户端工具，通过 S3

Browser 可查看 ZOS 中目前已经存在的桶和文件，并进行相关管理操作。

关于 S3Browser 的安装和使用方式，请参见 S3Browser。

3.2 访问规则

ZOS 域名简介

ZOS 访问域名的结构为 Endpoint/BucketName/ObjectName。Endpoint 为存

储空间对应的地域域名, BucketName 为您的存储空间名称，ObjectName 为您想要访

问的对象名。

通过外网访问 ZOS
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通过外网访问产生的流入流量（写）是免费的，流出流量（读）是收费的。关于

ZOS 的计费方式请参见计费模式

通过内网访问 ZOS

通过内网访问主要指通过天翼云服务之间的内部通信网络访问 ZOS。通过内网访问

ZOS 产生的流入流量（写）和流出流量（读）都是免费的。

例如在云主机上通过内网访问 ZOS，可以避免公网网络质量带来的不利影响，达到

优化性能、节省开支的目的。

3.3 存储类别

背景信息

ZOS 提供了三种存储类别，不同的存储类别具有不同的定价和服务级别。用户可以

根据数据的访问频率、可用性要求和成本考虑选择适合的存储类别。

存储类别对比

对比项 标准存储 低频存储 归档存储

存储成本 中等 较低 非常低

访问频率 高 低 非常低

数据可用性 高 高 低

数据访问延迟 低 较高 高

最小存储期限 无 30 天 90 天

数据安全性 高 高 高

数据存储用途 经常访问的数据 低频访问的数据 长期存档和备份

适用场景 实时数据、热门内 冷数据、备份和 长期存储、合规性要求
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容 归档 高的数据

桶存储类别和对象存储类别

您创建桶时，可以选择桶的存储类别，也可以在桶创建完成后修改桶的存储类别。

上传对象时，对象的存储类别默认继承桶的存储类别，您可以为每个对象重新指定

存储类别，也可以在对象上传完成后修改对象的存储类别。

修改桶的存储类别时，桶内已有对象的存储类别不会受到影响，新上传对象的默认

存储类别将随之修改。

3.4 桶管理

3.4.1 桶概述

对象存储（CT-ZOS，Zettabyte Object Storage）是一种云存储服务，提供可靠、

安全、成本低廉的存储解决方案。用户可以根据自身需求选择不同的存储类别，以优化

存储成本。

每个存储桶都拥有自己的存储类别、访问权限和所属地域等属性。用户可以在不同

地域创建具备不同存储类别和访问权限的存储桶，并配置更多高级属性，满足不同场景

的存储需求。

对象存储服务提供了三种存储类别，包括标准存储、低频存储和归档存储。三种类

别的具体区别请参见存储类别。用户可以在创建存储桶时指定存储类别，并在以后修改

存储类别。

存储桶名称必须是全局唯一的且无法更改。用户创建的存储桶名称不能与已有的存

储桶名称相同，也不能与其他用户创建的存储桶名称相同。存储桶所属的地域在创建后

无法修改。每个存储桶在创建时都会生成默认的访问控制列表（ACL），规定了授权用

户所拥有的权限。只有具备相应权限的用户才能对存储桶进行操作，例如创建、删除、
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查看等操作。

每个账号最多可以创建 100 个存储桶。建议结合权限控制功能，合理规划和使用存

储桶。例如，建议按照对象前缀，在存储桶内划分不同的目录，通过权限控制实现不同

目录在不同业务部门之间的权限隔离。每个存储桶中存放的对象数量和大小没有限制，

用户无需担心数据的可扩展性。

由于 ZOS 是基于 REST 风格的 HTTP 和 HTTPS 协议的服务，可以使用 URL 来定

位存储资源。

3.4.2 创建桶

使用场景

桶是 ZOS 中用于存储对象的容器。在创建桶之后，您可以在桶内存储数据。

前提条件

创建桶之前，您需要进行创建账号、为账号充值、开通 ZOS 等操作。

约束和限制

 存储桶一旦创建成功，名称和所处地域不能修改且不支持重命名。创建时，请设置

合适的桶名称和地域。

 桶名称全局唯一，在任何集群，都不能与已有的任何桶名称重复，包括其他用户创

建的桶。

 用户在每个资源池的默认配额为 100 个桶，单桶可承载的对象/文件数量为 10 亿。

使用方式

使用方式 创建桶方法
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使用方式 创建桶方法

控制台 详情请参见创建桶

ZOSBrowser 详情请参见 ZOSBrowser。

SDK 详情可参见开发者文档

API 通过 API 创建桶,具体可参考 创建桶

如何访问已创建的桶

桶创建成功后，您可以通过桶访问域名来访问桶。访问域名结构可以根据需要进行

拼接，也可以在 ZOS 管理控制台上查看直接查看桶的访问域名。访问域名的结构和示

例如下：

【结构】https://Endpoint/BucketName

【示例】https://shanghai-9.zos.ctyun.cn/bucket-name

3.4.3 列举桶

使用场景

通过列举桶，您可以快速浏览和访问所有已创建的桶。

使用方式

ZOS 支持通过控制台、图形化管理工具 ZOSBrowser、API、SDK 方式列举桶。

支持的使用方式 说明
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控制台 您可以通过登录控制台并选择“对象存储”

来访问您账户下所有的桶。

图形化管理工具 ZOSBrowser 您可以在 ZOSBrowser 界面创建文件夹。

详情请参见 ZOSBrowser。

SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。

API 详情请参见获取桶列表。

3.4.4 桶概览

使用场景

创建桶后，您可以查看桶的信息，包括基础数据统计和基本信息。还可以导出桶列

表，在本地 Excel 中查看所有桶的基本信息。

查看方式

查看方式 参考文档

控制台 详情请参见桶概览。

图形化管理工具 ZOSBrowser ZOSBrowser 支持 Bucket 级别的操作，

您可以通过 ZOSBrowser 获取桶的信息。

详情请参见 ZOSBrowser。

SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。

API 详情请参见获取桶信息。
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3.4.5 桶配额

使用场景

ZOS 对单个桶存储的容量和对象数量没有做限制。您可以对桶的配额进行限制进而

控制桶内允许上传的对象总容量/总数量，超过设置的数值后，对象将无法上传。

管理方式

管理方式 参考文档

控制台 详情请参见桶配额

SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。

3.4.6 删除桶

使用场景

当您不再需要保留某个存储桶时，可将其删除，以免产生额外费用。

删除方式

删除方式 参考文档

控制台 详情请参见删除桶。

图形化管理工具 ZOSBrowser 您可以在 ZOSBrowser 界面列举存储空

间。详情请参见 ZOSBrowser。

SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。

API 详情请参见删除桶。

3.5 对象管理
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3.5.1 对象概述

对象（Object）是对象存储（简称 ZOS）存储数据的基本单元，也被称为文件。

和传统的文件系统不同，Object 没有文件目录层级结构的关系。

Object 包含以下信息：

 Key：Object 的名称，可用于查询 Object。

 Metadata：Object 元信息，是一组键值对。包括系统元数据和用户元数据，记录

了 Object 的一些属性。

 Data：您存储的数据，可由任意长度的字节组成。

ZOS 没有文件系统的文件和文件夹概念，但为了更方便用户管理数据，ZOS 可以

对象模拟展示为文件夹。

3.5.2 新建目录

使用场景

ZOS 并没有传统文件系统中的文件和文件夹概念。为了方便用户管理数据，ZOS

采用了一种模拟文件夹结构的方式。通过在文件名中添加斜杠（/）来表示文件夹，在

ZOS 管理控制台或者 ZOS Browser 上以类似文件夹的形式展示出来。使用 SDK 或 API

列举文件时，文件名也会按照斜杠（/）进行分隔。如果最后一个斜杠（/）后面没有内

容，那么表示该路径是一个文件夹。无论文件夹结构有多深，都不会影响文件访问的性

能。这种设计使得 ZOS 在管理和组织数据时更加灵活和高效。

使用方式

删除方式 参考文档

控制台 详情请参见新建目录。

图形化管理工具 ZOSBrowser 您可以在 ZOSBrowser 界面创建文件夹。
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详情请参见 ZOSBrowser。

SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。

API 详情请参见创建文件夹。

3.5.3 上传文件

使用场景

您可以根据需要将文本、图片、视频等文件上传。

使用限制

 支持控制台、ZOSBrowser 直接上传文件夹。

 设定桶的配额可以限制一个桶要上传的对象总容量/总数量。详细内容请参考桶配

额管理。

 如果在多版本管理未打开的情况下，新上传的文件的名字与桶内文件的名字相同，

那么新上传的文件将自动覆盖旧文件，并且不会保留旧文件的 ACL 信息。如果新

上传的文件夹和桶内的文件夹名称相同，上传后将旧文件夹和新文件夹合并。如果

有同名的文件，新文件夹中的文件将覆盖旧文件夹内的同名文件。

 使用多版本管理，如果新上传的文件的名称与桶内的文件相同，则旧文件会作为历

史版本保存下来，不会被覆盖。

使用方式

使用方式 参考文档
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控制台 详情请参见上传文件。

ZOS 管理控制台一次最多可以一次性上

传 100 个文件，总大小为 5GB。如果只

上传一个文件，文件最大大小为 5GB。

图形化管理工具 ZOSBrowser 您可以在 ZOSBrowser 界面上传对象。详

情请参见 ZOSBrowser。

SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。

通过 SDK 或 API 的 PUT 上传、POST 上

传、追加写入等，可以上传 5GB 以上的

文件。

API 详情请参见上传对象

3.5.4 下载文件

使用场景

您可以根据需要将存储在 ZOS 中的对象下载到本地。

使用方式

使用方式 参考文档

控制台 详情请参见下载文件。

图形化管理工具 ZOSBrowser 您可以在 ZOSBrowser 界面下载对象。详

情请参见 ZOSBrowser。
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SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。

3.5.5 其他对象管理操作

3.5.5.1 列举文件

使用场景

您可以通过列举文件查看已创建的文件列表。

使用方式

支持的使用方式 说明

控制台 在 ZOS 管理控制台，点击特定桶进入“概

览”页面。选择“文件管理”页签，当前

页面将分页显示桶内的所有文件。

SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。

API 详情请参见查看对象列表。

3.5.5.2 复制文件

使用场景

ZOS 提供了一种便捷的方法，让用户可以将存储在 ZOS 上的对象复制到其他路径

下。复制操作将创建一个与原始对象完全相同的副本。

此外，如果用户需要将对象自动复制到其他区域，可以创建跨区域复制规则，以满

足异地容灾等需求。详情请参见跨区域复制。
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使用方式

使用方式 参考文档

控制台 详情请参见复制文件。

SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。

3.5.5.3 查看文件

使用场景

您可以根据需要查看和搜索文件的信息。

使用方式

使用方式 参考文档

控制台 详情请参见搜索文件

图形化管理工具 ZOSBrowser 您可以在 ZOSBrowser 界面列举对象。详

情请参见 ZOSBrowser。

SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。

API 查看对象列表

3.5.5.4 分享文件

使用场景

在实际应用中，文件可能需要暂时或永久地与他人共享。

 临时共享
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通过文件的临时 URL 直接与其他用户共享。文件共享强调临时性，所有共享的 URL

都是临时的，存在有效期限。

 永久共享

将对象权限更改为匿名用户读取权限，然后分享对象 URL，匿名用户通过分享的链

接地址可访问对象数据。

使用限制

归档存储对象需恢复后才能分享。

使用方式 说明

控制台 取值范围为 1 分钟~ 12 小时

SDK 通过参数“Expires”设置临时授权失效的

时间，默认临时授权失效的时间为 1 小时

API 通过参数“Expires”设置临时授权失效的

时间，默认临时授权失效的时间为 1 小时

使用方式

使用方式 参考文档

控制台 详情请参见分享文件。

临时分享文件的 URL 时间限制取值范围

为 1 分钟~ 12 小时。

图形化管理工具 ZOSBrowser 您可以在 ZOSBrowser 界面分享文件。详

情请参见 ZOSBrowser。
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SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。

通过参数“Expires”设置临时授权失效的

时间，默认临时授权失效的时间为 241 小

时。

3.5.5.5 解冻归档文件

使用场景

对于存储类别为归档存储时，您需要先解冻才能进行其他操作，如下载、通过对象

URL 访问对象、配置对象的 ACL 权限。

使用限制

 归档存储的对象在解冻时，无法暂停或删除恢复任务。

 数据恢复后，将生成标准存储类别的对象副本，即该对象既有标准存储类别的对象

副本，又有归档存储类别的对象。恢复归档存储对象时，对象的恢复状态将显示为

“已恢复”，并且标准存储类别对象的生成副本不会显示在存储桶中。

 解冻文件的有效期最少为 1 天，最多为 31 天。

 在解冻的有效期内，将同时收取该数据在标准存储和归档存储中的存储费用。恢复

期到期后，将自动删除标准存储类别的对象副本。

使用方式

使用方式 参考文档

控制台 详情请参见解冻文件。

图形化管理工具 ZOSBrowser 您可以在 ZOSBrowser 界面解冻归档文

件。详情请参见 ZOSBrowser。
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SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。

API 对象解冻

3.5.6 删除

3.5.6.1 删除文件

使用场景

为了节省空间和成本，您可以根据需要删除无用的文件或文件夹。

注意：

 当桶中未开启多版本控制功能时，删除的文件无法恢复。

 删除文件夹的同时会删除文件夹下的文件。

 删除的文件不支持取消删除，请谨慎操作。

手动删除和自动删除

您可以随时手动删除对象，也可以通过生命周期管理功能定期自动删除桶中的文件。

单个删除和批量删除

ZOS 支持文件的单次和批量删除。

说明：

批量删除的性能与单个请求中的文件数量成负相关。对于 QPS 的计算，删除 n 个对象，

计算 n 次运算。如果删除的对象数量很大，并且对象前缀按字典顺序排列，可能会导致

大量请求访问的对象集中在特定分区，从而产生访问热点。热点分区的请求速率受限，

访问延迟增加。

要解决上述问题，可以考虑减少单个批量删除请求中的文件数量，增加并发请求的数量。

多版本控制功能启用时的文件删除
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当 bucket 的多版本控制功能启用时，ZOS 将对不同的删除目标采取不同的处理方

式：

 删除文件或文件夹：文件或文件夹不会立即被完全删除，会作为历史版本保留下来，

并且文件会被标记为已删除。

 如果您想完全删除它，可以通过彻底删除进行删除。

 被删除的文件可以通过“恢复”功能进行恢复。有关详细信息，请参见恢复文

件。

 删除指定版本的文件：该版本将被完全删除，并且无法恢复。如果文件的最新版本

被删除，则历史版本将成为最新版本。

 在启用多版本控制功能的场景下，“已删除文件”中的文件仍然会保留多个版

本。

使用方式

使用方式 参考文档

控制台 详情请参见删除文件。

图形化管理工具 ZOSBrowser 您可以在 ZOSBrowser 界面删除文件。详

情请参见 ZOSBrowser。

SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。

API 批量删除对象

3.5.6.2 恢复文件

使用场景

 开启多版本功能后，删除的文件或文件夹不会立即彻底删除，而是保留在“历史版
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本”的文件列表中，您可以选择“恢复”文件。

 恢复文件会把当前文件恢复为最新版本的文件。

前提条件

 开启版本管理中的版本控制功能。

约束及限制

归档文件恢复前需要先解冻文件。

使用限制

 归档存储的文件在恢复时，无法暂停或删除恢复任务。

 数据恢复后，将生成标准存储类别的对象副本，即该对象既有标准存储类别的对象

副本，又有归档存储类别的对象。恢复归档存储对象时，对象的恢复状态将显示为

“已恢复”，并且标准存储类别对象的生成副本不会显示在存储桶中。

 在恢复的有效期内，将同时收取该数据在标准存储和归档存储中的存储费用。恢复

期到期后，将自动删除标准存储类别的对象副本。

使用方式

使用方式 参考文档

控制台 详情请参见恢复文件。

图形化管理工具 ZOSBrowser 您可以在 ZOSBrowser 界面恢复文件。详

情请参见 ZOSBrowser。

SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。

3.5.6.3 清理碎片

使用场景
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存储桶中不完整的数据称为碎片。对象存储（简称 ZOS）以分片的形式上传数据，

环境异常时会导致数据上传失败从而生成碎片。

ZOS 中的碎片会占用存储空间，并收取存储空间费用。当有中断或失败的分段上传

任务并且产生碎片时，您可以继续运行中断或失败的上传任务以消除碎片，或者直接删

除碎片以节省存储空间。

使用方式

使用方式 参考文档

控制台 ZOS 控制台提供了图形化的碎片列表界

面，可以一键批量删除桶中选中的碎片。

详情请参见清理碎片。

图形化管理工具 ZOSBrowser 可以一键批量删除桶中选中的碎片。也可

以 全 部 删 除 所 有 碎 片 。 详 情 请 参 见

ZOSBrowser。

SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。

API 详情请参见删除碎片。

3.6 数据管理

3.6.1 生命周期管理

使用场景

生命周期管理可应用于以下典型场景：

 定期上传的日志文件可能只需要保留一周或一个月。当它们过期时删除它们。
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 一些文档在一段时间内被频繁访问，但是在一段时间后可能不再被访问。这些文档

需要转换为低频存储、归档存储或在一定时间后删除。

 出于存档目的上传到对象存储（简称 ZOS）的一些数据类型包括数字媒体存档、财

务和医疗记录、原始基因组序列数据、长期数据库备份以及为满足监管要求而必须

保留的数据。

 一次性删除桶中的大量文件。手动删除对象费时费力，而且有数量限制。在桶中配

置一个生命周期管理规则，设置为定期删除所有文件。

对于上述场景中的对象，可以定义标识这些对象的生命周期管理规则，通过这些规则实

现对象的生命周期管理。

注意

 最多可配置 1000 条生命周期管理规则，超过 1000 条则不支持。

 低频访问存储的最低存储时间为 30 天，归档存储的最低存储时间为 90 天。如果低

频的对象转换存储类型后，低频类型的存储时间少于最低存储时间，需要补足剩余

天数的存储费用。

 对象存储类别转换限制：

 支持将标准存储对象转换为低频或归档存储对象，低频或归档存储对象转

换为标准存储对象需手动转换。

 支持将标准存储或低频访问存储对象转换为归档存储对象。如果要将归档

存储对象转换为标准存储或低频访问存储对象，需要手动恢复对象，然后

手动转换存储类别。

 归档类型不支持多 AZ，因此无法使用生命周期规则将多 AZ 存储桶中文

件的存储类型转换为归档存储。
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生命周期规则

生命周期规则通常包含两个关键元素：

 策略：由生命周期规则匹配的对象。

 按前缀配置：指定对象名称前缀以匹配受约束的对象，匹配前缀的对象将

受规则影响。

 配置到整个存储桶：指定将生命周期管理规则配置到整个存储桶，存储桶

中的所有对象都将受到该规则的影响。

 时间：设置对象的转换类别和转换时间。

您可以指定在上次更新对象后的多少天或指定日期，受规则影响的对象将被转换为

低频存储、归档存储或自动删除。

 转换为低频访问存储：指定对象上次更新后多少天或指定日期，受规则影

响的对象将转换为低频访问存储。

 转换为归档存储：指定对象上次更新后多少天或指定日期，受规则影响的

对象将转换为归档存储。

 过期删除：指定对象上次更新后多少天或指定日期，受规则影响的对象将

过期并被 ZOS 自动删除。

 时间设置有以下限制：

 仅设置了一个转换：转换时间至少为当前设置时间的后 1 天。

 设置多次转换：转换到低频存储，转换到归档存储、删除文件这三种过期

策略，后者的转换时间需大于前者。

使用方式

生命周期管理使用方式 参考文档
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控制台 详情请参见生命周期管理。

图形化管理工具 ZOSBrowser 详情请参见 ZOSBrowser。

SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。

3.6.2 桶清单

使用场景

您可以创建桶清单规则来获取存储桶中指定对象的数量、大小、存储类别、加密状

态等信息。桶清单功能支持将生成的桶清单上传到您指定的桶中，便于您获取海量对象

的信息并管理桶内对象。

使用限制

 目前仅上海 32、上海 36 支持此功能，可通过提工单申请权限。后续会开放其他节

点，敬请期待。

 清单数量限制：

一个桶最多支持 10 条桶清单。

 源桶和目标桶限制：桶清单配置的源桶和目标桶必须归属同一个帐号和区域。

使用方式

使用方式 参考文档

控制台 详情请参见桶清单。

SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。
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3.7 数据访问

3.7.1 数据回源

镜像回源

当您为桶创建了镜像回源规则后，如通过客户端访问桶中不存在的资源，并且该资

源符合镜像回源规则，对象存储（简称 ZOS）会到数据源站通过镜像回源的方式获取

资源，将资源上传到 ZOS 并返回给客户端。期间业务不会中断，适用于数据从客户源

站到 ZOS 的无缝迁移，用户可以低成本地将业务迁移到 ZOS。

重定向回源

当用户访问 Bucket 发生指定错误时，重定向回源对用户的请求根据回源规则生成

新的 url 后进行重定向，由客户端对重定向的 url 进行访问，ZOS 不存储源站数据。

使用限制

 区域限制：

目前仅上海 32、上海 36、上海 7 支持此功能，可通过提工单申请权限。后续会开

放其他节点，敬请期待。

 规则数量限制：最多创建 10 条镜像回源规则。

使用方式

ZOS 支持通过控制台方式创建回源规则。详情请参见数据回源。

3.7.2 域名管理

域名构成规则

访问域名结构为 BucketName.Endpoint。BucketName 为您的存储空间名称，

Endpoint 为存储空间对应的地域域名。

Endpoint 分为外网、内网以及传输加速 Endpoint。
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使用方式

使用方式 参考文档

SDK 对象存储支持多种 SDK，关于 SDK 的代码

示例请参见开发者文档。

3.8 数据安全

3.8.1 服务端加密

使用场景

启用服务器加密功能后，用户上传对象时数据将在服务器中加密并存储。当用户下

载加密对象时，存储的密文将在服务器上被解密成明文，然后提供给用户。

使用限制

目前仅内蒙 6、北京 5、华北 2、华南 2、南京 3、南宁 23、南昌 5、合肥 2、常州

69、武汉 41、福州 25、西南 1、长沙 42 支持此功能，可通过提工单申请权限。后续

会开放其他节点，敬请期待。

注意：

桶加密开关关闭后，所有对加密对象的访问都必须通过 HTTPS 协议进行。

使用方式

使用方式 参考文档

控制台 详情请参见服务端加密。

图形化管理工具 ZOSBrowser 详情请参见 ZOSBrowser。

SDK ZOS 支持多种 SDK，关于 SDK 的代码示
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例请参见开发者文档。

API 详情请参见设置桶的加密配置。

3.8.2 合规保留

使用场景

对象存储（简称 ZOS）提供合规保留功能，若对一个对象配置合规保留，任何用户

都不能在指定时间内覆盖或彻底删除该对象的受保护版本，包括账户中的 Root 用户。

注意：

 创建桶时若开启合规保留，系统将自动开启多版本，并且不允许暂停多版本。

 合规保留开关一旦打开，无法关闭。

 处于合规保留期限内的对象不会被生命周期彻底删除，但能转换存储类型。

 若因欠费导致数据销毁时，处于合规保留期限内的对象会被删除而不做保留。

使用限制

 目前仅上海 7、上海 32、上海 36 支持此功能，可通过提工单申请权限。后续会开

放其他节点，敬请期待。

使用方式

使用方式 参考文档

控制台 详情请参见合规保留。

图形化管理工具 ZOSBrowser 详情请参见 ZOSBrowser。

SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。
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API 详情请参见设置桶的合规保留配置和设

置对象合规保留配置。

3.8.3 跨域访问设置

跨域资源共享（Cross-Origin Resource Sharing，CORS）是 HTML5 提供的标准

跨域解决方案。跨域访问，也叫 JavaScript 跨域访问，是浏览器出于安全考虑而设置的

一个限制即同源策略（Same Origin Policy，SOP）。当来自于 A 网站的页面中的

JavaScript 代码希望访问 B 网站的时候，浏览器会拒绝该访问，因为 A、B 两个网站是

属于不同的域，不同域之间的网站脚本和内容是无法进行交互的。通过配置跨域访问设

置，可以实现跨域访问。

使用场景

使用 JavaScript 和 HTML5 构建 Web 应用，可以直接访问对象存储（简称 ZOS）

中的资源，不需要代理服务器中转。

托管在不同域的外部网页、样式表、HTML5 应用都可以引用 ZOS 中存储的 Web

字体或图片，这样这些资源就可以被多个网站共享。

使用方式

使用方式 参考文档

控制台 详情请参见跨域访问设置。

SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。

API 详情请参见创建跨域访问策略。

3.8.4 多版本管理
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使用场景

多版本管理是存储桶级别的数据保护功能。开启版本控制后，数据的覆盖和删除操

作将以版本历史的形式保存。在错误地覆盖或删除对象后，您可以随时将存储在 Bucket

中的对象恢复到最新版本。

约束与限制

开启了合规保留后，系统将自动开启多版本，并且不允许暂停多版本。

开启多版本

 新上传对象，ZOS 自动为每个对象创建唯一的版本号。上传同名的对象将以不

同的版本号同时保存在 ZOS 中。

 开启版本管理前，桶中已有对象版本 ID 为空，再次上传该同名对象，新上传的

文件会生成新的版本号。

 列出桶内对象列表时会列出最新对象和历史版本对象。

 可以指定最新对象或任一历史版本对象进行下载或删除。

版本 描述

最 新

版本

多版本控制开启后，上传同名对象、恢复、删除都会生成新的版本号，最后一

次操作保存的版本号就是最新版本。

历 史

版本

多版本控制开启后，上传同名对象、恢复、删除都会生成新的版本号，除最新

版本外的其他版本号为历史版本。

说明：在启用多版本开关后，对象的每个历史版本都被保存下来，每个版本都会占用存

储空间，ZOS 会对所有版本收取存储费用。因此，请在启用多版本开关时须谨慎考虑，

以避免产生不必要的额外存储费用。
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暂停多版本

当不需要对桶内对象进行版本控制时，可以暂停多版本控制：

 多版本管理可以由开启状态变更为暂停状态，但无法返回未启用状态。

 暂停后新上传的对象版本号为空。若之前有版本号为空的同名对象，则会覆盖

该版本号为空的对象。

 暂停后桶内已有的历史版本不会被删除，将继续保留 ZOS 中并支持下载，若你

不再需要这些历史版本，请手动删除。

 暂停后对象被删除或覆盖后无法找回。

使用方式

使用方式 参考文档

控制台 详情请参见多版本管理。

SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。

API 详情请参见开启版本管理。

3.8.5 防盗链

使用场景

一些不良网站为了扩充内容，不惜盗用其他网站的链接，以降低成本。这种行为不

仅损害了原网站的合法利益，还加重了服务器的负担。为了解决这一问题，防盗链技术

的技术应运而生。

在 HTTP 协议中，网站可以通过表头字段"Referer"来检测目标网页访问的来源网页。

通过跟踪来源，网站可以采取技术手段进行处理，一旦检测到来源不是本站会进行阻止。
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防盗链是利用"Referer"设置，去检测请求来源的"Referer"字段信息是否与白名单或黑

名单匹配。若与白名单匹配成功，则允许请求访问。否则阻止请求访问。

为了防止其他人在未授权的情况下盗用 ZOS 的数据，ZOS 提供了一种基于 HTTP

请求头中 referer 字段的防盗链方法。且 ZOS 支持设置访问白名单。用户可以通过设置

白名单来允许特定来源的访问，即使盗链者能够获取到 ZOS 的 URL，由于他们无法通

过白名单验证，仍然无法访问该数据。

Referer 规则

 白名单 Referer/黑名单 Referer 输入的字节数不能超过 1024 个字符。

 Referer 可以设置多个，多个 Referer 换行隔开。

 HTTP 请求头中的 Referer 参数用于指定发出请求的资源的 URL。该参数可以包含

通配符（*）和问号（?），通配符可以代替 0 个或多个字符，而问号可以代替单个

字符。

 下载文件时，如果 Referer 头域包含 http 或 https，则必须将 Referer 设置包含

http 或 https。

使用方式

使用方式 参考文档

控制台 详情请参见防盗链。

SDK ZOS 支持多种 SDK，关于 SDK 的代码示

例请参见开发者文档。

3.9 监控与日志

3.9.1 监控
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使用场景

对象存储（简称 ZOS）监控服务为您提供数据指标监控，您可以通过云监控获得整

体和桶维度的各种指标信息，按不同存储类别、不同时段可查看存储桶数量、对象数量、

存储用量、请求数以及流量等数据。并且提供定制的报警服务，如果资源的监控指标

达到报警条件，云监控自动发送报警通知，帮助您及时得知异常监控数据，并快速

处理。

设置告警规则

您可以在监控服务中设置告警规则，约定在一些特殊情况出现时向用户发送告警通

知。详情请参见创建告警规则。

查看监控数据

ZOS 监控指标详情及查看监控的方法，请参见查看监控视图。

3.9.2 日志管理

使用场景

出于分析或审计等目的，用户可以开启日志管理功能。通过访问日志记录，桶的拥

有者可以深入分析访问该桶的用户请求性质、类型或趋势。当用户开启一个桶的日志记

录功能后，对象存储（简称 ZOS）会自动对这个桶的访问请求记录日志，并生成日志

文件写入用户指定的桶中。

使用方式

使用方式 参考文档

控制台 详情请参见日志管理。

API 开启日志转存。
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4 对象存储控制台指南

4.1 控制台功能概述

功能 说明

桶管

理
指定地域创建桶、删除桶、桶概览、搜索桶和删除桶的操作等。

文件

管理

文件管理包括新建目录（文件夹）、上传、下载、搜索、复制、分享文件、

通过 URL 访问对象、修改文件的存储类型、设置文件标签、设置读写权限、

设置 HTTP 头、解冻归档文件、删除文件、恢复文件等。

清理

碎片
清理碎片功能可以清除由于文件上传失败而产生的碎片。

权限

管理

支持通过桶的读写权限、STS 临时授权、跨域访问设置、防盗链、桶 ACL 对

ZOS 进行权限管理。

多版

本管

理

多版本管理功能允许用户在存储桶内保留同一对象的多个不同版本，可满足

需要追踪数据变更历史、保留先前状态或实现数据恢复的需求。

日志

管理
支持创建并保存对存储桶的访问日志记录，以进行请求分析和日志审计。
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功能 说明

生命

周期

管理

支持设置桶的生命周期管理策略，定时删除桶中的对象或者定时转换对象的

存储类别，实现对桶的自动化管理，节省存储空间并优化成本。

静态

页面

设置

通过静态页面设置，可以把存储桶内的对象设置为静态网站托管，并通过存

储桶的静态网站域名来访问静态网站。

桶清

单

桶清单功能支持将生成的桶清单上传到您指定的桶中，便于获取海量对象的

信息并管理桶内对象。

桶配

额

桶配额可以限制桶内允许上传的对象总容量/总数量，适用于需要对桶的容量

/桶中对象数量进行限制的场景。

用户

配额

支持在公共资源池的每个地域设置一个用户地域配额，作为该地域所有桶容

量或文件数量的上限。

数据

回源

当用户访问的数据在 ZOS 存储桶中不存在时，会直接返回 404 错误。如果您

配置了数据回源功能，则可以通过数据回源规则从源站访问到对应的数据。

服务

端加

密

通过服务端在数据写入之前对数据进行加密，并在访问时自动解密，实现对

静态数据的有效保护，增强数据的安全性。

合规 ZOS 控制台支持合规控制策略配置及管理，允许用户以“不可删除、不可篡
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功能 说明

保留 改”方式保存和使用数据。

对象

存储

监控

支持通过云监控获取用户维度和桶维度的指标数据，并允许创建告警规则来

监测 ZOS 的状态。

对象

存储

迁移

对象存储迁移支持将其他云存储的数据迁移到 ZOS 进行存储。

4.2 入门操作

4.2.1 入门流程

对象存储（简称 ZOS）基础使用流程包括开通 ZOS 服务、资源包管理、接入管理

(VPC)、创建桶、上传文件、下载文件、删除文件、删除桶，以下是 ZOS 的基础入门使

用流程：



80

4.2.2 开通对象存储服务

操作场景

在使用 ZOS 之前，您需要先开通 ZOS 服务。

约束与限制

ZOS 服务，每个资源池需要单独开通，若已开通服务会直接跳转至 ZOS 控制台。

操作步骤

公共资源池开通

1. 点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页

面。

2. 在控制台上方单击 ，选择支持对象存储服务且未开通的地域。

3. 在控制台首页，选择“存储>对象存储”。

4. 在弹出的服务开通页面，地域选择“公共资源池”选项，并勾选“我已阅读并同意

相关协议《天翼云对象存储系统服务协议》”。
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5. 完成“公共资源池”的对象存储服务开通后，即视为对所有纳入“公共资源池”范

围的对象存储 ZOS 资源池完成服务开通，进入 ZOS 控制台即可正常使用。

单个资源池开通

1. 点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页

面。

2. 在控制台上方单击 ，选择地域，以下操作选择西安西安 7。

3. 在控制台首页，选择“存储>对象存储”。

4. 在弹出的服务开通页面，勾选“我已阅读并同意相关协议《天翼云对象存储系统服

务协议》”。
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5. 开通完成之后，即可进入 ZOS 控制台正常使用。

4.2.3 资源包管理

操作场景

开通 ZOS 之后，您还可以通过 ZOS 控制台订购资源包。使用时产生的用量会优先

从资源包中进行抵扣，若用量超出已订购资源包的规格，则超出部分转为按量计费。具

体计费请参考资源包计费。

约束与限制

 只有开通了 ZOS 服务后才能购买资源包。

 各资源池需要单独订购资源包，不可通用，资源包订购完立即生效。

 当月使用量超出已购资源包的额度，计费模式自动转为按需计费，新购资源包不能

抵扣已产生的资源用量。
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 资源包支持叠加订购、续订和退订，但不支持升级。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台右上角点击“资源包管理”。

5.点击“订购资源包”，在弹出的页面选择需要订购的资源包类型、存储类型、规格、

数量、购买时长等并勾选协议，点击“立即购买”。

资源包

参数
说明

地域
地域表示 ZOS 的数据中心所在物理位置。地域一旦指定之后就不允许更改。

资源包有地域属性，只能抵扣所选择地域产生的用量。



84

资源包

参数
说明

存储类

型

标准存储：提供高可靠、高可用、高性能和低延迟的存储服务，适用于对数

据访问速度要求较高且频繁访问（平均一月访问多次）的存储场景。

低频存储：提供高可靠、低成本的存储服务，适用于不频繁访问（平均一月

访问一次）的存储场景，提供更低的存储成本，但在需要时也能快速实时访

问数据的业务场景。

归档存储：提供高可靠、更低成本的存储服务，需要解冻后访问，适用于长

期存储、极少访问（平均一年访问一次）的存储场景。

资源包

类型及

规格

单 AZ 存储容量包：该资源包用于抵扣该地域数据冗余策略为单 AZ（数据

存储在一个可用区）的存储容量，40GB 起订。

多 AZ 存储容量包：该资源包用于抵扣该地域数据冗余策略为多 AZ（数据

存储在同一地域的多个可用区）的存储容量，40GB 起订。

公网流出流量包：该资源包用于抵扣在使用对象存储时产生的公网流出流

量，50GB 起订。

请求次数包：该资源包用于抵扣在使用对象存储时发出的请求指令次数即调

用 API 的次数，1 万次起订。

数据取回流量包：用于抵扣访问低频或归档对象时产生的数据取回流量费

用，1GB 起订。（仅低频、归档存储类型支持）

数据取回次数包：用于抵扣在访问低频或归档对象时产生的数据取回请求指
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资源包

参数
说明

令次数，1 万次起订。（仅低频、归档存储类型支持）

购买时

长
1 个月≤购买时长≤3 年。

购买数

量
按需选择购买的资源包数量。

6.列表展示订购成功的资源包，包含资源包类型、存储类型、规格、剩余量、生效时间、

到期时间。若资源包快到期，可以点击“续订”选择续订时长；若资源包剩余量不足，

可点击“订购资源包”进行叠加订购。

4.2.4 接入管理（VPC）

操作场景

通过在接入管理（VPC）功能中添加子网，您可以实现同一资源池中的云主机通过

内网访问 ZOS。

约束与限制

 需进行接入管理的资源池 ：上海 7、南京 3、南京 5、杭州 2、合肥 2、九江、广

州 6、武汉 4、福州 25、厦门 3、郴州 2、海口 2、北京 5、雄安 2、石家庄 20、

内蒙 6、晋中、辽阳 1、西安 5、乌鲁木齐 4、乌鲁木齐 27、中卫 5、兰州 2、西宁
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2、拉萨 3、昆明 2、重庆 2、成都 4、贵州 3、上海 33、宁波边缘云。以上资源池

内网默认不互通，故需要通过接入管理配置与对象存储内网互通的云主机所在的

VPC 和子网。

 无需进行接入管理的资源池 ：华东 1、上海 36、南昌 5、青岛 20、武汉 41、长沙

42、长沙 37、南宁 23、北京行业云 20、华北 2、西南 1、上海 32。以上资源池云

主机默认与对象存储内网互通，无需接入管理即可实现内网访问。

 添加子网后，请重启云主机或网卡。

 如果没有可用的 VPC，需先创建 VPC。

操作步骤

1. 点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页

面。

2. 在控制台上方点击 ，选择地域，以下操作选择广州-广州 6。

3. 在控制台首页，选择“存储>对象存储”。

4. 在 ZOS 控制台右上角点击“接入管理(VPC)”。
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5. 点击“添加 VPC”，选择需要与对象存储内网互通的云主机所在的 VPC 和子网，

点击“确定”。

6. 添加成功后，控制台可查看已经添加过的 VPC 和子网。

7. 添加 VPC 和子网后，重启云主机网卡，便可通过内网地址访问 ZOS。

4.2.5 创建桶

操作场景

您需要先创建一个桶，然后才能在桶中存储数据。

操作步骤

1. 点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页

面。

2. 在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3. 在控制台首页，选择“存储>对象存储”。
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4. 在 ZOS 控制台点击“创建 Bucket”。

5. 填写基础配置（包括地域、Bucket 名称、企业项目、读写权限）。

6. 点击下一步，填写高级配置（包括数据冗余策略、存储类型、服务端加密、合规保留

等）。



89

参数 说明

地域 桶所在的地域。存储桶一旦创建成功，地域不能修改。

bucket 名

称

桶的名称，注意以下命名规则:

桶名称全局唯一，在任何集群，都不能与已有的任何桶名称重复，包括

其他用户创建的桶。

存储桶一旦创建成功，名称不能修改且不支持重命名。

长度范围为 3 到 63 个字符，支持小写字母、数字、中划线（-）、英文

句号（.）。

禁止两个英文句号（.）或英文句号（.）和中划线（-）相邻，禁止以英

文句号（.）和中划线（-）开头或结尾。

禁止使用 IP 地址。 如果名称中包含英文句号（.），访问桶或对象时可

能会进行安全证书校验。

存储类型
桶的存储类型，可选标准存储/低频存储/归档存储。部分资源池暂不支持

低频或归档存储。

读写权限

桶的读写权限控制。

私有：仅桶的拥有者和授权用户可进行读写操作。

公共读：公共读权限下所有用户均拥有该桶的读权限，为确保您的数据

安全，不推荐此配置。

公共读写：公共读写权限下所有用户均拥有该桶的读写权限，为确保您

的数据安全，不推荐此配置。
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参数 说明

数据冗余

策略

单 AZ 存储：选择单 AZ，数据会存储在一个可用区。单 AZ 存储支持标

准存储、低频存储、归档存储三种存储类型。

多 AZ 存储：选择多 AZ 存储，数据会存储在同一地域的多个可用区中，

可用性更高。多 AZ 采用相对较高的计费标准。多 AZ 存储仅支持标准或

低频存储类型。

请根据业务情况提前规划数据冗余存储策略，桶一旦创建成功，数据冗

余存储策略后续无法更改。

企业项目

企业项目是一种云资源管理方式，企业项目管理服务将统一的云资源按

项目管理。

为桶选择所属的企业项目，从而将桶与企业项目进行关联。在选择“企

业项目”的下拉列表中，将显示用户在企业项目服务中已创建的项目。

系统还内置了一个缺省的企业项目“default”，如果用户没有为桶创建

企业项目，将使用缺省项目“default”。您也可参考创建企业项目完成

企业项目创建。

服务端加

密

开启 KMS 服务端加密功能，上传的对象将以加密的方式存储在 ZOS 中。

下载对象时，ZOS 会自动将加密文件解密后再提供给用户。

合规保留
开启合规保留后，允许用户以“不可删除、不可篡改”方式保存和使用

数据。

是否编辑 为指定存储桶设置标签，用来标记不同用途的存储桶并进行分类管理。
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参数 说明

桶标签

7.点击下一步，确认配置后点击“确认”，完成 Bucket 创建。

4.2.6 上传文件

操作场景

您可以通过网络将本地文件直接上传至 ZOS 的指定位置，同时支持上传各种类型

的文件，包括文本文件、图像文件、视频文件等。

约束与限制

 文件名称区分大小写。

 文件名长度必须在 1-1023 字节之间。
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 除非以文件夹形式上传，否则文件名中不能包含 / 或 \ 字符。

 当文件名相同的文件上传到同一个 Bucket 时，若未开启版本控制，新上传的文件

将覆盖同名文件，旧文件将被新文件覆盖；若开启版本控制，新上传的文件将创建

一个新的版本，而不是直接覆盖原有的同名文件，同一个 Bucket 下保存多个同名

文件的不同版本。

 单次最多支持 100 个文件上传，单个文件最大 5GB。

 文件可上传至当前目录或指定目录。

 读写权限可选择继承 Bucket、私有、公共读或公共读写。

操作步骤

1. 点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页

面。

2. 在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3. 在控制台首页，选择“存储>对象存储”。

4. 在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5. 选择“文件管理”页面，点击“上传文件”。
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6. 选择对应参数，选择或拖拽要上传到对象存储的本地文件到指定位置。

参数 说明

上传目录位

置
可选当前目录或指定目录

读写权限

继承 Bucket：对象的读写权限与 Bucket 的读写权限一致。

私有：仅对象的拥有者和授权用户可进行读写操作。

公共读：公共读权限下所有用户均拥有该对象的读权限，为确保您的数
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参数 说明

据安全，不推荐此配置。

公共读写：公共读写权限下所有用户均拥有该对象的读写权限，为确保

您的数据安全，不推荐此配置。

文件大小限

制
单次最多支持 100 个文件上传，单个文件最大 5GB。

文件上传规

则限制

文件名称区分大小写。

文件名长度必须在 1-1023 字节之间。

除非以文件夹形式上传，否则文件名中不能包含/ 或 \ 字符。

Bucket 下若存在同名文件，将被新上传的文件覆盖。

7. 点击“确定”，完成上传。

4.2.7 下载文件

操作场景

您可以通过 ZOS 控制台将存储在 ZOS 中的文件下载到本地。

标准型和低频型文件的下载

操作步骤

1. 点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页

面。
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2. 在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3. 在控制台首页，选择“存储>对象存储”。

4. 在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5. 点击“文件管理”页面，选中要下载的文件，点击“下载”按钮。

6. 点击“确定”，完成文件下载。

归档型文件的下载

约束与限制

 下载归档型文件需先解冻文件。

 解冻文件的有效期最少为 1 天，最多为 31 天。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。
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2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5.点击“文件管理”页面，选中要下载的文件，点击文件所在行的“更多”按钮 。

6.点击更多下拉选项中的“解冻”按钮。

7. 在弹出的页面选择数据解冻的有效期，并点击“确定”。
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8. 待文件解冻后，点击“下载”按钮，完成文件下载。

4.2.8 删除文件

操作场景

为节省空间和成本，您可以在 ZOS 控制台上手动删除无用的文件；也可以通过生

命周期管理功能，定期自动删除桶中对象或者一次性清空桶中所有对象。具体请参考生

命周期管理。

约束与限制

 删除文件夹的同时会删除文件夹下的文件，请谨慎操作。

 若未开启版本管理，删除后无法找回，请谨慎操作。

 低频存储和归档存储类型有最低的存储时长限制，低频最低存储时间为 30 天，归

档为 90 天。当数据提前删除或覆盖时，即存储时间低于限制的最低存储时间，系

统仍会按照限制的最低存储时间收齐费用。
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操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5.选择“文件管理”页面，选中要删除的文件，点击“删除”按钮。

6. 点击“确定”，完成删除。

4.2.9 删除桶

操作场景

当您不再需要使用一个桶时，可以通过 ZOS 控制台将其删除，这样可以释放桶所

占用的数量配额，以便您可以创建更多的桶。存储桶数量配额说明请见产品使用限制。

约束与限制

 若桶中有对象，需先彻底删除对象后，再删除桶。
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 若桶作为了日志存储目标桶，请取消后再删除桶。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台中，选择 Bucket 名称，点击“删除”。

5. 单击“确定”，完成桶删除。

4.3 桶管理

4.4.1 创建桶

操作场景

创建桶是对象存储中的一项重要操作，它提供了一个容器来组织和管理对象。您需

要先创建一个桶，然后才能在桶中存储数据。
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1. 点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页

面。

2. 在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3. 在控制台首页，选择“存储>对象存储”。

4. 在 ZOS 控制台点击“创建 Bucket”。

5. 填写基础配置（包括地域、Bucket 名称、企业项目、读写权限）。

6. 点击下一步，填写高级配置（包括数据冗余策略、存储类型、服务端加密、合规保留

等）。
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参数 说明

地域 桶所在的地域。存储桶一旦创建成功，地域不能修改。

bucket 名

称

桶的名称，注意以下命名规则:

桶名称全局唯一，在任何集群，都不能与已有的任何桶名称重复，包括

其他用户创建的桶。

存储桶一旦创建成功，名称不能修改且不支持重命名。

长度范围为 3 到 63 个字符，支持小写字母、数字、中划线（-）、英文

句号（.）。

禁止两个英文句号（.）或英文句号（.）和中划线（-）相邻，禁止以英

文句号（.）和中划线（-）开头或结尾。

禁止使用 IP 地址。 如果名称中包含英文句号（.），访问桶或对象时可

能会进行安全证书校验。
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参数 说明

存储类型
桶的存储类型，可选标准存储/低频存储/归档存储。部分资源池暂不支持

低频或归档存储。

读写权限

桶的读写权限控制。

私有：仅桶的拥有者和授权用户可进行读写操作。

公共读：公共读权限下所有用户均拥有该桶的读权限，为确保您的数据

安全，不推荐此配置。

公共读写：公共读写权限下所有用户均拥有该桶的读写权限，为确保您

的数据安全，不推荐此配置。

数据冗余

策略

单 AZ 存储：选择单 AZ，数据会存储在一个可用区。单 AZ 存储支持标

准存储、低频存储、归档存储三种存储类型。

多 AZ 存储：选择多 AZ 存储，数据会存储在同一地域的多个可用区中，

可用性更高。多 AZ 采用相对较高的计费标准。多 AZ 存储仅支持标准或

低频存储类型。

请根据业务情况提前规划数据冗余存储策略，桶一旦创建成功，数据冗

余存储策略后续无法更改。

企业项目

企业项目是一种云资源管理方式，企业项目管理服务将统一的云资源按

项目管理。

为桶选择所属的企业项目，从而将桶与企业项目进行关联。在选择“企

业项目”的下拉列表中，将显示用户在企业项目服务中已创建的项目。
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参数 说明

系统还内置了一个缺省的企业项目“default”，如果用户没有为桶创建

企业项目，将使用缺省项目“default”。您也可参考创建企业项目完成

企业项目创建。

服务端加

密

开启 KMS 服务端加密功能，上传的对象将以加密的方式存储在 ZOS 中。

下载对象时，ZOS 会自动将加密文件解密后再提供给用户。

合规保留
开启合规保留后，允许用户以“不可删除、不可篡改”方式保存和使用

数据。

是否编辑

桶标签
为指定存储桶设置标签，用来标记不同用途的存储桶并进行分类管理。

7.点击下一步，确认配置后点击“确认”，完成 Bucket 创建。
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操作步骤

4.4.2 列举桶

操作场景

在 ZOS 控制台，您可以通过列举桶查看已创建的桶列表。桶列表包括已创建的桶

的名称以及其他相关信息，如存储类型、存储用量、冗余策略、所属企业项目、文件数

量和创建时间等。通过这些信息，您可以方便地了解和管理您的存储桶。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，您可查看已创建的桶列表。
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4.4.3 桶概览

操作场景

您可以通过 ZOS 控制台查看桶信息，以及桶的使用量。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击 Bucket 名称，进入“概览”页面。

5.在概览页可查看桶的基础信息、基础数据、基础设置等信息。
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基础信息说明

参数 说明

Bucket 名称 桶的名称。

存储类型
桶的存储类型，有标准存储、低频存储、归档存储三种类型。

部分资源池暂不支持低频或归档存储。

读写权限

私有：仅桶的拥有者和授权用户可进行读写操作。

公共读：公共读权限下所有用户均拥有该桶的读权限，为确

保您的数据安全，不推荐此配置。

公共读写：公共读写权限下所有用户均拥有该桶的读写权
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参数 说明

限，为确保您的数据安全，不推荐此配置。

地域 桶所在的地域。

创建时间 桶的创建时间。

终端节点（Endpoint）
ZOS 为每个地域提供 Endpoint，可通过这个地址访问和调

用对象存储及其功能。

Bucket 外网访问 桶的域名地址，支持公网访问 ZOS。

同 资 源 池 内 网 访 问

（IPV4/IPV6）

支持同资源池云主机通过内网访问 ZOS，内网访问不产生

公网流量。

基础数据说明

参数 说明

存储用量 桶的存储用量。

文件数量 桶中文件的数量。

文件碎片统计 桶中文件碎片量。

API 请求（读/

写）

统计本月和上月对存储桶对象的读取和写入请求数，以便度量和监

控 API 的使用情况。

流入/流出流量 统计本月和上月从流入对象存储的数据传输量和从对象存储流出的
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参数 说明

数据传输量。

基础设置参数说明

参数 说明

读 写

权限

ZOS ACL 提供 Bucket 级别的权限访问控制。读写权限包含三种类型。

私有：仅桶的拥有者和授权用户可对桶内对象进行读写操作。

公共读：所有用户可对桶内对象进行读操作，写操作需身份验证。

公共读写：所有用户都可对桶内对象进行读写操作。

生 命

周期

生命周期是指对存储桶中的对象进行全面管理的过程。通过规则配置，可以定

期删除匹配条件的文件和碎片，使您可以更好地统筹管理数据。

日 志

管理

即日志转存，记录 Bucket 上所有访问日志，开通日志转存会立刻生效，但日

志最晚 24 小时内生成。

跨 域

访问
解决 JavaScript 的跨域访问问题。

防 盗

链
ZOS ACL 提供 HTTP Referer 白名单配置，用于防止他人盗用 ZOS 数据。

版 本

控制

开启版本控制后，数据被覆盖或删除都会以历史版本的形式保存下来，且能够

恢复任意时刻的历史版本。
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参数 说明

需注意开启版本控制后将无法关闭，仅能暂停。

服 务

端 加

密

关闭或开启服务端加密。

关闭服务端加密，不会影响桶中已有对象的加密状态。

4.4.4 搜索桶

操作场景

ZOS 控制台支持按桶名进行搜索。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台右侧的搜索框中输入要查找的 Bucket 名称。
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5. 点击搜索按钮，搜索到的桶会显示在桶列表中。

4.4.5 桶配额

操作场景

设置桶配额可以限制桶内允许上传的对象总容量/总数量，超过设置的容量/数量后，

上传对象会失败。适用于需要对桶的容量/桶中对象数量进行限制的场景。

约束与限制

 桶配额仅对设置后的文件传输操作起作用。如果设置的桶配额值小于已上传的文件

容量，已有文件不会被删除，但之后无法再上传新文件。您可以通过扩大配额或删

除部分无用文件，释放已使用空间，使其低于配额限制。

 目前仅上海 7、合肥 2、华东 1、上海 32、上海 36 支持此功能，可通过提工单申请

权限。后续会开放其他节点，敬请期待。

操作步骤
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1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5.选择“基础设置”页面，找到“桶配额”，点击“设置”。

6.点击开启桶配额，选择需要的限制方式，可同时选择“容量限制”和“数量限制”。

容量限制可选单位 KB、MB、GB、TB、PB。当选择单位为 PB 时，取值范围为 1-1000

的整数，其他单位的取值范围为 1-9999 的整数。数量限制的取值范围为

1-400000000 的整数。

7. 点击保存，设置配额成功。

4.4.6 删除桶

操作场景
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当您不再需要使用一个桶时，可以通过 ZOS 控制台将其删除，这样可以释放桶所

占用的数量配额，以便您可以创建更多的桶，帮助您管理和优化存储资源，确保资源的

有效使用。

注意

桶删除后无法恢复，请谨慎操作。

约束与限制

 若桶中有文件，需先彻底删除文件、碎片后，再删除桶。

 作为日志转存目标桶的存储桶不支持删除。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台中，选择要删除的桶，点击“删除”。
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5. 在弹出的页面点击“确定”，完成桶删除。

4.4 文件管理

4.5.1 新建目录

操作场景

您可以通过 ZOS 控制台在已创建的桶中新建一个目录，从而方便对数据进行管理。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5.选择“文件管理”页面，点击“新建目录”，输入“目录名称”。
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6. 点击“确定”，完成目录创建。

注意

 不允许使用表情符，请使用符合要求的 UTF-8 字符。

 将会在当前目录下创建目录，请不要以 / 开头或结尾，不要出现连续的 /。

 不能包含反斜杠（\）。

 不允许出现名为..的子目录。

 总长度控制在 1-254 个字符。

 支持创建多层级目录，并以单个斜杠（/）分隔。

4.5.2 上传文件

操作场景

您可以通过网络将本地文件直接上传至 ZOS 的指定位置。您可以上传各种类型的

文件，包括文本文件、图像文件、视频文件等。
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约束与限制

 文件名称区分大小写。

 文件名长度必须在 1-1023 字节之间。

 除非以文件夹形式上传，否则文件名中不能包含 / 或 \ 字符。

 Bucket 下若存在同名文件，将被新上传的文件覆盖。

 单次最多支持 100 个文件上传，单个文件最大 5GB。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5.选择“文件管理”页面，点击“上传文件”。
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6. 按照上传文件参数说明选择对应参数，选择或拖拽要上传到对象存储的本地文件或

文件夹到指定位置。

参数 说明

上传目录位

置
可选当前目录或指定目录

读写权限
继承 Bucket：对象的读写权限与 Bucket 的读写权限一致。

私有：仅对象的拥有者和授权用户可进行读写操作。
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参数 说明

公共读：公共读权限下所有用户均拥有该对象的读权限，为确保您的数

据安全，不推荐此配置。

公共读写：公共读写权限下所有用户均拥有该对象的读写权限，为确保

您的数据安全，不推荐此配置。

文件大小限

制
单次最多支持 100 个文件上传，单个文件最大 5GB。

文件上传规

则限制

文件名称区分大小写。

文件名长度必须在 1-1023 字节之间。

除非以文件夹形式上传，否则文件名中不能包含/ 或 \ 字符。

Bucket 下若存在同名文件，将被新上传的文件覆盖。

7. 点击“确定”，完成上传。

8. 上传成功后，在文件列表点击刚刚上传的文件名，可查看包括文件名称、文件大小、

版本信息、存储类型等文件详情。
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4.5.3 修改文件存储类型

操作场景

上传文件时，文件的存储类型默认继承桶的存储类型，您也可以重新指定文件的存

储类型，同时也支持在文件上传完成后手动修改文件的存储类型。您也可以通过配置生

命周期规则来转换文件的存储类型，详情请参见生命周期管理。

约束与限制

 桶一旦创建成功，则不能修改桶的存储类型，上传的文件会默认继承桶的存储类型。

 归档存储的文件要先解冻，才可以修改为标准存储或低频存储。

手动修改文件存储类型

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。
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2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5.点击“文件管理”页面，选中要修改的文件，点击文件所在行的“更多”按钮。

6.点击“更多”下拉选项中的“修改存储类型”按钮。

7.在弹出的页面选择要修改的存储类型。

8.点击“确定”，完成文件类型修改。

自动转换文件存储类型

如果想批量修改文件的存储类型，您可以通过配置生命周期规则实现存储类型自动

转换，具体可参考生命周期管理。

4.5.4 下载文件

操作场景
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您可以通过 ZOS 控制台将存储在 ZOS 中的文件下载到本地。

标准型和低频型文件的下载

操作步骤

1. 点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页

面。

2. 在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3. 在控制台首页，选择“存储>对象存储”。

4. 在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5. 点击“文件管理”页面，选中要下载的文件，点击“下载”按钮。

7. 点击“确定”，完成文件下载。

归档型文件的下载
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约束与限制

 下载归档型文件需先解冻文件。

 解冻文件的有效期最少为 1 天，最多为 31 天。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5.点击“文件管理”页面，选中要下载的文件，点击文件所在行的“更多”按钮 。

6.点击更多下拉选项中的“解冻”按钮。

7.在弹出的页面选择数据解冻的有效期，并点击“确定”。
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8.待文件解冻后，点击“下载”按钮，完成文件下载。

4.5.5 其他文件管理操作

4.2.5.1 列举文件

操作场景

ZOS 桶中文件列表默认按照文件名称来列举文件。您可查看文件的名称、存储类型、

更新时间、文件大小等信息。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。
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4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5.选择“文件管理”页签，当前页面将分页显示桶内的所有文件夹和文件。

4.2.5.2 搜索文件

操作场景

ZOS 控制台支持根据文件名前缀搜索桶内或文件夹内的文件。

以下两种方式支持在特定文件夹中进行文件搜索：

根据文件夹路径和前缀搜索

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5.点击“文件管理”页面，在搜索框中输入完整的文件夹路径和前缀。
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6.点击搜索按钮，下方会展示出相关文件。

在文件夹内进行搜索

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5.点击“文件管理”页面，进入您想要搜索的文件夹。

6.在搜索框中输入要搜索的前缀内容。
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7.提交搜索请求并等待结果，搜索结果将显示在该文件夹下。

4.2.5.3 设置文件标签

操作场景

存储桶内文件标签由标签的键（key）和标签的值（value）组成。您可以为已创建

的文件配置标签，作为管理文件的一个标识，便于对文件进行分组管理。

约束与限制

标签键值长度为 0-128，合法字符集包括大小写字母、数字、空格和下列符号+ - = .

_ : / 。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。
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4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5.点击“文件管理”页面，选中要设置标签的文件，点击文件所在行的“更多”按钮。

在下拉选项中点击“标签”按钮。

6.在弹出页面点击“添加”，输入“标签键”和“标签值”，即可完成桶标签编辑。

说明

您也可以在“文件管理”点击要设置标签的文件名，在弹出的文件详情页中，单击“设

置标签”完成标签设置。

4.2.5.4 通过 URL 访问对象
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操作场景

将对象的权限设置为“公共读”或者“公共读写”，通过分享对象的 URL 地址，

匿名用户可以直接访问该对象。除此之外，还可以选择临时分享文件，详见分享文件介

绍。

约束与限制

 当文件为公共读或公共读写文件时，如果希望其他用户可以一直访问到您的文件，

可以直接复制对象 URL。

 当文件为私有文件，如果希望其他用户可以一直访问到您的文件，需要将文件访问

权限改为公共读或公共读写后再复制对象的 URL。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5.点击“文件管理”页面，选中要分享的文件，点击文件所在行的“更多”按钮。

6.点击“更多”下拉选项中的“复制 URL”按钮。
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7.除以上方式外，您也可以点击要分享的文件，进入文件详情页面，点击“复制 URL”

按钮。

8.复制成功后，匿名用户可通过复制的 URL 地址访问该文件。

4.2.5.5 复制文件

操作场景
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您可以通过 ZOS 控制台，对上传到存储桶中的对象进行复制，将对象从源路径复

制到目标路径。

约束与限制

 仅支持复制文件到本桶或同地域其他桶。

 复制文件选择的粘贴目的路径如已有相同文件，不支持多版本覆盖，需修改路径或

文件内容。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5.点击“文件管理”页面，选中要复制的文件，点击文件所在行的“更多”按钮。

6.点击更多下拉选项中的“复制”按钮。
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7.在弹出的页面，参考复制文件参数说明，选择粘贴目的桶，输入粘贴目的路径。

参数 说明

粘贴目的桶 文件粘贴的目的桶，可选本桶或同地域其他桶。

粘贴目的路径

文件粘贴目的路径，可为空。

不允许使用表情符，请使用符合要求的 UTF-8 字符。

路径不能以斜杠（/）或（\）开头或结尾。

不能包含两个以上相邻的斜杠（/）。

粘贴目的路径最多输入 1000 个字符。
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8.点击“确定”，完成文件复制。

4.2.5.6 分享文件

操作场景

实际业务场景下，您可能会需要将文件临时分享给其他用户，ZOS 提供文件的临时

分享功能。

约束与限制

 文件分享强调临时性，所有分享的 URL 都存在有效期，超过有效期分享链接将失效。

 URL 有效期的范围为 1 分钟到 12 小时。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。
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5.点击“文件管理”页面，选中要分享的文件，点击文件所在行的“更多”按钮。

6.点击更多下拉选项中的“分享”按钮。

7.在弹出的页面中选择 URL 有效期，点击“生成链接”。

8.复制生成的 URL 地址，则可分享给他人进行访问。

4.2.5.7 解冻归档文件

操作场景

ZOS 归档存储类型可提供高可靠、更低成本的存储服务，需要解冻后访问，适用于

长期存储、极少访问（平均一年访问一次）的存储场景。

约束与限制

 数据解冻会按解冻数据大小产生数据解冻费用，且数据解冻后，会产生一个指定时

长的标准存储对象副本，解冻产生的副本控制台不可见。
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 在解冻的有效期内，会同时收取该对象在标准存储和归档存储中的存储费用，有效

期到期后副本自动删除。

 解冻文件的有效期最少为 1 天，最多为 31 天。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5.点击“文件管理”页面，选中要查看的归档文件，点击文件所在行的“更多”按钮。

6.点击更多下拉选项中的“解冻”按钮。

7.在弹出的页面输入解冻有效期，点击“确定”。
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8. 解冻后点击文件名可查看解冻状态和有效期。

4.5.6 删除

4.2.6.1 删除文件

在未开启多版本管理的存储桶中删除文件

操作场景
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为节省空间和成本，您可以在 ZOS 控制台上手动删除无用的文件。您可以删除单

个文件，也可以批量删除多个文件。除手动删除外，您也可通过生命周期管理功能，定

期自动删除桶中文件或者一次性清空桶中所有文件，具体请参考生命周期管理。

注意

 若未开启版本管理，删除后无法找回。

 删除文件夹的同时会删除文件夹下的文件。

 删除的文件不支持取消删除，请谨慎操作。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5.选择“文件管理”页面，选中要删除的文件或文件夹，点击“删除”按钮。
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6.也可以选中多个文件或文件夹，进行批量删除。

7.在弹出的页面点击“确定”，完成删除。

在开启/暂停多版本管理的存储桶中删除文件

操作场景

当启用或暂停版本管理的功能时，删除的文件或文件夹并不会立即被彻底删除，而

是会被保留在“历史版本”中。若要彻底删除它们，您需要选择相应的文件并点击“彻

底删除”。

注意

删除某个版本的文件后，该文件会被彻底删除且无法恢复。如果删除的是最新版本的文

件或删除标记，那么时间最近的那个历史版本将会变成最新版本。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。
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3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5.选择“文件管理”页面，开启“历史版本”按钮，选中要删除的文件版本，点击“彻

底删除”按钮。

6.也可以选中多个文件或文件夹，进行批量删除。

文件版本说明

版本 描述

最

新

版

多版本控制开启后，同名对象多次操作，每次操作都会对应一个版本号进行保

存。最后一次操作保存的版本号，为最新版本。



138

版本 描述

本

历

史

版

本

多版本控制开启后，同名对象多次操作，每次操作都会对应一个版本号进行保

存。除最后一次外的，其他保存的版本号为历史版本。

删除标记

删除标记（Delete Marker）是版本控制系统中用于表示已删除对象的占位符。当

启用或暂停版本管理的功能时，删除的文件或文件夹并不会被彻底删除，而是会被保留

在“历史版本”中，同时会为文件打上删除标记。
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删除标记同样有文件名称（Key）和版本 ID，但没有实际的数据内容和访问控制列

表（ACL）值。当您进行 GET 请求时，如果当前版本是一个删除标记，那么 GET 请求

将返回 404 错误，因为删除标记本身没有数据内容。

对于已启用版本控制或已暂停版本控制的存储桶，当您删除文件时，该对象不会被

直接删除，而是创建一个删除标记作为该对象的当前版本来表示该对象已被删除。

如果您想要删除一个删除标记，可以指定该删除标记的版本 ID 进行彻底删除。如

果您想直接彻底删除文件，可以指定该文件的版本 ID 进行删除，那么该版本的对象将

被彻底删除。

4.2.6.2 恢复文件

操作场景

 开启版本控制功能后，删除的文件或文件夹不会彻底删除，而是保留在“历史版本”

的文件列表中，您可以选择“恢复”文件。

 恢复文件会把当前文件恢复为最新版本的文件。

前提条件

 开启版本管理中的版本控制功能。

 归档文件恢复前需要先解冻文件。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。
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2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5.选择“文件管理”页面，开启“历史版本”，在文件版本列表中选中要恢复的文件版

本，点击“恢复”按钮。

6.在弹出的页面点击“确定”按钮。

7.该版本文件会被恢复为最新版本的文件，且被恢复文件的历史版本仍会保留。



141

4.2.6.3 清理碎片

操作场景

ZOS 采用分段上传的模式上传数据，在以下情况下可能会导致数据上传失败并产生

碎片：

 网络问题：上传数据时，网络连接不稳定或出现中断。

 中断上传任务：在上传数据的过程中人为中断了上传任务。

 设备故障：上传数据的设备发生故障，例如存储介质损坏或读写错误。

 特殊情况：突然断电、系统崩溃或其他意外情况可能导致数据上传中断或失败。

上传失败而产生的碎片会存储到 ZOS 中，若您重新上传，数据会接着生成的碎片

继续上传。若您不需要碎片，可以手动删除碎片。

注意

ZOS 中的碎片会占用存储空间，会按照存储容量计费项进行计费。
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操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5.选择“碎片管理”页面，可以查看碎片列表。

6.勾选需要清理的碎片，点击“删除”，也可以批量删除碎片或删除全部碎片。

7.在弹出的页面，点击“确定”，完成清理。

4.5 权限管理

4.5.7 读写权限

4.3.1.1 桶的读写权限

操作场景
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桶创建成功后，默认策略为私有，仅桶拥有者具有完全控制权限，其他用户在未经

授权的情况下均无访问权限。ZOS 提供两种 bucket 级别的权限访问控制：

 私有：除桶 ACL 授权外的其他用户无桶的访问权限。

 公共读：任何用户都可以对桶内对象进行读操作。

您可以选择以下方式设置桶的读写权限：

 在创建桶进行设置，具体操作参考创建桶。

 创建桶后修改桶的读写权限。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5. 选择“权限管理”页面，找到“桶 ACL”，点击“设置”按钮。
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6.找到“匿名账号”，点击右侧的“编辑”按钮。

7. 若需配置桶的读写权限为“私有”，则在“桶访问权限”处不要勾选“读取权限”；

若需配置桶的读写权限为“公共读”，则在“桶访问权限”处勾选上“读取权限”。
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8. 直接点击“确定”，完成设置。

说明

通过桶“概览”页面基础设置中的读写权限，也可跳转至“权限管理”页面。

4.3.1.2 文件读写权限

操作场景

上传文件时，文件默认继承桶的读写权限类型，您也可以重新指定文件的读写权限

类型，同时也支持在文件上传完成后修改其读写权限。ZOS 控制台支持私有、公共读、

公共读写三种读写权限的相互转换，为确保您的数据安全，建议您选择私有。

约束与限制

桶的读写权限的更改不会改变桶内已有文件的读写权限，新上传文件会默认继承桶

的读写权限。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。
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2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击 Bucket 名称进入“概览”页面。

5.点击“文件管理”页面，选中要设置的文件，点击文件所在行的“更多”按钮。

6.点击更多下拉选项中的“设置读写权限”按钮。

7.如选择“公共读”或“公共读写”，需勾选“ 我已阅读并同意相关协议《天翼云对

象存储系统服务协议》”，点击“确认修改”，完成读写权限设置。
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8.如选择“私有”，直接点击“确定”，完成设置。

说明

您也可以在“文件管理”页面选中要设置的文件，在文件详情中，完成读写权限设置。

4.5.8 桶策略

桶策略是一种用于控制桶访问权限的策略，允许桶的所有者授权其他用户特定权限。

通过桶策略，所有者可以灵活地定义和管理桶的访问权限。

约束与限制

目前仅有上海-上海 32 地域支持桶策略功能，后续会开放其他地域，敬请期待。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择上海-上海 32。

3.在控制台首页，选择“存储>对象存储”。
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4.在 ZOS 控制台，单击 Bucket 名称进入“概览”页面。

5.选择“权限管理”页面，找到“桶策略”，点击“设置”按钮。

6.在“桶策略”设置页面，点击“创建策略”，根据提示完成参数设置。

参数 说明

授权

账号

类型

默认为用户邮箱。
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参数 说明

授权

账号

仅能输入一个账户。支持通配符（ * ），表示对所有注册用户和匿名用户生

效，为必选项。

授权

策略

只读权限/读写权限/完全控制/拒绝对象访问/自定义权限，此项为单选且必选，

默认只读权限。选择“自定义权限”时，需输入“授权范围”、“效果”、“授

权操作”、“条件”四个内容。

授权

资源

输入桶策略生效的对象或对象集，支持通配符（ * ）。仅输入通配符（ * ）

时，表示桶策略对整个桶生效。

授权

范围

选择“自定义权限”时，需输入“授权范围”内容。授权范围可选择桶内指定

对象或配置到整个桶，为必选项。

效果 选择“自定义权限”时，需选择“效果”内容。可选允许或拒绝，为必选项。

授权

操作
选择“自定义权限”时，需选择“授权操作”内容，为必选项且可多选。

条件
选择“自定义权限”时，需配置“条件”内容，为非必选项，最多可添加 20

条。

7.配置完成后，点击“确定”，桶策略创建成功。

4.5.9 桶 ACL

桶 ACL 简介
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桶授权 ACL 可用来管理账户对存储桶的访问权限和 ACL 权限，桶的拥有者可以通

过桶 ACL 授予或修改指定账号特定的访问权限。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，单击 Bucket 名称进入“概览”页面。

5.选择“权限管理”页面，找到“桶 ACL”，点击“设置”按钮。

6. 在桶 ACL 设置页面， 可针对拥有者账号、匿名账号和单一账号设置目标桶的桶访问

权限和 ACL 访问权限。
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7.点击拥有者账号下的“编辑”按钮，可修改桶访问权限，建议对桶的拥有者赋予

全部权限。

8. 点击匿名账号下的“编辑”按钮，可修改桶访问权限和 ACL 访问权限。
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9. 点击“增加 ACL”， 输入用户邮箱可对特定帐号添加桶访问权限和 ACL 访问

权限。

说明

推荐私有访问权限，不要对匿名账号访问权限进行勾选。

 桶访问权限：在匿名账号“桶访问权限”处不要勾选“读取权限”。若因特殊需求

要配置桶的读写权限为“公共读”，则在匿名账号“桶访问权限”处勾选上“读取

权限”即可。“公共读”可以使匿名用户在不进行身份认证的情况下直接读取桶内

的对象，请谨慎勾选。

 ACL 访问权限：在匿名账号“桶访问权限”处不要勾选“读取权限”和“写入权

限”。否则，匿名用户在不进行身份认证的情况下可以读取或修改桶的 ACL 规则，

请谨慎勾选。

桶 ACL 参数配置说明

参数 说明
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参数 说明

账户类

型
非匿名账号默认用户邮箱。

账户
非匿名账号需指定用户邮箱，此邮箱需要已经注册天翼云账户并开通对象存

储。

桶访问

权限

读取权限授予账户列出和读取存储桶中对象的权限，写入权限授予账户创

建、覆盖和删除存储桶中对象的权限。

ACL 访

问权限
授予账户读取或修改桶 ACL 的权限。

后续操作

当您通过桶 ACL 授予指定账号一定权限后，被授权用户可以使用自己的身份凭证

（访问密钥 AK 和 SK）通过 ZOS Browser、SDK、API 的方式来访问该桶。另外，当

您授予匿名用户一定权限后，这意味着匿名用户可以在不需要经过任何身份验证的情况

下访问该桶。

无论是授予指定账号还是匿名用户访问权限，在实施过程中请确保授权范围符合实

际需求，避免敏感信息泄露。

4.5.10 STS 临时授权

STS 临时授权简介
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访问控制（STS 临时授权）是管理用户身份与资源临时访问权限的服务。通过 STS

创建的角色不具备永久身份凭证，只能获取可以自定义时效和访问权限的临时身份凭证，

即安全令牌（STS Token）。

权限策略是用语法结构描述的一组权限的集合，可以精确地描述被授权的资源集、

操作集以及授权条件。一个角色可以绑定一组权限策略，没有绑定权限策略的角色可以

存在，但不能访问资源。用户可以自主创建、更新和删除策略。

相关概念

概念 说明

角色 （Role）
通过 STS 创建的角色可以被授予特定的权限，这些权限

可以用于访问不同的资源。

策略 （角色权限）
权限策略是一组定义了哪些资源可以被访问、允许的操

作以及授权条件的规则集合。

扮演角色
（通常是另一个角色或用户）获得临时访问权限，通过

扮演角色获得安全令牌。

ARN
用于唯一标识天翼云中的资源，包括角色、用户、策略

等。

最大会话时间 （Maximum

Session Duration）

角色被扮演的最长时间，超过此时间后，安全令牌将过

期并需要重新扮演角色获取新令牌。

约束与限制



155

仅安徽-合肥 2 和陕西-西安 5 地域支持此功能，可通过提工单申请权限。

STS 临时授权配置

创建角色

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择安徽-合肥 2。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，点击“访问控制”。

5. 选择“角色”页签点击“创建角色”。
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6.根据提示信息完成相关参数配置。

7.点击“确定”按钮，完成角色创建。

创建策略

在“访问控制”页面，选择“策略”页签，点击“创建策略”按钮完成策略的创建。
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参数 说明

策 略 名

称

填写策略名称，若未指定，系统会自动生成格式为“policy-4 个随机字符”

的名称。

策 略 内

容

填写策略内容，以 JSON 格式编写。其中关键部分包括：

Version：策略版本号，通常为固定值。

Statement：授权声明数组，包含一个或多个授权声明。

Effect：指定是允许（"Allow"）还是拒绝（"Deny"）访问权限。

Action：定义要授权的操作，可以是单个操作或操作的通配符。

Resource：定义要授权的资源，可以是具体的资源 ARN 或资源类型的通

配符。

备注 可选，填写相关备注信息。

添加权限（绑定策略）

在“角色”页签下，点击指定角色的“添加权限”按钮，即可对该角色添加权限策

略。
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4.6 数据管理

4.6.1 生命周期管理

4.4.1.1 生命周期管理简介

概述

生命周期管理是一种通过设定规则，定时删除桶中的文件和碎片等资源的方法。您

可以根据基础策略和清理策略，定期将桶内的多个文件转换为指定存储类型，或者删除

过期的文件和碎片，以节省存储费用，并便于对数据进行全面管理。

典型场景

针对周期性上传的日志文件和某些访问频率不同的文件，您可以使用生命周期管理

规则来实现自动处理这些文件的生命周期。通过这些规则，您可以根据设定的条件，在

到期后删除文件或将不再频繁访问的文件转换为低频访问存储或归档存储。

使用生命周期管理还可以对当前和历史版本的文件及碎片进行管理，确保存储空间

的有效利用。通过预定义的生命周期配置操作，您可以方便地对这些文件进行统一管理，

从而更加高效地利用存储资源和管理数据。

关键要素

 基础策略：允许指定对象名前缀来限制应用生命周期规则的对象，您还可以将生命

周期管理规则应用于整个桶，影响桶内的所有对象。

 过期删除：可以指定对象在最后一次更新后的指定天数或指定过期日期执行策略，

受规则影响的对象将按设定策略过期并被删除。
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 过期转换：可以指定对象在最后一次更新后的指定天数或指定具体日期执行策略，

受规则影响的对象将按策略转换为低频存储或归档存储。

 过期时间：设置对象的存储类型转换时间或删除时间，可选过期天数或过期日期，

即可指定对象在最后一次更新后的指定天数或指定具体的过期日期执行策略。

4.4.1.2 生命周期管理配置

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，单击 Bucket 名称进入“概览”页面。

5.选择“基础设置”页面，找到“生命周期”，点击“设置”按钮。

6.点击“创建策略”，根据参数说明配置生命周期管理规则。



160

参数 说明

基本设置

状态

打开为“启用”，即启用本

条生命周期规则。

关闭为“禁用”，即禁用本

条生命周期规则。

策略
可以按前缀或标签配置，也

可以配置到整个桶。

标签

可选择开启或关闭，开启后

需输入标签的键、值。标签

合法字符包括大小写字母、

数字、空格和下列符号: +

- = . _ ：/。
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参数 说明

清除策略

当前文件过期策略（根据需

要设置当前文件过期后是

删除还是转换为其他存储

类型）

可选择过期天数、过期日期

或不启用。

若选择过期天数，则在最后

一次更新后多少天后执行

策略。

若选择过期日期，则在选择

具体的日期执行策略。

若选择不启用，则该生命周

期策略不会对当前文件生

效。

历史版本过期策略（根据需

要设置历史版本文件过期

后删除还是转换为其他存

储类型）

可选择过期天数或不启用。

若选择过期天数，则在最后

一次更新后多少天后执行

策略。

若选择不启用，则该生命周

期策略不会对历史版本生

效。
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参数 说明

碎片过期策略（根据需要设

置碎片过期后删除的规则）

可选择过期天数或不启用。

若选择过期天数，则在最后

一次更新后多少天后执行

策略。

若选择不启用，则该生命周

期策略不会对碎片生效。

7.单击“确定”，完成生命周期规则创建。

后续操作

如果您需要修改生命周期策略，或不在需要使用当前的策略，可按以下步骤进行编

辑或删除操作：

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台页面，选择“存储>对象存储”。

4.在 ZOS 控制台，单击 Bucket 名称进入“概览”页面。

5.选择“基础设置”页面，找到“生命周期”。

6.选择指定策略，点击操作栏目下的“编辑”或“删除”按钮，即可对创建的策略进行

编辑或删除。
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说明：您可以选中多条生命周期策略，单击列表上方的“删除”，批量“删除”生命周

期策略。

4.6.2 桶清单

操作场景

您可以使用设置桶清单规则获取存储桶中指定对象的数量、大小、存储类型、加密

状态等信息。桶清单功能支持将生成的桶清单上传到您指定的桶中，便于您获取海量对

象的信息并管理桶内对象。

约束与限制

 目标桶和源桶可以是同一个桶。

 目前仅上海-上海 32、上海-上海 36 支持此功能，可通过提工单申请权限。后续会

开放其他地域，敬请期待。

操作步骤
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1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择上海-上海 36。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台“基础设置”页面，选择“桶清单”，单击“设置”。

5.在“桶清单”页面点击“创建规则”，根据配置说明在创建桶清单规则弹窗内填写相

关配置项信息。

桶清单规则配置说明
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参数 说明

桶清单

规则名

称

必填。创建清单时名称不能与本桶已有清单名称重复；清单名称不能以“-”

短横杠开头或结尾，清单名称仅允许小写字母、数字、短横线（-）。

状态 选择启用/禁用。

清单目

的桶
用于存储生成的清单文件的桶，只能选择本地域的桶。

清单存

储路径

您的清单最终存储路径为“根目录/清单存储路径/清单源桶名/清单规则名

称/”。此项为输入框。

约束为：

1.清单存储路径不允许出现连续的 /。

2.清单存储路径不能以 / 或 \ 开头。

清单生

成周期
可选每天/每周。

按前缀

过滤
清单的过滤条件，为空时对桶内的所有文件生成清单。

对象版

本
当前版本/所有版本。

清单内 多选项，可选择对象大小/最后修改时间/存储类型/Etag/分片上传状态。
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参数 说明

容可选

信息

6.配置完成后，勾选“我知晓并同意授予天翼云对象存储访问桶内资源的权限”。

7.点击“确定”并完成桶清单规则创建。

4.7 数据访问

4.7.1 静态页面设置

操作场景

您可以通过 ZOS 控制台，把存储桶内的对象设置为静态网站托管，并且通过存储

桶的静态网站域名来访问静态网站。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台“基础设置”页面，找到“静态页面设置”，点击“设置”。

5.点击开启“状态”，输入“默认首页”和“默认 404 页”信息。
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说明

 默认首页的文件名，仅支持根目录下 html 格式的文件，为空则不启用默认首页设

置。

 默认 404 页的文件名，仅支持根目录下 html、jpg、png、bmp、webp 格式的

文件，为空则不启用默认 404 页设置。

6.点击“保存”，完成静态页面设置。

4.7.2 数据回源

4.5.2.1 数据回源简介

当用户访问的数据在对象存储（简称 ZOS）存储桶中不存在时，会直接返回 404

错误。如果您配置了数据回源功能，则可以通过数据回源规则从源站访问到对应的数据。

数据回源分为镜像回源和重定向两类，区别如下：

镜像回源
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当用户访问 ZOS 中不存在的资源时，ZOS 会根据预先配置的回源规则，向指定的

源站抓取对应的资源，并将其转发给客户端。同时在后台会生成回源任务，将源站数据

保存至 ZOS 中。这样的机制使得用户在无感知的情况下可以将业务从源站无缝迁移到

ZOS 上，实现平稳过渡和高效迁移。回源规则的灵活配置为业务迁移和资源访问提供

了便利，同时保证了数据的安全性和一致性。

重定向回源

当用户访问桶并发生指定错误时，ZOS 会根据预先设定的回源规则生成新的 URL，

并将用户的请求重定向到该新的 URL。客户端会根据重定向的 URL 重新发起访问请求，

而 ZOS 本身并不存储源站数据。

这种机制允许 ZOS 在符合特定条件时将用户请求转发到指定的源站，实现资源重

定向，以优化用户体验，并确保数据的完整性和一致性。

4.5.2.2 数据回源配置

操作场景

您可以通过 ZOS 控制台，对存储桶设置回源规则，当您请求的对象在存储桶中不

存在或者需要对特定的请求进行重定向时，您可以通过回源规则访问到对应的数据。设

置回源主要用于数据的热迁移、特定请求的重定向等场景，您可以按照自身实际需要进

行设置。

约束与限制
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目前仅上海-上海 32、上海-上海 36、上海-上海 7 支持此功能，可通过提工单申请

权限。后续会开放其他地域，敬请期待。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择上海-上海 36。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，单击 Bucket 名称进入“概览”页面。

5.选择“基础设置”页面，找到“数据回源”，点击“设置”按钮。

6.点击“创建规则”，在弹出的数据回源规则窗口中按参数说明进行配置。
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数据回源规则配置说明

参数 说明

回源

类型

根据需求场景选择镜像回源或重定向回源：

镜像回源：镜像回源会从回源规则指定的源站抓取对应资源，转发给客户端，

同时在后台生成回源任务，将源站数据保存至 ZOS 中。

重定向回源：重定向回源对用户的请求根据回源规则生成新的 url 后进行重定

向，由客户端对重定向的 url 进行访问，不会将源站数据保存至 ZOS 中。

回源

条件

触发回源需同时满足下列两个条件：

HTTP 状态码：404

文件名前缀：设置请求的文件名前缀

回源

地址

规则

选择添加前缀/添加前后缀/替换文件名前缀。
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参数 说明

回源

地址
选择 https/http，填入域名或 IP 地址。

跟随

重定

向

可选开启或关闭。开启后 ZOS 会跟踪源站的 3xx 重定向请求，前往重定向的

目标获取资源，并将资源保存到 ZOS。关闭时 ZOS 会透传 3xx 响应，不会前

往重定向的目标获取资源。

7.配置完后点击“确定”，创建成功，系统将根据创建的先后顺序为规则分配优先级，

您可以通过点击“调整优先级”来重新调整规则的优先级。

4.8 数据安全

4.8.1 服务端加密

操作场景
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对象存储（简称 ZOS）在数据写入数据中心内的磁盘之前，支持在对象级别上应用

数据加密的保护策略，并在访问数据时自动解密。加密和解密这一操作过程都是在服务

端完成，这种服务端加密功能可以有效保护静态数据。

约束与限制

 目前仅内蒙 6、北京 5、华北 2、华南 2、南京 3、南宁 23、南昌 5、合肥 2、常州

69、武汉 41、福州 25、西南 1、长沙 42 支持此功能，可通过提工单申请权限。后

续会开放其他地域，敬请期待。

 开启后关闭服务端加密，不会影响桶中已有对象的加密状态。

 首次使用加密服务需要开通 KMS 密钥管理服务，开通无须额外费用。KMS 拥有一

定的免费额度,当免费额度耗尽时按使用量收费。

 未创建自定义密钥时，将自动为您创建并使用默认加密密钥，如需使用其他密钥，

请提前前往 KMS 密钥管理服务控制台进行创建。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择安徽-合肥 2。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台“桶概览”页面，找到“基础设置”。
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5.在“服务端加密”页面，点击“设置”，选择“开启”服务端加密，完成服务端加密

相关配置。

4.8.2 合规保留

ZOS 控制台支持合规控制策略配置及管理，允许用户以“不可删除、不可篡改”方

式保存和使用数据。

针对桶设置基于时间的合规保留策略，用户可以在桶中上传和读取对象，但是在保

留时间到期之前，任何用户都无法彻底删除对象和策略。对象的保留时间到期后，才可

以彻底删除。

约束与限制

 开启后桶内对象在您设置的保留期限内不能被删除，且启用合规保留会自动开启版

本控制。

 已开启合规保留策略的桶可以正常创建生命周期规则，处于保护中的对象不会被生

命周期删除，但能正常进行存储类别转换。



174

 只有开启了合规保留的桶，才能设置合规保留策略。

 目前仅上海-上海 7、上海-上海 32、上海-上海 36 支持此功能，可通过提工单申请

权限。后续会开放其他地域，敬请期待。

开启合规保留

操作场景

通过开启合规保留策略来保护重要数据，适用于需要长期存储且不允许修改或删除

的重要数据，如医疗档案、技术文件、合同文书等。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择上海-上海 36。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台管理页面，点击“创建 bucket”。

5.完成“基础配置”后，点击“下一步”到“高级配置”，在弹窗内选择开启“合规保

留”，点击“确定”，点击“下一步”确认配置，即可成功创建合规保留策略。
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设置合规保留策略

操作场景

通过设置合规保留期限对桶内数据进行保护，防止数据被删除和篡改。

前提条件

桶已开启合规保留。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择上海-上海 36。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台“基础设置”页面，找到“合规保留策略”，点击“设置”。
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5.设置合规保留期限，点击“保存”，完成合规保留策略设置。

注意

修改后的保留期限不会影响当前已有对象的保留期限，但是新上传的对象会继承修改后

的新的保留期。

4.8.3 跨域访问设置

跨域访问简介

跨域资源共享（Cross-Origin Resource Sharing，CORS）是 HTML5 提供的标准

跨域解决方案。跨域访问，也叫 JavaScript 跨域访问，是浏览器出于安全考虑而设置

的一个限制即同源策略（Same Origin Policy，SOP）。当来自于 A 网站的页面中的

JavaScript 代码希望访问 B 网站的时候，浏览器会拒绝该访问，因为 A、B 两个网站是

属于不同的域，不同域之间的网站脚本和内容是无法进行交互的。

典型应用场景
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只有在浏览器访问的情况下才会涉及 CORS 的使用，在使用客户端访问的时候无需

担心出现跨域问题。ZOS 提供 HTML5 协议中的跨域资源共享设置，帮助您实现跨域访

问。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在管理控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储产品”。

4.在 ZOS 控制台，单击 Bucket 名称进入“概览”页面。

5.选择“权限管理”页面，找到“跨域设置”，点击“设置”按钮。

6.在跨域设置页面点击“创建策略”。

7.根据跨域规则参数配置说明完成跨域规则创建，并点击“确定”，完成创建。
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跨域规则创建参数说明

参数 说明

来源

指定允许的跨域请求的来源。配置规则如下：允许多条匹配规则，多条规

则需换行填写。域名需包含协议名，例如 HTTP、HTTPS。支持通配符星

号（ * ），每条匹配规则允许使用最多一个星号（ * ）。若域名使用的

不是默认端口，还需要携带端口号。例如：

https://www.example.com:8080。域名配置示例如下：匹配指定域名时，

填写完整域名，例如：https://www.example.com。匹配泛二级域名，

可使用通配符星号（ * ）。例如：https://* .example.com。匹配所有

域名，可直接填写通配符星号（ * ）。

允许

Methods
指定允许的跨域请求方法。

允许 指定允许跨域请求的响应头。配置规则如下：格式为 key:value，例如
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参数 说明

Headers content-type:text/plain，大小写不敏感。允许多条匹配规则，多条规则

需换行填写。每条匹配规则最多使用一个星号（ * ）通配符。建议没有

特殊需求的情况下设置为星号（ * ）。

暴露

Headers

指定允许用户从应用程序中访问的响应头。例如一个 Javascript 的

XMLHttpRequest 对象。允许使用星号（ * ）通配符。

缓存时间 指定浏览器对特定资源的预取（OPTIONS）请求返回结果的缓存时间。

说明

通过桶“概览”页面基础设置中的“跨域访问”，也可跳转至“权限管理”页面。

4.8.4 多版本管理

4.6.4.1 对象多版本简介

使用场景

利用多版本管理，您可以在一个桶中保留多个版本的对象，使您更方便地检索和还

原各个版本，在意外操作或应用程序故障时快速恢复数据。

注意

ZOS 新创建的桶不会自动开启多版本功能，当向同一个桶上传同名的对象时，新上传

的对象将覆盖原有的对象。

开启多版本
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 新上传对象，ZOS 自动为每个对象创建唯一的版本号。上传同名的对象将以不同的

版本号同时保存在 ZOS 中。

 开启版本管理前，桶中已有对象版本 ID 为空，再次上传该同名对象，新上传的文件

会生成新的版本号。

 列出桶内对象列表时会列出最新对象和历史版本对象。

 可以指定最新对象或任一历史版本对象进行下载或删除。

版本 描述

最新

版本

多版本控制开启后，上传同名对象、恢复、删除都会生成新的版本号，最后一

次操作保存的版本号就是最新版本。

历史

版本

多版本控制开启后，上传同名对象、恢复、删除都会生成新的版本号，除最新

版本外的其他版本号为历史版本。

暂停多版本

当不需要对桶内对象进行版本控制时，可以暂停多版本控制：

 多版本管理可以由开启状态变更为暂停状态，但无法返回未启用状态。

 暂停后新上传的对象版本号为空。若之前有版本号为空的同名对象，则会覆盖该版

本号为空的对象。

 暂停后桶内已有的历史版本不会被删除，将继续保留 ZOS 中并支持下载，若你不再

需要这些历史版本，请手动删除。
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 暂停后对象被删除或覆盖后无法找回。

4.6.4.2 配置多版本

操作场景

您可以开启多版本管理，多版本管理一旦启动，不可以关闭，只能暂停使用。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，单击 Bucket 名称进入“概览”页面。

5.选择“版本管理”页面，点击“设置”按钮。

6.开启“版本控制”，单击“保存”，则多版本功能开启。

7.开启后，在相同页面您可以选择关闭“版本控制”，暂停多版本功能。
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4.8.5 跨域复制

功能概述

跨域复制（Cross-Region Replication）用于在不同 ZOS 数据中心（地域）之间

自动异步复制存储桶中的对象。它可以近实时地将源存储桶中对象的创建、更新和删除

等操作复制到目标存储桶，从而满足了跨地域容灾和用户数据复制的需求。

约束与限制

 目前跨域复制支持的资源池：西南 1->华东 1，可通过提工单申请权限。后续会开

放其他节点，敬请期待。

 标准存储、低频存储类型的文件可以进行复制，归档文件不支持复制即创建的复制

任务会自动跳过归档文件。

 源 Bucket 和目标 Bucket 版本控制状态须一致。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 image.png，选择地域，以下操作选择西南-西南 1。
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3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，单击 Bucket 名称进入“概览”页面。

5.选择“数据复制”页面，点击“跨区域复制”按钮。

6. 根据配置说明选择相关参数，点击“确定”，完成配置。

参数 说明
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参数 说明

源 Bucket 地域 要复制的桶所在的地域。

源 Bucket 要复制的桶的名称。

目标地域 复制的目标地域。

目标 bucket 复制的目标桶。

数据同步对象 要同步的文件：可选全部文件或指定文件。

数据同步策略 文件同步的方式：可选增/改或增/删/改。

同步历史数据 是否需要同步历史数据：可选同步或不同步。

7. 创建跨域复制任务后，您可跳转至数据复制页签查看该任务的详情及状态。

8. 选择指定的跨域复制任务，点击“操作”栏目下的“删除”按钮，即可删除已创建

的跨区域复制。
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4.8.6 防盗链

操作场景

您可以通过 ZOS 控制台的防盗链功能设置 Referer 白名单，防止您存储于 ZOS 的

数据被其他人盗链而产生额外的费用。

约束与限制

Referer 规则如下：

 在 Referer 框中，填写域名和 IP 地址，支持通配符星号（*）和问号（?），多个

Referer 以换行分隔。

 在允许空 Referer 框中，选择是否允许 Referer 为空。

 空 Referer 表示 HTTP 或 HTTPS 请求中，不带 Referer 字段或 Referer 字段为空。

 如果不允许空 Referer，则只有 HTTP 或 HTTPSheader 中包含 Referer 字段的请

求才能访问 ZOS 资源。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，单击 Bucket 名称进入“概览”页面。
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5.选择“权限管理”页面，找到“防盗链”，点击“设置”按钮。

6.在防盗链设置页面，根据提示完成参数设置，点击“确定”完成设置。

参数 说明

Referer
指定允许访问 ZOS 资源的 Referer，Referer 为域名和 IP 地址，支持通配

符星号(*)和问号(?)，多个 Referer 换行分隔。

空

Referer

选择是否开启或关闭空 Referer 的访问权限。开启空 Referer 表示允许请求

没有提供 Referer 信息的访问，关闭则表示只接受提供了 Referer 信息的请

求。

说明

通过桶“概览”页面基础设置中的防盗链，也可跳转至“权限管理”页面。

4.9 对象存储迁移

操作场景
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通过对象存储迁移可以将其他云存储的数据迁移到 ZOS。

操作须知

 完成迁移任务需授权天翼云临时收集和使用您的部分个人信息，例如用于鉴权的

AK/SK 等密钥信息。

 迁移过程中会产生公网流出流量费用，该费用由源站的存储服务提供商收取。

 通过互联网进行数据迁移传输时，应遵从当地法律法规的要求。天翼云只为您提供

数据迁移服务，不对您使用本服务的合法合规性负责，不承担传输后的法律风险和

后果。

约束与限制

目前仅成都 4、华东 1 支持此功能，后续会开放其他节点，敬请期待。

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择四川-成都 4。

3.在控制台首页，选择“存储>对象存储”。

4.在左侧导航栏选择“对象存储迁移”，进入迁移管理页面。



188

5.点击“创建迁移任务”，勾选“同意以上迁移服务”协议，点击“确认”，即可进行

迁移服务配置。

6.在“迁移服务”配置页面，根据配置参数说明完成选项设置。

参数 说明

任务详情

批量迁移
可选开启或关闭。开启后，可添加多个桶名，批量

创建多个迁移任务。

任务名称
填写任务名称，开启“批量迁移”后，任务名称默

认为“源桶名>目的桶名”。

选择源端

源端
迁移的源端平台及服务。可选阿里云、腾讯云、华

为云、天翼云、天翼云经典版 I 型、天翼云媒体存储。

EndPoint 迁移源端的终端节点。Endpoint 支持输入 IP 或域
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参数 说明

名。如需使用非默认端口，请输入端口号。

Access Key/

Secret Key
迁移源端的访问密钥。

存储桶

输入源端存储桶名。

开启“批量迁移”后，支持通过分行方式输入多个

源端存储桶。输入的源端存储桶数需等于目的端存

储桶数（上限 20），按照填写的顺序一一对应进行

对象迁移。

选择目的端

目的端 迁移的目的端，为 ZOS。

EndPoint
迁移目的端的终端节点。Endpoint 支持输入 IP 或

域名。如需使用非默认端口，请输入端口号。

Access Key/

Secret Key

迁移目的端的访问密钥，获取详细操作可参考获取

访问密钥（AK/SK）。

存储桶

输入目的端存储桶名。

开启“批量迁移”后，支持通过分行方式输入多个

目的端存储桶。输入的目的端存储桶数需等于源端

存储桶数（上限 20），按照填写的顺序一一对应进
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参数 说明

行对象迁移。

EndPoint
迁移目的端的终端节点。Endpoint 支持输入 IP 或

域名。如需使用非默认端口，请输入端口号。

迁移方式 迁移方式

指定存储桶：选择“整个桶”时，将会迁移桶内全

部对象。

指定文件夹：选择“指定文件夹”时，将迁移选中

的所有文件夹。可输入多个值, 每个值用换行符分

隔。

指定对象：选择“指定对象”时，将会迁移选中的

所有对象。可输入多个值, 每个值用换行符分隔。

指定前缀：选择“指定前缀”时，将会迁移桶中所

有以该前缀开头的对象。可输入多个值, 每个值用换

行符分隔。

高级选项（非

必选项）

是否记录迁移

失败对象

可选开启或关闭。

选择开启，迁移服务会记录迁移失败和扫描失败的

对象，形成记录文件存入目的端桶中。
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参数 说明

选择关闭，不会记录会记录迁移失败和扫描失败的

对象。

是否开启多版

本

可选开启或关闭。

选择开启，若源端开启了多版本，目的端也会自动

开启多版本，并迁移所有版本文件；若源端没开启

多版本，则只迁移最新的版本文件。

选择关闭，无论源端是否开启多版本，都只迁移最

新的版本文件。

开启多版本后同名文件不会被覆盖。

开启多版本同时源桶也开启多版本,将先清空目的桶

再进行迁移,建议目的端使用新桶。

是否指定迁移

起始时间

可选开启或关闭。 指定迁移起始时间后，仅迁移更

新时间在指定时间之后的源端待迁移对象。

是否指定迁移

任务运行时间

可选开启或关闭。可指定两个迁移任务运行时间段，

指定迁移开始时间后，会在指定时间开始执行迁移

任务。

是否覆盖同名

文件

说明：未开启多版本时，可以使用该功能。

全覆盖：对于同名文件，不进行任何判断，一律执
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参数 说明

行覆盖。

不覆盖：对于同名文件，不进行任何判断，一律执

行跳过。

按修改时间：对于同名文件，优先判断二者的 Last

Modified，即最后修改时间。

7.配置完成后，点击“下一步”，进入信息确认页面。

8.确认信息无误后，点击“确认下单”，则迁移创建成功。

9.创建迁移任务后，您可以任务列表查看迁移进度、迁移时长，点击“任务名称”，还

可以查看迁移的文件数量等任务详情。

相关操作

 若任务失败，您可以点击“重试”，重新执行迁移任务。

 若您需要暂停迁移任务，可点击指定任务列的“更多”按钮，然后点击“暂停”。

 对于暂停的迁移任务，您可以点击“更多”下拉选项的“恢复”按钮，继续迁移任

务。

 若无需再进行迁移，或者需要清理历史迁移任务，您可以点击指定任务列的“删除”

按钮，删除非迁移中的任务。
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 如果想要删除正在迁移的任务，可以暂停后再进行删除。

4.10 监控与日志

4.10.1 监控

操作场景

ZOS 支持数据监控功能，您可以通过云监控获得用户维度和桶维度的各种指标信息，

支持查看各个存储类型（标准、低频、归档）和冗余类型（单 AZ、多 AZ）下的细颗粒

度统计数据。

约束与限制

 云监控服务不需要开通，会在用户创建资源 ZOS 后自动启动。

 支持云监控的资源池：上海-上海 32、上海-上海 36、华东-华东 1、内蒙-内蒙 6。

存储桶维度的监控

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择上海-上海 7。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台桶列表选择需要查看监控的 bucket，并点击该 bucket 右侧的"监控"。
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5.在监控数据界面中，可查看该存储桶的各项监控指标，分别为总存储容量、总对象数

量、本月公网流出流量、本月请求次数、公网流出流量、公网流入流量、内网流出流量、

内网流入流量、平均使用带宽、公网请求次数、内网请求次数、有效请求率。

桶维度监控指标说明

监控指标 说明
测 量 维

度

取 值 范

围

监 控 周

期

总存储容量 存储桶中的总存储量。 桶 ≥ 0 1 小时
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监控指标 说明
测 量 维

度

取 值 范

围

监 控 周

期

bytes

总对象数量 存储桶中存储的总对象数量。 桶 ≥0 个 1 小时

本 月 公 网 流 出

流量

本月存储桶向公网传输数据的流量

之和。
桶

≥ 0

bytes
1 小时

本月请求次数 本月对存储桶的操作请求次数之和。 桶 ≥0 次 1 小时

公网流出流量 存储桶向公网传输数据的流量。 桶
≥ 0

bytes
1 小时

公网流入流量 存储桶从公网接收数据的流量。 桶
≥ 0

bytes
1 小时

内网流出流量 存储桶向内网传输数据的流量。 桶
≥ 0

bytes
1 小时

内网流入流量 存储桶从内网接收数据的流量。 桶
≥ 0

bytes
1 小时

平均使用带宽 存储桶所使用的平均带宽量。 桶
≥ 0

bytes
1 小时

公网请求数 存储桶产生的公网请求的总次数。 桶 ≥0 次 1 小时
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监控指标 说明
测 量 维

度

取 值 范

围

监 控 周

期

内网请求数 存储桶产生的内网请求的总次数。 桶 ≥0 次 1 小时

有效请求率 成功执行的请求占总请求数的比例。 桶 ≥0 % 1 小时

用户维度的监控

在用户维度上，您可以查看的监控指标为：用户级存储容量、用户级对象总数、本

月公网流出流量、本月请求次数、用户级公网流出流量、用户级公网流入流量、用户级

内网流出流量、用户级内网流入流量、用户级平均使用带宽、用户级公网请求次数、用

户级内网请求次数、用户级有效请求率。

用户维度监控指标

监控指标 说明
测 量

维度

取值范

围

监 控

周期
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监控指标 说明
测 量

维度

取值范

围

监 控

周期

用户级存储容

量
用户的所有存储桶的总存储量之和。 用户

≥ 0

bytes

1 小

时

用户级对象总

数

用户的所有存储桶中存储的总对象数量

之和。
用户

≥ 0

个

1 小

时

本月公网流出

流量

用户的所有存储桶在本月向公网传输数

据的流量之和。
用户

≥ 0

bytes

1 小

时

本月请求次数
用户的所有存储桶在本月的操作请求次

数之和。
用户

≥ 0

次

1 小

时

用户级公网流

出流量

用户的所有存储桶向公网传输数据的流

量之和。
用户

≥ 0

bytes

1 小

时

用户级公网流

入流量

用户的所有存储桶从公网接收数据的流

量之和。
用户

≥ 0

bytes

1 小

时

用户级内网流

出流量

用户的所有存储桶向内网传输数据的流

量之和。
用户

≥ 0

bytes

1 小

时

用户级内网流

入流量

用户的所有存储桶从内网接收数据的流

量之和。
用户

≥ 0

bytes

1 小

时

用户级平均使 用户的所有存储桶所使用的平均带宽量。 用户 ≥ 0 1 小
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监控指标 说明
测 量

维度

取值范

围

监 控

周期

用带宽 bytes 时

用户级公网请

求数

用户的所有存储桶产生的公网请求的总

次数之和。
用户

≥ 0

次

1 小

时

用户级内网请

求数

用户的所有存储桶产生的内网请求的总

次数之和。
用户

≥ 0

次

1 小

时

用户级有效请

求率

用户的所有成功执行的请求占总请求数

的比例。
用户 ≥0 %

1 小

时

创建告警规则

除了查看监控指标外，您还可以在云监控控制台创建告警规则对指标进行监控。当

资源的监控指标达到告警条件，云监控将向您发送告警消息，报告异常监控数据，帮助

您及时掌握异常状态并处理，保证业务顺畅进行。

云监控提供了自定义创建告警模板的功能，您可以选择在默认模板推荐的监控指标

上进行修改，或自定义添加告警指标完成自定义告警模板的添加。

操作步骤

1.在云监控控制台左侧导航栏，点击“告警规则”，再点击右上角“创建告警规则”。
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2.选择监控对象和监控指标，填写规则信息，点击“确定”即可创建告警规则。

配置参数如下：

步骤类别 参数 参数说明

选择监控对象

规则类型 选择指标监控：对数据指标进行监控

云服务 选择对象存储
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维度 用户、存储桶维度二选一

监控对象 当前天翼云账号

选择监控指标

选择类型 可以选择从模板导入或自定义创建

模板 选择需要导入的模板

监控指标 选择需要监控的数据指标

策略
可以选择原始值、平均值、最大值、

最小值

聚合周期 选择数据聚合的周期

出现次数 选择出现多少次触发通知

发送通知
配置是否发送邮件通知用户，可以选

择“是”或者“否”，推荐选择“是”

选择告警联系组 配置发生告警通知的用户组

重复告警
告警发生后，如果监控项未恢复正

常，之后间隔多久再次发送告警

触发场景
触发告警邮件的场景，可在告警及恢

复时发送提醒信息

通知周期 配置告警通知的周期时间

通知时段 配置告警通知的时间段
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通知方式
配置告警通知的通知方式，支持邮箱

及短信

规则信息

名称 填写该告警规则的名称

企业项目 选择告警规则适用的企业项目

描述项 添加对该告警规则的描述

4.10.2 日志管理简介

概述

出于分析或审计等目的，用户可以开启日志管理功能。通过访问日志记录，桶的拥有者

可以深入分析访问该桶的用户请求性质、类型或趋势。当用户开启一个桶的日志记录功

能后，ZOS 会自动对该桶的访问请求记录日志，并生成日志文件写入用户指定的桶中。

日志存储在 ZOS 中也会占用存储空间，即意味着将产生额外的存储费用。默认情况下，

ZOS 不会为用户开启日志管理功能。

日志文件信息说明

开启日志管理后生成的访问日志包含以下信息：

名称 例子 含义

owner_id testuser
源存储桶

ownerid
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名称 例子 含义

Bucket sbucket
源存储桶

名字

Time [23/Aug/2020:10:00:42+0800] 访问时间

remote_a

ddr
192.168.56.xxx

请求发起

的 IP 地

址

User testuser 执行用户

request_i

d

tx00000000000000000001c-005f41cdca-a222f-defaul

t

用于唯一

标识该请

求的 id

operation REST.GET.ACL 请求类型

Oname obj_name 对象名字

Uri GET/sbucket?aclHTTP/1.1
用户请求

的 uri

http_stat

us
200

返回的

http 状

态码
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名称 例子 含义

error_cod

e
-

返回的错

误码

bytes_sen

t
441

用户下载

的流量

obj_size 0 对象大小

total_time 1

处理本次

请求所花

的时间

（毫秒）

referrer -

请求的

httprefe

rer

user_age

nt

Boto3/1.4.6Python/2.7.5Linux/3.10.0-1062.el7.x86_64

Botocore/1.8.35

http 的

user-ag

ent 头

oversion_i

d
- 版本 id

注意
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 Log 文件的格式组成：名称从左至右，以空格分隔。

 Log 中的任何一个字段都可能出现“-”，用于表示未知数据或对于当前请求该字段

无效。

4.10.3 日志管理配置

操作步骤

1.点击天翼云门户首页的“控制中心”，输入登录的用户名和密码，进入控制中心页面。

2.在控制台上方点击 ，选择地域，以下操作选择华东-华东 1。

3.在控制台首页，选择“存储>对象存储”。

4.在 ZOS 控制台，Bucket 名称桶进入“概览”页面。

5.选择“日志管理”页面，点击“设置”按钮。

6.选择“开启日志存储”，按照日志管理配置规则输入相关参数，单击“保存”开启日

志存储功能。
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参数 说明

日志存储位置 即“目标桶”，可在桶列表进行选择。

日志前缀 填写日志生成的目录和前缀，如 log/mylogfilename0/128。

5 对象存储常见问题

5.1 售前常见问题

什么是天翼云对象存储？

对象存储（CT-ZOS，Zettabyte Object Storage）是天翼云为客户提供的一种海量、

弹性、高可靠、高性价比的存储产品，是专门针对云计算、大数据和非结构化数据的海

量存储形态，通过 S3 协议和标准的服务接口，提供非结构化数据（图片、音视频、文

本等格式文件）的云存储服务。

对象存储可以开通试用吗？

对象存储服务开通支持试用，但对象存储按需计费不支持试用，如您开通后使用对象存

储会进行正常收费。您可通过订购试用资源包进行抵扣。在资源包试用有效期内，使用

量首先通过资源包进行抵扣，当使用量超过资源包额度后，平台不中断客户业务，但超

出部分将按需计费向您收取费用并进行结算。如您试用结束后不转商，需主动删除数据

和资源，否则将按照实际使用量进行计费出账。

目前暂不支持在天翼云官网自助开通，如您有需要请联系您的客户经理进行操作。对象

存储提供哪些存储类型？
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对象存储（简称 ZOS）提供标准、低频、归档三种存储类型，全面覆盖从热到冷的各

种数据存储场景。

标准存储提供高可靠、高可用、高性能的存储服务，适用于频繁访问（平均一月访问多

次）的存储场景，比如移动应用、网站、音视频、社交图片、大数据分析等业务场景。

低频存储提供高可靠、低成本的存储服务，适用于不频繁访问（平均一月访问一次）的

存储场景，但在需要时也能快速实时访问数据的业务场景，比如数据备份、监控数据存

储等场景。

归档存储提供高可靠、更低成本的存储服务，需要解冻后访问，适用于很少访问（平均

一年访问一次）的存储场景，比如档案数据、医疗影像、长期留存/备份等场景。

云硬盘、对象存储和弹性文件服务的区别是什么？

天翼云为用户提供了三种数据存储服务，分别是弹性文件服务、对象存储、云硬盘，这

三种服务的主要区别如下：

维度 弹性文件服务 对象存储 云硬盘

概念

弹性文件服务提供了一个高度可

扩展的文件系统，可在云环境中

共享文件数据。具有高可用性、

持久性和可靠性。

对象存储具有高度的可

扩展性和耐久性，可以存

储任意类型的海量数据，

并且能够自动处理数据

冗余、故障恢复和数据分

发。

云硬盘提供了高性能、低延迟、

可扩展的块级存储。云硬盘可以

被挂载到虚拟机实例或者物理服

务器上，使其能够持久化地存储

数据。
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维度 弹性文件服务 对象存储 云硬盘

存储

方式

弹性文件服务采用文件存储方

式。文件存储将数据组织为层次

化的目录和文件结构，用户可以

通过文件路径和名称来操作文件

和目录。

对象存储将数据存储为

独立的对象。每个对象由

数据本身和与之相关的

元数据（例如文件名、文

件类型、大小等）组成。

云硬盘采用块存储方式。块存储

将数据分为固定大小的块（通常

为几 KB 或几 MB），并通过唯一

的块地址进行访问。

访问

方式

弹性文件服务通过网络共享的方

式进行访问。用户可以在需要的

弹性云主机实例或容器实例上挂

载文件系统，并通过标准的文件

系统接口（如 NFS、CIFS 等）访

问共享的文件系统。

对象存储需要指定桶地

址，通过 HTTP 或 HTTPS

等传输协议进行访问。

云硬盘类似于 PC 机的硬盘，无法

单独使用，通常通过挂载

（Mount）的方式来访问。它可

以被挂载到弹性云主机或物理机

上，使其在操作系统中可见。

适用

场景

如应用程序的配置文件、日志文

件等需要共享的文件数据以及在

容器化应用中支持多个容器实例

之间的数据共享和同步。

如大数据分析，数据湖，

数据备份和归档等大规

模数据存储和分析场景；

静态网站托管解决方案

存储。

如作为弹性云主机或物理机的数

据存储介质进行数据存储和持久

化；大规模数据处理与分布式计

算等高性能计算场景。

容量
弹性文件服务可随业务动态扩展

或缩小，容量最高可达 10 PB。

对象存储服务架构上不

限制系统容量，通常可达

EB 甚至 ZB 级。

云硬盘支持按需扩容，最小扩容

步长为 1 GB，单个云硬盘可由 10

GB 扩展至 32 TB。
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维度 弹性文件服务 对象存储 云硬盘

是否

支持

数据

共享

是 是 是

是否

支持

远程

访问

是 是 否

什么是地域（Region）和可用区（AZ）？

在云计算领域，"地域"和"可用区"是两个常用的概念，它们用于描述数据中心的组织结

构和资源分布。

地域（Region）：一个地域指的是天翼云在某个地理地域内设置的一个或多个数据中

心的集合。每个地域通常都是一个独立的操作单元，拥有自己的网络、电力供应以及安

全措施。

选择使用哪个地域来部署您的应用程序或存储数据取决于多个因素，如用户地理位置、

应用程序性能要求以及法规和合规要求等。不同地域之间可能会存在一些差异，包括服

务可用性、定价策略和支持的功能等。
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可用区（Availability Zone）：一个可用区是指在同一个地域内的一个或多个物理隔离

的数据中心。每个可用区通常都具有独立的电力供应、网络互联和故障隔离机制，以确

保高可用性和容灾能力。

可用区的设置旨在提供数据中心级别的冗余和容错能力。通过将应用程序和数据跨多个

可用区进行部署，可以减轻单一故障点和自然灾害对服务连续性的影响。

对象存储与 SAN 存储和 NAS 存储相比较有什么优势？

SAN 存储提供给应用的是一个 LUN 或者是一个卷，LUN 和卷是面向磁盘空间的一种组

织方式，上层应用要通过 FC 或者 ISCSI 协议访问 SAN。SAN 存储处理的是管理磁盘

的问题，其他事情都要依靠上层的应用程序实现。

NAS 存储提供给应用的是一个文件系统或者是一个文件夹，上层应用通过 NFS 和 CIFS

协议进行访问。文件系统要维护一个目录树。

对象存储更加适合 web 类应用，基于 URL 访问地址提供一个海量的存储空间，能够存

储各种类型的文件对象，对象存储是一个扁平架构，无需维护复杂的文件目录。无需考

虑存储空间的限制，对象存储服务架构上不限制系统容量，通常可达 EB 甚至 ZB 级。

对象存储可以存储哪些类型的数据？

对象存储可以存储各种类型的非结构化数据。例如：

 图片和图像文件：对象存储可以存储照片、绘画、图标等各种图像文件格式，如 JPEG、

PNG、GIF 等。

 音频和音乐文件：对象存储可以存储音频文件、音乐曲目、语音记录等，如 MP3、

WAV、FLAC 等格式。
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 视频文件：对象存储可以存储视频文件、电影、录像等，如 MP4、AVI、MKV 等

格式。

 文本文件：对象存储可以存储各种文本文件，如 TXT、PDF、DOC、PPT 等格式，

包括电子书、报告、笔记等。

 日志文件：对象存储适用于存储大量的日志文件，如系统日志、应用程序日志、访

问日志等。

 备份与归档数据：对象存储提供了安全可靠的存储介质，适合用于备份和长期归档

数据，如数据库备份、企业数据归档等。

 其他文件类型：除了上述常见的文件类型，对象存储也可以存储各种其他文件类型，

如压缩文件、数据集文件等。

对象存储将数据存储在哪里？

对象存储（简称 ZOS）默认将数据存放在指定地域的某个可用区（AZ）。如果用户开

启了多 AZ 存储，ZOS 会采用多可用区内的数据冗余存储机制，将用户的数据冗余存储

在同一地域（Region）的多个可用区。当某个可用区不可用时，仍然能够保障数据的

正常访问。

通过多可用区存储机制，ZOS 提供了高可用性和容灾能力，有效降低了单个可用区故

障对数据的影响，保障数据的安全和可靠性，用户可以放心地使用 ZOS。

对象存储可以存储多少数据，有上限吗？

对象存储（简称 ZOS）的总存储容量没有限制，并且单个存储桶（Bucket）的容量也

没有限制，这意味着您可以根据实际需求存储任意数量和大小的数据。
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然而，为了维护系统的稳定性和资源平衡，初始情况下，每个用户在一个资源池中默认

配额为 100 个存储桶。如果您需要更多的存储桶数量，可以通过提交工单申请来扩大

配额。最大配额为 1000 个存储桶。

另外，通过控制台上传的文件大小有一定限制，目前只支持上传小于 5 GB 的文件。如

果需要上传超过 5 GB 的文件，可以使用 SDK、API、ZOSBrowser 或 S3Browser 进行

上传操作。

对象存储安全吗？

对象存储提供了多种安全措施来确保数据的安全性：

 数据加密传输：对象存储通过使用安全的传输协议（如 HTTPS）来加密数据在网

络传输过程中的传输流量，防止数据被窃听或篡改。

 服务端加密存储：对象存储可以提供服务端加密功能，将数据在存储时进行加密，

确保数据在储存介质上的安全。

 访问控制和权限设置：您可以通过设置存储桶的权限，来控制谁能够访问桶中的数

据。您可以选择公共或私有的访问权限，并可以根据需要进行细粒度的访问控制。

 防盗链：对象存储支持防盗链功能，可以限制只允许特定来源的请求访问您的存储

桶中的数据，防止恶意盗链和未经授权的访问。

 跨域访问设置：您可以通过设置跨域资源共享策略，控制允许跨域访问的来源，增

加数据的安全性。
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对象存储本身是安全的，并且提供了多种安全功能和控制选项，以确保您存储的数据在

传输和存储过程中的安全性。但同时，您也需要根据实际情况合理设置安全策略和权限，

以确保数据的绝对安全。

如何理解对象存储的“文件夹”或“目录”？

对象存储中不存在文件夹或目录的概念，但为了满足用户使用习惯，对象存储借鉴传统

文件管理的目录结构，在控制台中模拟了文件夹或目录的展示方式。实际上创建目录是

就是创建一个键值为 project/，内容为空的对象。

对象存储的文件夹与文件系统的文件夹是否一样？

不一样。

对象存储（简称 ZOS）并没有文件系统中的文件和文件夹概念。为了使用户更方便进

行管理数据，ZOS 提供了一种方式模拟文件夹。实际上在 ZOS 内部是通过在对象的名

称中增加“/”，将该对象在 ZOS 管理控制台上模拟成一个文件夹的形式展现。

为何公共读文件的访问链接会失效？

若访问链接设置了有效期则超过有效期后会失效。当您只允许其他人在一定时间内可以

访问到您的文件时，可以通过分享功能获取链接并对链接设置有效期。

当文件为公共读或公共读写文件，如果希望其他人可以一直访问到您的文件时，可以直

接复制对象 URL；当文件为私有文件，如果希望其他人可以一直访问到您的文件时，需

要将文件访问权限改为公共读或公共读写后再复制对象的 URL。

对象存储是否支持数据监控？

支持，提供用户整体和桶维度的数据监控。
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 用户维度的监控指标：用户级存储容量、用户级对象总数、本月公网流出流量、本

月请求次数、用户级公网流出流量、用户级公网流入流量、用户级内网流出流量、

用户级内网流入流量、用户级公网请求次数、用户级内网请求次数、用户级有效请

求率。

 存储桶维度的监控指标：存储容量、存储对象数量、本月公网流出流量、本月请求

次数、公网流出流量、公网流入流量、内网流出流量、内网流入流量、公网请求次

数、内网请求次数、有效请求率。

通过这些数据监控指标，您可以了解和监控您的存储桶使用情况、流量消耗情况以及请

求操作的次数，帮助您更好地管理和优化存储在 ZOS 中数据。具体相关操作可参考对

象存储监控。

对象存储支持数据统计功能吗？

对象存储提供数据的监控能力，用户可通过控制台了解各数据的状况及趋势。可以在控

制台查看整体或各个存储桶的存储量、文件数量、文件碎片、请求数、流量等数据。

这些数据统计信息可以帮助您全面了解存储桶中数据的状况和趋势。您可以根据这些信

息进行容量规划、性能优化和业务决策。同时，数据统计功能还可以帮助您发现异常活

动、追踪存储桶的使用情况，并进行监控和管理。

创建存储桶时，存储桶的命名规则是什么？

 存储桶的名称是唯一的，不能与已有的任何桶名称重复。

 存储桶名称的长度范围为 3 到 63 个字符，支持小写字母、数字、中划线（-）、英

文句号（.）。
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 禁止两个英文句号（.）或英文句号（.）和中划线（-）相邻，禁止以英文句号（.）

和中划线（-）开头或结尾。

 禁止使用 IP 地址。 如果名称中包含英文句号（.），访问桶或对象时可能会进行安

全证书校验。

怎样能减少存储成本？

天翼云提供以下两种方法帮助您降低存储成本：

 灵活应用冷存储：冷存储是指将不经常被访问的数据移至低成本的存储类型，如低频

存储或归档存储。通常，冷存储的访问速度可能相对较慢，适用于需要保存但不经常

读取的数据。根据您的业务需求，您可以将不常用的数据转换为低频存储或归档存储，

从而降低存储成本。

 灵活应用生命周期策略：生命周期策略是一种自动化的方式，用于管理对象存储中数

据的整个生命周期。通过生命周期策略，您可以定义规则来自动转换文件类型或删除

数据。例如，您可以根据数据的访问频率等因素将数据从标准存储转换为更低成本的

低频存储和归档存储，或者在数据过期后自动删除它们。通过合理配置生命周期策略，

您可以优化存储资源的使用，降低存储成本。

除了上述方法外，还有其他一些可能的降低存储成本的策略，如压缩和去重数据以节省

存储空间、评估并优化存储桶的容量、定期清理并删除不再需要的数据等。

怎么自动化优化存储成本？

自动化优化存储成本可以通过配置生命周期管理来实现，定期将桶中的对象进行删除或

转换存储类型。
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生命周期管理的配置包括：

 转换存储类型：在生命周期规则中，指定要转换为的存储类型。例如，将不经常访问

的对象转换为低频或归档存储类型，以降低成本。

 设置转换时间和条件：在生命周期规则中，设置何时触发转换操作。

 配置文件删除：除了转换存储类型，您还可以配置对象在特定条件下进行删除。

通过正确配置对象生命周期规则，存储桶中的文件将会自动根据规则进行转换或删除，

从而实现存储成本的自动优化。这样可以减少手动干预的工作量，确保存储成本的定期

优化。

如何停用对象存储服务或停止计费？

对象存储（简称 ZOS）开通后无法手动关停，但可以将 ZOS 中的所有数据（包括未完

成上传的文件碎片、历史版本对象等）完全删除则不会再进行计费，无需注销账号。

API 请求次数是如何计算的？

通过控制台、工具、API、SDK 等任意方式对 ZOS 进行操作，实际上都是对 ZOS API

的调用，每调用一次都计算一次请求次数。

请求类别分为读操作、写操作、删除对象等，例如下载对象、上传对象、列举对象等，

都会让请求次数增加。

ZOS 桶性能是否会受到其他用户业务的影响？

不会。ZOS 对不同账号做了隔离，不同账号之间不会出现性能干扰或影响。

如何获取 ZOS 的访问域名（endpoint）？
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ZOS 每个资源池的访问域名（endpoint）各不相同，您可以登录 ZOS 控制台，点击桶

名后进入桶概览页面，在桶概览页面的基础信息中，可以获取该桶对应的内网、外网域

名（endpoint）。

如何获取 ZOS 的 AKSK？

您可以登录 ZOS 控制台，点击控制台页面右上角的“Access Key 管理”，然后点击“查

看密钥”即可获取 ZOS 的 AKSK。

ZOS 可以应用在哪些场景？

ZOS 可以应用于互联网企业网站的静态和动态资源分离、视频/影像云端存储、图像/

图片云端存储、政府企业事业单位的资源统一管理、视频监控存储及数据备份。

ZOS 支持跨域复制吗？

目前跨域复制支持的资源池：上海 32<->杭州 2、上海 33<->央企北京 1、上海 7<->

杭州 2，可通过提工单申请权限。需注意只有标准存储、低频存储类型的文件可以进行

复制，归档文件不支持复制，即创建的复制任务会自动跳过归档文件。

如何开始使用 ZOS？

1. 在使用天翼云 ZOS 服务之前，要确保已经注册了天翼云官网账号并完成实名认证。

2. 在主页->产品->存储->对象存储->对象存储->立即开通。（注意开通 ZOS 需要先充

值账户>≥100 元）。

3. 开通完毕就可以通过控制台开始使用 ZOS 服务了。

ZOS 是否支持静态网站托管？设置的入口在哪里？如何操作？
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支持。但是由于工信部合规要求，暂不公开开放。若您需要使用该功能，请提工单联系

我们为您开通权限。

使用 ZOS 静态网站托管的步骤如下：

1. 存储网站文件：首先，将静态网站的文件上传至 ZOS 服务。您可以通过 Web 管理界

面、API 或命令行工具完成。文件类型包括 HTML 页面、CSS 样式表、JavaScript 代码

和其他资源文件。

2. 创建存储桶：在 ZOS 服务中创建一个存储桶（Bucket）。存储桶是用于组织和管理

文件的容器。通常，每个网站都有一个唯一的存储桶。

3. 设置权限和访问策略：为确保网站文件能够通过互联网公开访问，需要设置存储桶的

访问权限和策略。通常，ZOS 服务提供了公共读取权限选项，以便访客能够从浏览器中

下载文件。

4. 分配自定义域名：为了方便用户访问网站，可以将一个自定义域名与存储桶关联起来。

这可以通过将域名解析到 ZOS 服务的地址来实现。例如，可以将网站的 CNAME 记录指

向存储桶的 URL。

5. 配置静态网站托管选项：ZOS 服务通常提供了专门的静态网站托管选项。在这些设置

中，可以指定默认文档（如 index.html）和错误页面，并定义重定向规则等。

6. 网站访问：完成上述步骤后，用户可以通过输入自定义域名来访问静态网站。访问请

求会发送到存储桶，并由 ZOS 服务解析。然后，服务会返回相应的文件作为网页内容，

以供浏览器展示。

安装 ZOSBrowser 时，提示“由于找不到 mfc140u.dll，无法继续执行代码。重新安
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装程序可能会解决此问题”如何解决？

您的 Windows 系统缺少 ZOSBrowser 运行需要的 mfc140u 动态库，请点击如下链接

下载并安装动态库。

https://cloud.189.cn/web/share?code=yuENBzUB3Ify（访问码：7ltg）

5.2 计费常见问题

对象存储支持哪种计费方式？

对象存储支持两种计费方式：按需计费（后付费）方式和资源包（预付费）方式。

 按需计费（后付费）：按照各计费项（存储容量、请求次数、流量）的实际使用量计

算费用，先使用，后付费，适用于业务用量不确定的场景。

 资源包（预付费）方式：指预先购买针对不同的计费项推出的优惠资源包，从资源包

抵扣各计费项（存储容量、请求次数、流量）的用量，先购买，后抵扣，适用于业务

用量相对稳定的场景。相比按需计费方式，资源包方式享有更多优惠。

对象存储有哪些计费项？

对象存储提供了三种存储类型供您选择，即标准存储、低频存储和归档存储。不同存储

类型具有不同的特点和价格，您可以根据实际需求选择适合的存储类型。对象存储标准

型总计三个计费项：存储费用、流量费用、请求费用，而低频和归档型相比标准型会多

收取数据取回费用和提前删除费用。具体可参考计费项，获取更详细信息。
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费用类型 描述

标

准

存

储

低

频

存

储

归

档

存

储

存储费用

按实际使用的存储容量收费，不同存储类型的存

储费用单价有所不同。注意：对于低频存储类型

对象，如果提前删除（包括彻底删除、修改存储

类型），将持续计费至 30 天；对于归档存储类

型对象，会持续计费至 90 天。

√ √ √

流量费用

包括存储数据被调用或下载产生的公网流出流

量费用、跨域复制流出流量费用，按实际使用时

产生的流量收费。

√ √ √

请求费用
按照发送到对象存储的请求指令次数进行计算，

每次调用 API 都计算一次请求次数。
√ √ √

数据取回费用

访问低频存储、归档存储类型的对象时产生，低

频存储按服务端读取的数据量计算，归档存储按

解冻数据量计算。该费用会计入公网流出流量费

用（外网访问）。

× √ √

如何查看计费账单？
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您可以在天翼云管理中心，点击“账单管理>费用账单”，根据需要查看汇总账单、流

水账单和账单详情，同时，点击右上角“导出”按钮还可以导出账单进行查看。

资源包额度不够用怎么办？

当资源包额度不够时，您可以购买多个相同时长的资源包进行叠加使用。

在抵扣时，会优先抵扣您最先购买的资源包，按照订购的先后顺序进行抵扣。

资源包是否支持退订或修改？

资源包支持续订和退订，不支持升降配。

当资源包快到期时，您可以进行续订以延长资源包的有效期，详见资源包续订。

当您不需要使用资源包时，可以对已订购的资源包进行退订，详见资源包退订。

对象存储的计费模式可以修改吗？如何从按量计费模式切换到资源包抵扣模式？

对象存储的计费模式不需要手动修改，若账号下有资源包则优先使用资源包抵扣，无可

用资源包则默认采用按需计费。

已经产生的欠费是否可以购买资源包进行抵扣？

不可以。

对象存储的资源包仅可以抵扣购买资源包之后产生的对应费用，若当月使用量超出已购

资源包的额度，计费模式将自动转为按需付费，新购资源包不能抵扣已产生的资源用量。

对象存储资源包的规格是每个月可用额度，还是有效期内总的可用额度？
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资源包的规格是指每个月可用的额度。若使用量超出已购资源包的额度，计费模式将自

动转为按需付费。若您一次性购买了 2 个相同有效时长的资源包，则资源包的规格叠加，

每个月可用额度为 2 个资源包的总额度。

由于账单是每小时产生的，故流量包和请求次数包是根据每小时的用量去抵扣资源包的

额度，存储容量包则是用实际存储容量去和购买的资源包额度作比较，超出的部分是要

额外进行按需付费的。

对象存储资源包当月未用完的资源包用量是否会结转到下个月？

当月未使用完的额度不会累计到下个月。

资源包会按订购周期重置余量，即购买后每月同一天 24:00:00 会重置资源额度。

欠费停服后，对象存储控制台能否访问文件及下载文件？

欠费后天翼云对象存储服务会自动停止，对象存储（简称 ZOS）数据将无法读写，您

所占用的存储空间资源仍会继续扣费，因此欠费余额会累计。如果您在 15 天内充值补

足欠款，服务会自动启用。

当欠费超过 15 天，将视为您主动放弃该服务，您保存在天翼云对象存储系统的全部数

据将会被销毁，销毁后数据不可恢复。因此请您及时关注账户余额并及时续费以保证您

的服务不受到影响。

若您确认不再使用天翼云对象存储服务，请务必及时删除存储于对象存储上的数据。

对象存储开通后就会收费吗？

开通对象存储（简称 ZOS）服务不会收费，只有您开始使用才会产生费用。



222

ZOS 计费项由存储费用、请求费用、流量费用、数据取回费用组成，详见计费项。

桶内无对象，为什么还会产生存储费用？

如果您的存储桶内没有对象，但仍然产生存储费用，可能是由以下原因导致：

 已删除对象未完全清理：若您开启了多版本管理，当您删除存储桶中的对象时，并不

会立即彻底删除，而是存储在历史版本中。这可能会导致在删除对象后仍然产生存储

费用。

 碎片或残留数据：即使桶内没有明确的对象，也可能存在一些碎片或残留数据。这些

碎片可能是由于过去的操作或请求导致的。您可以通过碎片清理删除残留数据。

对象存储上传对象是否收费？

上传对象时，产生的流入流量费用不收费。

但是会根据对象大小计算存储费用，如果产生请求会收取请求费用，使用外网访问或下

载了对象则会产生公网流出流量费用。

通过 URL 访问对象存储会产生哪些费用？

可能会产生公网流出流量费用、请求费用。

如果您开启了 CDN，并通过 CDN 域名访问数据，还会产生 CDN 流量费用和 CDN 回

源流量费用，目前均计入公网流出流量费用。

碎片如何计费？

对于分片上传过程中产生的碎片，根据碎片的存储类型、实际大小和时长收取存储费用。
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存储类型：天翼云提供不同类型的存储，例如标准存储、低频访问存储、归档存储等。

每种存储类型都有不同的定价和费率。碎片所使用的存储类型将直接影响存储费用。

实际大小：根据碎片的实际大小来确定存储费用。实际大小是指碎片占用的存储空间的

实际量。

存储时长：根据碎片的存储时长来计算存储费用。存储时长是指从产生碎片开始的时间

到最终删除碎片的时间。

为什么删除了低频和归档的文件还会产生存储费用？

低频存储和归档存储类型有最低的存储时长限制，即使您提前删除或覆盖了这些存储类

型的文件，系统仍会按照最低存储时间收取存储费用。

低频存储类型最低存储时间为 30 天。即使您在此期间内删除或覆盖了低频文件，仍然

会收取 30 天的存储费用。

归档存储类型需至少保存 90 天。如果您在归档存储中上传的文件在 90 天内被删除或

替换，仍然会收取 90 天的存储费用。

在使用低频存储和归档存储类型时，建议您在上传之前确认文件的存储需求，并根据预

期的存储时间做出选择，以避免不必要的存储费用。

已经购买了资源包，为什么仍然扣费？

可按照以下原因排查：

1. 未购买对应的资源包。

2. 资源包额度已用完。
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3. 资源包和桶的属性不匹配。

4. 购买的资源包没有涵盖 ZOS 所有计费项。

排查完后，若仍未解决可咨询客服。

订购资源包时不同的资源包类型有什么作用？

购买资源包时可选的资源包类型及其作用分别是：

 单 AZ 存储容量包：用于抵扣该地域数据冗余策略为单 AZ（数据存储在一个可用区）

的存储容量。

 多 AZ 存储容量包：该资源包用于抵扣该地域数据冗余策略为多 AZ（数据存储在同

一区域的多个可用区）的存储容量。

 公网流出流量包：用于抵扣在使用对象存储时产生的公网流出流量包。

 请求次数包：用于抵扣在使用对象存储时发出的请求指令次数即调用 API 的次数。

 数据取回流量包：用于抵扣访问低频对象或解冻归档对象时产生的数据取回流量费用。

 数据取回次数包：用于抵扣在访问低频对象或解冻归档对象时产生的数据取回请求指

令次数。

订购资源包有什么注意事项吗？

 只有开通了对象存储服务后才能购买资源包。

 各资源池需要单独订购资源包，不可通用，资源包订购完即生效。

 当月使用量超出已购资源包的额度，计费模式将自动转为按需付费。新购资源包不能

抵扣已产生的资源用量。
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 只针对存储容量和公网流出流量计费项提供了包年优惠资源包。

 资源包支持叠加订购和退订，但不支持升级。

资源包有优惠活动吗？

目前只有标准存储的单 AZ 存储容量包和公网流出流量包有包年优惠，享受一年 85 折，

两年 7 折，三年 5 折，超出部分按量计费。自定义的单 AZ 存储容量包和公网流出流量

包不享受折扣。

资源包是否必须购买？是否能指定给具体的桶使用？

资源包并不是必须要购买的，只要开通了 ZOS 服务，即使您没有购买也可以使用 ZOS

服务，此时计费模式采用按需计费。购买资源包后，使用时产生的用量会优先从资源包

中进行抵扣。而且标准存储的单 AZ 存储容量包和公网流出流量包有包年优惠，相比按

需计费的方式更优惠，因此推荐您按实际业务购买对应的资源包。

当前资源包可选存储类型和资源包类型，不同的资源包类型可以抵扣不同的计费项。但

资源包和具体的桶之间并不存在对应关系，也不支持将资源包指定给某个具体的桶使用。

资源包的冻结、销毁具体指什么？

 资源包冻结：资源包的冻结指资源包到期后会发送冻结通知，冻结后的该资源包无法

抵扣用户的资源使用量，用户的资源使用量会转为按需计费，用户的存储数据和产品

使用不受资源包冻结的影响。

 资源包销毁：资源包的销毁指资源包冻结后的 15 天会发送销毁通知再一次提示用户

该资源包无法抵扣资源使用量，若用户仍需要资源包抵扣资源使用量，请重新订购资

源包。
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对象存储内网访问是否收费？

当用户使用同资源池的云主机内网访问对象存储时，可以访问对象存储的内网域名。通

过内网域名访问对象存储时，内网流出流量免费，但请求次数等计费项仍然收费。

使用量超过存储资源包购买的额度后，是否会限制写入？

不会限制写入。对象存储服务架构上不限制系统容量，通常可达 EB 甚至 ZB 级。超出

存储资源包部分会自动转为按需计费。您也可叠加购买资源包。

资源包到期后不续订，是否影响使用 ZOS？

资源包到期后不续订，需确保绑定的账号余额足够进行按量计费，否则可能因欠费导致

无法使用 ZOS。资源包到期之前，ZOS 会按照您的实际使用情况优先扣除资源包的额

度。总而言之，资源包到期后不续费，账号有充足的余额支持按量付费则不影响 ZOS

的使用，若账号中无充足余额支持按量费用，可能出现因欠费导致无法使用 ZOS。

5.3 存储桶常见问题

创建桶失败怎么办？

创建桶失败可能是由于以下几个原因导致的：

网络故障：检查本地与 ZOS 的网络连接是否正常。如果存在网络故障，解决网络问题，

并确保网络连接可靠。

账户欠费或余额不足：检查账户是否存在欠费情况或者余额不足。如果账户欠费，请先

续费以确保账户可用。
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权限不足：检查当前账号是否拥有创建桶的权限。如果没有权限，请联系管理员或具有

相应权限的用户，授予您创建桶的操作权限。

桶数量达到上限：如果当前用户已经创建了 100 个桶，无法再创建新的桶。您可以删

除一些闲置桶，以释放桶的数量限制。

如果您仍然无法解决创建桶失败的问题，请联系天翼云客服技术支持团队，详细描述问

题并寻求帮助。

删除桶失败怎么办？

如果删除桶失败，通常是由于以下两个原因导致的：

桶内有文件：不允许直接删除非空的桶。您需要先删除桶内的所有文件和对象，确保桶

为空，然后再尝试删除桶。

桶有日志存储设置：如果桶被设置为其他桶的日志存储目标桶，也无法直接删除。您需

要取消所有以该桶为目标桶的日志存储设置，然后再尝试删除桶。

请注意，在执行任何删除操作之前，请确认您要删除的内容，并确保已备份重要的数据。

这样可以防止意外删除造成的数据丢失。

如果您仍然无法成功删除桶，请联系天翼云技术支持团队寻求帮助和指导。

桶存储类型和文件存储类型有什么关系？

桶存储类型是应用于整个桶的属性，表示桶内所有文件的默认存储类型。桶存储类型可

以根据数据的访问频率、可用性要求和成本因素进行设置，以满足特定的业务需求。
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文件存储类型是应用于单个文件的属性，表示特定文件的存储类型。文件的存储类型可

以继承桶的存储类型，但也可以单独设置以满足个别需求。您可以灵活地根据文件的重

要性、访问频率等因素来选择适当的存储类型。

可以修改桶所在的地域吗？

不可以。

桶创建后，不能更改地域。

如有需要，您可以在其他地域创桶，然后通过数据迁移工具或者跨区域复制将源桶的数

据迁到新桶。

对象存储如何解决数据容灾问题？

对象存储中常用的解决数据容灾问题的方法为：

开启版本管理：对象存储系统可以提供版本管理功能，即保留和管理多个对象版本。通

过开启版本管理，每次修改或删除对象时，系统会在后台自动创建新的版本，并将历史

版本保存下来。这样，即使发生误操作、数据损坏或意外删除，您仍然可以恢复到之前

的版本，确保数据的可靠性和完整性。

使用跨域复制：跨域复制是将数据自动复制到不同地理位置的功能。通过设置跨域复制

规则，对象存储会将数据复制到其他地域或数据中心，以增加数据的冗余性和可用性。

当某个地域发生故障、自然灾害或网络中断时，仍可以通过备份数据来保障业务的连续

性。

采用多 AZ（可用区）冗余存储：多 AZ 冗余存储是将数据存储在不同可用区。可用区

是指具有独立电源、网络和硬件的地域。通过在不同可用区创建数据副本，即使发生单
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个可用区或服务器故障，仍然可以从其他可用区访问和恢复数据。多 AZ 冗余存储可以

提供更高的容灾能力和数据可用性。

通过开启版本管理、使用跨域复制和多 AZ 冗余存储，对象存储能够提供强大的容灾能

力和数据保护机制。这些方法可以防止数据丢失、降低业务中断风险，并确保数据在面

对故障、灾害或其他不可控因素时仍然可恢复和可用。

对象存储中的数据可以让其他用户访问吗？

对象存储（简称 ZOS）中的数据有两种常见的方式可以授予其他用户访问权限：

 桶级别的访问控制列表（ACL）：您可以在桶上设置 ACL，定义哪些用户具有读取

或写入桶中数据的权限。通过授权特定的用户，您可以允许其他用户访问桶中的数

据。

 桶策略：桶策略是一种更细粒度的访问控制方式，它允许您基于条件和规则来定义

对桶中数据的访问权限。通过编写桶策略，您可以授予特定用户访问桶中数据的权

限。

需要注意的是，在授予其他用户访问权限时，请确保遵守相关的安全和隐私规定，并谨

慎控制数据的访问范围，以防止未经授权的访问和数据泄露。

怎么配置生命周期策略？

在设置生命周期规则前，请先完全了解您的数据：

了解数据的访问模式：了解数据是何时变冷的，判断转入低频和归档的时机。

了解使用场景和性能要求：根据访问频次、获取速度、存储成本选择合适的存储类型。
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通过组合生命周期操作来管理对象的生命周期。例如最初在 30 天的周期内可能被经常

访问，则此时存储为标准存储；紧接着在长达 90 天内不常访问，可以设置规则将其转

换为低频存储；之后不再需要访问的对象可以通过设置规则将其转换为归档存储。

设置生命周期规则后，什么时候生效？

将以设置日期的北京时间（GMT+8）次日的 0 时为准开始执行操作。

如何迁移第三方云厂商数据至对象存储？

要将第三方云厂商的数据迁移至对象存储（简称 ZOS），您可以按照以下步骤进行：

1. 登录 ZOS 管理控制台，在左侧导航栏中选择“对象存储迁移”。

2. 点击“创建迁移任务”，根据选项提示完成参数配置完成迁移任务创建。

3. 创建完成后，可在任务列表中查看迁移进度、时长等信息。

4. 点击任务名称查看任务详情。

更具体详细的步骤信息可参考迁移第三方云厂商数据至对象存储。

从其他云迁移到对象存储，费用如何计算？

从其他云厂商迁移数据到对象存储（简称 ZOS）时，主要涉及以下几个方面的费用计

算：

 源端存储流量费用：在从源端云厂商迁移数据到 ZOS 的过程中，会产生源端存储的

流出流量费用。具体费用请参考源端厂商的定价政策，并根据实际迁移的数据量进行

计算。
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 存储容量费用：一旦数据成功迁移至 ZOS，您将开始支付存储容量费用。存储容量

费用的计算通常基于您使用的存储容量大小和所选存储类型。

 请求费用：访问或操作对象存储中的数据时会产生请求费用，包括读取、写入、复制、

删除等操作。请求费用按照请求类型和数量进行计算。

桶内无对象为什么会产生流入流量？

可能原因一：流入流量结算是根据文件上传实时更新的，有可能在一段时间内其他用户

向桶中上传文件后又删除了该文件，桶拥有者看到时，虽然桶内无对象，但实际已产生

流入流量。

可能原因二：由于某些原因导致上传中断，仅上传成功了部分碎片，并未合并成完整对

象，但上传碎片的过程中产生了流量。

ZOS 桶名和域名之间有什么联系？

ZOS 桶名是创建桶时所命名的名称，域名是指桶所在的区域的名称。两者可以构成桶

的访问域名。

访问域名结构为 BucketName.Endpoint。BucketName 为您的存储空间名称，

Endpoint 为存储空间对应的地域域名。

如何确定我创建的桶是私有、公共读还是公共读写？

点击对象存储概览中单个 Bucket 的名称进入桶的详情页，可以直接选择权限管理->读

写权限进行查看。

也可以在概览中下滑至页面底部基础设置栏，选择读写设置进行查看。
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可以创建同名桶吗？

不可以。对象存储的桶名全局唯一，在控制台创建桶会进行桶名校验，如果您创建的桶

名和其他用户或您自己创建的桶名相同，则无法创建成功，请您修改名称后再创建。

我在什么场景下需要使用生命周期管理功能？

生命周期可适用于以下场景：

 只需要周期性保留的文件，可能只需要保留一个星期或一个月。通过创建生命周期，

到期后可自动删除它们，而无需再手动操作。

 某些文件在一段时间内会经常访问，但是超过一定时间后便因为权限问题不允许再被

访问了。通过创建生命周期，到期后可自动将它们转为存储空间费用更低的冷存储。

是否支持修改存储桶的名称？

不支持。存储桶一旦创建成功，不允许修改名称。

您可以通过创建新桶，然后通过对象复制、数据迁移等方式将老桶的数据复制到新桶。

怎么限制存储桶内的数据不被删除？

ZOS 可以对存储桶设置合规保留策略。当策略锁定后，桶内对象在保留时间到期之前，

任何用户都无法彻底删除。对象的保留时间到期后，才可以删除。这可以让您需要长期

存储且不允许修改和删除的重要数据得到相应的保护。

存储桶创建完可以修改存储类型吗？

不能。存储桶一旦创建完成不可更改存储类型，只能转换桶内对象的存储类型。如您需

要其他存储类型的桶，可以考虑新建的方式。
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5.4 对象（文件）常见问题

对象存储如何修改文件的存储类型？

您可以通过控制台修改单个或多个文件的存储类型，也可以通过设置生命周期，将某个

存储桶或指定前缀的文件转换为其他存储类型。具体可参考生命周期管理。

对象存储存储数据是否有限制？

桶的数量限制：用户在每个资源池的默认配额为 100 个桶，用户可通过工单申请扩大

配额，最大配额 1000 个桶。

桶内对象数量的限制：对于 2023 年 9 月 30 日后新创建的存储桶，单个桶的对象数量

配额上限为 4 亿。当存储的对象数量达到该限制后，涉及新增对象的操作有被限制的风

险。对于 2023 年 9 月 30 日前创建的存储桶，单个桶的对象数量配额不建议超过 4 亿，

如果您有单桶对象数量超过 4 亿的需求，请提交工单申请技术支持。

对象上传大小限制：管理控制台上传单个对象最大为 5GB，API 多段方式上传单个对象

最大为 48.8TB。

为什么会有碎片产生？

对象存储（简称 ZOS）采用分段上传的模式上传对象，上传失败会产生碎片，便于用

户后续断点续传。

分段上传：对象存储服务一般用于存储大文件，而对于大文件的上传，一次性将整个文

件上传可能会面临多种问题，如网络中断、连接超时、上传速度慢等。为了解决这些问
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题，并提供更好的用户体验，对象存储服务采取了分段上传的方式，将大文件拆分成若

干个较小的分段进行上传。

断点续传：分段上传的一个重要特性是支持断点续传，即在上传过程中，如果发生中断，

用户可以从中断处继续上传，而不需要重新开始。为了实现断点续传，对象存储服务会

标记已成功上传的分段，并记录相关的信息，以便后续恢复上传。

碎片的产生：当用户进行分段上传时，如果某个分段上传失败或被取消，该分段就会被

标记为碎片。标记为碎片的分段包含了相关的元数据信息，如分段序号、上传状态等。

碎片的存在使得用户可以在后续需要时，根据这些信息来恢复上传，从中断的地方继续

上传文件。

因此，对象存储服务中的碎片产生是为了支持分段上传和断点续传，它提供了一种可靠、

高效的方式来处理大文件的上传，并保证了用户在上传过程中的数据完整性和一致性。

对象存储支持通过 HTTPS 访问吗？

支持。可直接在浏览器中输入 https:+域名进行访问。

HTTPS 是基于传输层安全协议（TLS/SSL）的 HTTP 协议的加密版，它使用加密通道

来确保数据在传输过程中的保密性和完整性。

当您使用对象存储服务时，可以通过在浏览器中输入以"https://" 开头的对象存储服务

的域名来进行访问。例如：https://example.com。

通过使用 HTTPS 进行访问，通信过程中的数据将通过加密来保护，防止被中间人窃取

或篡改。这为用户提供了更高的安全性和隐私保护。

上传对象后如何获取访问 URL？
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当文件为公共读文件，如果希望其他人可以一直访问到您的文件时，建议直接在控制台

复制对象 URL；当您只允许其他人在一定时间内可以访问到您的文件时，可以通过分享

功能获取链接并对链接设置有效期。当文件为私有文件，如果希望其他人可以访问到您

的文件时，需要将文件访问权限改为公有读后再进行链接分享。

通过 URL 访问对象失败怎么办？

失败原因：创建存储桶时默认读写权限为私有，则上传的文件会继承桶的读写权限，私

有权限的文件不能通过 URL 在浏览器访问。

解决方案：将文件访问权限改为公共读后再复制 URL，则可通过浏览器成功访问。

需要注意的是，通过将对象的访问权限改为公共读，您可以确保其他人可以通过 URL

在浏览器中访问该对象。但公开文件可能会对数据安全性造成风险，请根据具体需求谨

慎设置文件的访问权限。

为何文件的访问链接会失效？

对于带有临时签名的访问链接，失效通常是由以下几种情况导致的：

 签名过期：在生成临时签名链接时，可以设置签名的有效期。一旦签名过期，链接

将不再有效，无法访问对象。

 撤销签名：有时候，可能需要提前撤销某个签名链接的访问权限。当签名被撤销后，

对应的链接将立即失效。

 对象删除或移动：如果生成签名链接的对象被删除或者移动到其他位置，相应的访

问链接也将失效。
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如果您希望链接一直有效，并且不受签名限制，可以尝试通过其他方式获取不带签名的

访问链接。ZOS 提供了直接复制 URL 的选项，这样复制的链接就是不带签名的常规链

接，可以长期有效。需要注意的是，公开对象的长期有效链接可能会带来安全风险，请

确保适当设置访问权限，避免未授权的访问和数据泄露。

对象存储是否支持对象加密上传？

对象存储（简称 ZOS）支持对象加密上传。当桶开启服务端加密后，上传到该桶中的

对象会以加密方式存储。具体而言，上传的数据会在服务端进行加密，被加密后的数据

以密文形式存储在对象存储系统中。

当用户下载加密对象时，存储的密文会在服务端进行解密，然后以明文形式提供给用户。

这样可以确保在数据传输过程中的安全性，保护数据不被未授权的访问者获取。

请注意，在使用 ZOS 进行对象加密时，务必妥善管理加密密钥，以确保数据的安全性

和可靠性。

对象存储是否支持分段上传功能？

工具 分段上传功能

管理控制台 支持

S3browser 支持

API 支持

对象存储是否支持断点续传功能？

工具 断点续传功能
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工具 断点续传功能

管理控制台 不支持

S3browser 支持

API 支持

对象存储是否支持批量上传文件？

工具 批量下载文件

管理控制台 支持

S3browser 支持

API 支持

对象存储是否支持批量下载文件？

工具 批量下载文件

管理控制台 不支持

S3browser 支持

API 支持

对象存储是否支持批量删除文件？

工具 批量删除文件

管理控制台 支持

S3browser 支持
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工具 批量删除文件

API 支持

什么情况下会上传失败？

上传对象可能会因以下几种情况而失败：

网络问题：如果因为某些原因导致与对象存储服务的服务器之间的连接断开，上传操作

可能会中断或失败。可能原因如下：网络问题、防火墙设置、代理限制或其他网络连接

相关问题等。

人为中断：如果在上传过程中手动中断了上传任务，或者关闭了上传文件的应用程序，

那么上传将被终止，导致上传失败。

设备故障：如果在上传过程中发生设备故障，例如硬盘故障、电脑崩溃或断电等，都可

能导致上传失败。

特殊情况：一些突发情况，如突然断电、自然灾害等特殊情况，可能会导致上传失败，

并且可能会对设备和数据造成损坏。

为了避免上传失败，可以尝试以下措施：

确保网络连接稳定并且速度足够快。

在上传大型文件时，可考虑使用可恢复的上传机制，以便在中断后能够继续上传。

定期备份数据，以防止设备故障或其他意外情况导致的数据丢失。

如果您遇到了上传失败的情况，建议检查网络连接、设备状态和上传操作是否正常，并

尝试根据具体情况解决问题。如有需要，您也可以联系天翼云技术支持寻求帮助。
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能否设置白名单允许访问文件，并且浏览器单独打开链接也允许访问？

您可以通过在设置防盗链策略时选择允许空 referer 的方式来实现白名单控制，并允许

浏览器直接打开链接进行文件访问。

防盗链是一种保护机制，用于限制只有特定来源（即白名单中的域名或 IP）的请求才能

访问对象存储中的文件。当设置了防盗链策略后，默认情况下，浏览器直接打开链接将

无法访问文件，因为浏览器通常不会发送 referer 信息。

但是，如果您选择允许空 referer，那么即使没有 referer 信息，浏览器仍然可以访问

文件。这样一来，通过浏览器单独打开链接时，无需提供 referer，用户也可以成功访

问文件。

如何防止对象存储中的文件被盗链？

可以通过设置防盗链来配置黑名单或白名单，防止对象存储（简称 ZOS）中的文件被

盗链。

防盗链通常基于 HTTP 请求头中的 referer 字段来进行判断。referer 字段表示请求的

来源地址。根据设置的规则，可以允许或拒绝具有特定来源的请求访问文件。配置黑名

单时，指定不允许访问文件的来源地址。配置白名单时，指定只允许访问文件的特定来

源地址。您可以在 ZOS 管理控制台或通过 API、SDK 设置防盗链规则。这些规则将指

定允许或拒绝访问文件的来源地址。在配置完防盗链规则后，对文件进行测试，确保只

有经过授权的来源可以成功访问文件，而其他来源将被拒绝。

文件删除或覆盖后是否能恢复？
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若未开启桶的多版本管理功能，一旦已删除或覆盖后的文件不可恢复。因此，在这种情

况下，建议您在删除前谨慎操作，并定期备份重要的数据以防止意外丢失。

多版本管理功能可以帮助您应对意外删除操作或其他数据问题。您可以通过在桶设置中

启用多版本管理功能来实现此功能，以便在需要时能够更轻松地还原和恢复数据。若已

开启桶的多版本管理功能，您可以保留多个版本的对象，并能够基于需要进行检索和恢

复操作。在这种情况下，当一个文件被删除或覆盖时，它会成为历史版本而不是被彻底

删除，您可以根据需要来恢复具体的文件。具体操作请参考恢复文件。

已删除的数据在对象存储中是否会有残留？

对象存储（简称 ZOS）中，当用户选择清除数据时，系统会确保完全删除数据，而不

会在对象存储中留下任何残留信息。这意味着已删除的数据将被完全清除，不存在信息

泄露的问题。

可以对桶内的文件夹进行分享吗？

暂不支持分享文件夹，但可以对文件夹内的文件进行分享。点击分享按钮后，弹出分享

设置框，选择 URL 有效期（范围为 1 分钟到 12 小时），通过复制生成的 URL 地址，

则可分享给他人进行访问。超过有效期分享链接将失效，需要重新获取新的分享链接。

为什么 ZOS 存储的数据丢失了？

首先请检查桶中是否设置了生命周期过期删除规则，符合规则的文件会被删除。另外也

请检查是否授权了其他用户桶的写权限，被授权的用户都可以删除对象。若您开启了日

志转存功能，可以通过日志记录查询到删除对象的用户。

是否可以给创建的文件夹进行权限控制？
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当前对文件夹的操作只支持彻底删除功能，目前还未提供对文件夹的权限控制，可以点

击文件夹名称进入文件夹页面，对单个文件进行权限控制。

PUT 上传和 POST 上传有什么区别？

PUT 上传中参数通过请求头域传递；POST 上传则作为消息体中的表单域传递。

PUT 上传需在 URL 中指定文件名；POST 上传提交的 URL 为桶域名，无需指定文件名。

如何处理碎片？

ZOS 中碎片会占用存储空间，会产生不必要的计费。可以通过点击桶名称进入桶详情

页进行碎片管理，选中产生的碎片，支持单个删除、批量删除、删除全部，也可以通过

碎片名称进行搜索，查找要删除的碎片。

桶内创建目录（文件夹）时，有什么限制？

桶内创建目录时，有如下限制：

 不允许使用表情符，请使用符合要求的 UTF-8 字符。

 将会在当前目录下创建目录，请不要以 / 或 \ 开头。

 不允许出现名为..的子目录。

 总长度控制在 1-254 个字符。

对象存储是否支持搜索某一种类型的文件？

对象存储目前不支持按照存储类型搜索文件，仅支持根据文件名前缀搜索桶内或文件夹

内的文件。
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在 ZOS 控制台“文件管理”页面，可以直接在搜索框中输入完整的文件夹路径和前缀

进行搜索，详见搜索文件。

可以上传超过 5GB 的单个文件吗？如何操作？

控制台上传文件限制单次最多支持 100 个文件上传，单个文件限制最大为 5GB。若要

上传超过 5GB 的文件，可以采用 SDK 或者 ZOSBrowser 进行上传。

为什么 URL 过期后仍可以访问？

通常情况下，已过期的 URL 无法被继续访问。

若该 URL 已在本地浏览器打开，则在浏览器缓存的有效期内，您依然可以通过浏览器

缓存继续访问该 URL。如您不需要继续访问，可以对浏览器缓存进行清理。

从 ZOS 控制台下载一个文件名长度超过为 255 字符的文件到本地后，文件名称为什么

发生了改变？

Windows 操作系统下文件名长度最大为 255 个英文字符，其中包括文件扩展名在内。

所以当您下载文件的名称长度超过 255 字符时，系统会自动将文件名截取至 255 字符

进行保存。


